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AGENDA

e Presentacion colCERT
 Presentaciéon CCP

e Presentacion IQ
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Taller de lecciones aprendidas en la
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CASO DE ESTUDIO

» Debilidad en los requisitos en la
contratacion para adquirir el
servicio de HOSTING.

Taller de lecciones aprendidas en la
gestion de incidentes
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CONSECUENCIAS

‘No hay responsabilidad del
contratista.

‘No hay maneras de exigir
cumplimiento.
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*En caso de incidente no hay agilidad
en los tiempos de respuesta.

Muchas veces subcontrata el
servicio.

*No hay facilidad acceder a los logs.



I PROSPERIDAD Taller de lecciones aprendidas en la
i iinverensa IPARA TODOS P

“rmt;m\“ Ministerio de Defensa Nacional gestién de incidentes
ALGUNAS MODALIDADES

e Aseguramiento plataforma
tecnologica WEB?

e Servicio Hosting compartido o
dedicado.?

e Conaccesoalog.?

« Ubicacion local? o regional ?

 Entrega de Reporte?
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SITUACIONES ENCONTRADAS

*Portales WEB gubernamentales
comprometidos. ’?r

*En algunos casos reincidentes.

*Hosting a bajos costos.
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RECOMENDACIONES

*Establecer pliegos que acrediten el expertis de
la entidad reconocida.

*Exigir exclusividad del hosting.
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*Exigir retencion de los logs por un periodo
determinado.

* Exigir informes periodicos que informen los
eventos de seguridad que tuvo el portal.

*Exigir aseguramiento de la plataforna
tecnologica.

*Realice pruebas de operacion, para verficar
funcionamiento.
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PREGUNTAS




