MINISTERIO DE TECNOLOGIAS
"y DE LA INFORMACION Y LAS
v COMUNICACIONES

) COLCERT

TAXONOMIA CLASIFICACION CIBERINCIDENTES

TAXONOMIA
Clasificacion Definicidn Tipo de Descripcidn
incidente
Contenido Ataques destinados a dafar la Correo electrénico masivo no solicitado. El receptor del
abusivo imagen de la organizaciéon o Spam conten'ido no ha qtorgado autorizacion valida para recibir un
utilizar sus recursos mensaje compartido.
electrénicos para usos ilicitos Contenido difamatorio o discriminatorio.
(como publicidad, extorsién | Delito de odio Ej: Ciberacoso, racismo, amenazas a una persona o dirigidas
o ciberdelincuencia  en contra colectivos o grupos.
general) Material que represente de manera visual contenido
Materiales de | felacionado  con  pornografia infantil, apologia de la
abuso/explotac violencia, etc.
ion sexual
infantil,
contenido
sexual o
violento
inadecuado
Contenido Incidentes relacionados con | Sistema Sistema infectado con malware.
dafino actividades maliciosas, | infectado Ej: Sistema, computador, dispositivos moéviles infectado con
aplicaciones y archivos un rootkit
dafiinos para obtener acceso | Servidor C&C Conexién con servidor de Comando y Control (C&C)
no autorizado al sistema para | (Comandoy mediante malware o sistemas infectados.
sustraer, exfiltrar, eliminar, | Control)
modificar su informacion | Distribuciéon de | Recurso usado para distribucion de malware.
privada malware Ej: Recurso de una organizacidn empleado para distribuir

que pretenden acceder a sus
datos u.

malware.

Configuracion
de

Recurso archivos
malware

Ej: Ataque de webinjects para troyano.

que aloje de configuracién de

malware
Obtencion de | Incidentes relacionados Escaneo de Envio de peticiones a un sistema para descubrir posibles
informacién con la identificacion y | redes debilidades.
recopilacion  de informacién | (scanning) Se incluyen también procesos de comprobaciéon o testeo
de personas, para recopilar informacion de alojamientos, servicios y
infraestructura tecnolégica y cuentas.
activos de informacién de una Ej: Petlcu')'nes DNS, IC'I\,/IP, SMTF"yescaneo de puertos.
organizacién a través de Analisis de Observacién y grabacién del trafico de redes.
técnicas no autorizadas con | Paduetes
fines delictivos. (sniffing)
Ingenieria Recopilacién de informacién personal sin el uso de la
social tecnologia. Ej: Mentiras, trucos, sobornos, amenazas.
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Intento de

Incidentes relacionados

Explotacion de

Intento de compromiso de un sistema o de interrupcién de

intrusion con la utilizacidn de vulnerabilidade | un servicio mediante la explotacion de vulnerabilidades
técnicas que intentan atacar | s conocidas con un identificador estandarizado (véase CVE).
una infraestructura Ej: Desbordamiento de buffer, puertas traserasy cross
tecnoldgica o un activo Sit? s.cripting (?(SS)' .
de informacion Intento de Multlples intentos de vuIPerar credenciales.
. acceso con Ej: Intentos de ruptura de contrasefias, ataque por fuerza
aprovechandose de una L,
. vulneracion de bruta.
vulnerabilidad para obtener .
C credenciales
el cc?n'trol y prmlegps ., Ataque Ataque empleando exploit desconocido
administrativos o de ejecucién. .
desconocido
Intrusion Ataques que aprovechar las Compromiso de | Compromiso de un sistema en el que el atacante ha
vulnerabilidades de disefio, | cuenta con adquirido privilegios.
funcionamiento o privilegios
configuracidon de las Compromiso de | Compromiso de un sistema empleando cuentas sin
diferentes tecnologias, para | cuenta sin privilegios.
entrar de forma fraudulenta privilegios
a los sistemas de una Compromiso de | Compromiso de una  aplicacidn mediante  la
organizacion aplicaciones explotacion de vulnerabilidades del
software.
Ej: Inyeccidén SQL y defacement.
Robo Intrusion fisica.
Ej: acceso no autorizado a Centro de Procesamiento de
Datos.
Disponibilidad | Interrupciéon de la DoS Ataque de denegacién de servicio.
capacidad de procesamiento (Denegacién de | Ej: Envio de peticiones a una aplicacion web que provoca la
y respuesta de los sistemas Servicio) interrupcidn o ralentizacion en la prestacién del servicio.
y redes para dejarlos DDoS Ataque de Denegacion Distribuida de Servicio. Ej:

inoperativos
Accién premeditada para

(Denegacion
Distribuida de

Inundacién de paquetes SYN, ataques de reflexiéon vy
amplificacién utilizando servicios basados en UDP.

Compromiso
de
Informacion

dafiar un sistema, Servicio)
interrumpir un proceso, Mala Configuracion incorrecta del software que
cambiar o borrar configuracion provoca problemas de disponibilidad en el
informacidn. servicio.
Ej: Servidor DNS con el KSK de la zona raiz de DNSSEC
obsoleto.
Sabotaje Sabotaje fisico. Ej: Cortes de cableados de equipos,
desconexion de equipos o incendios provocados
Interrupciones Interrupciones por causas ajenas.
Ej: Desastre natural.
Incidentes relacionados Acceso no Acceso no autorizado a informacion.
con el acceso, filtraciones autorizado a Ej: Robo de credenciales de acceso mediante interceptacion
(confidencialidad), la informacion de trafico o mediante el acceso a documentos fisicos.

modificacién o el borrado
(integridad) de

informacion.

Modificacion no
autorizada de
informacion

Modificacion no autorizada de informacion.
Ej: Modificacién por un atacante
empleando credenciales sustraidas de un

sistema o aplicacion o datos

mediante ransomware.

encriptado de
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Pérdida de Pérdida de informacidn Ej: Pérdida por fallo de disco duro o
datos robo fisico.
Fraude Incidentes relacionados Uso no Uso de recursos para propositos inadecuados,
con la pérdida de bienes | autorizado de incluyendo acciones con animo de lucro.
causada con intencién recursos Ej: uso de correo electrénico para participar en estafas
fraudulenta o deshonesta en piramidales.
procura de un beneficio Derechos de Ofrecimiento o instalacion de software carente de licencia
econémico para si mismo, autor u otro material protegido por derechos de autor.
Ej: Warez
para otra persona o empresa — " -
Suplantacion Tipo de ataque en el que una entidad suplanta a otra
para obtener beneficios ilegitimos.
Phishing Suplantacion de otra entidad con la
finalidad de convencer al usuario para que
revele sus credenciales privadas.
Vulnerable Incidentes relacionados Criptografia Servicios accesibles publicamente que puedan presentar
con la identificacién del débil criptografia débil.
grado de debilidad inherente Ej: Servidores web susceptibles de ataques
en un sistema de hardware o POODLE/FREAK.
software que permitan a Amplificador Servicios accesibles publicamente que puedan ser
un atacante realizar DDoS empleados para la reflexion o amplificaciéon de ataques
actividades no autorizadas a D,DOS' .
. s Ej: DNS open-resolvers o  Servidores NTP  con
la misma organizaciéon o en A .
monitorizacion monlist.
contra de otra. Servicios con | Ej: Telnet, RDP o VNC.
acceso
potencial no
deseado
Revelacion de Acceso publico a servicios en los que potencialmente
informacién pueda relevarse informacion sensible.
Ej: SNMP o Redis.
Sistema Sistema vulnerable.
vulnerable Ej: mala configuracién de proxy en cliente (WPAD),
versiones desfasadas de sistema.
Otros Incidentes no clasificados Incidente no Incidentes que no se ajustan
en lataxonomia existente o clasificado alaclasificacidon existente, actuando como indicador para
amenazas persistentes la actualizaciéon de la clasificacion.
avanzadas APT Ataques dirigidos contra organizaciones concretas,

sustentados en  mecanismos
ocultacion, anonimato

y persistencia.

Esta amenaza habitualmente  emplea técnicas de
ingenieria social para conseguir sus objetivosjunto con
el uso de procedimientos de ataque conocidos o
genuinos.
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