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Fecha: 17 septiembre de 2023
Asunto: Situacion Alerta Ciberseguridad de ataque a IFX Networks S.A.S

Desde el Comité Nacional de Seguridad Digital se convocoé a la cuarta sesion del Puesto de Mando
Unificado (PMU) Ciber, presidido por la Dra. Ingrid Paola Hernandez Sierra, Coordinadora del
Grupo de Transformacion Digital. En esta reunién, se contoé con la participacion de algunas de las
entidades afectadas que fueron contactadas por CSIRT Presidencia y ColCERT, asi como la
presencia de los demas miembros del Comité.

El proveedor IFX Networks, a través del experto en ciberseguridad Robert Weedage, ha
comunicado su compromiso de trabajar en la creacién de un entorno seguro para facilitar la
migracion de los servicios afectados. Ademas, se llevara a cabo un analisis exhaustivo de los
datos con el fin de prevenir cualquier posible amenaza a su integridad.

Asimismo, se ha informado que durante esta semana se continuaran con las mesas técnicas a fin
de restablecer los servicios afectados, enfatizando la prioridad en los servicios vinculados al estado
Colombiano.

Por otro lado, tanto CSIRT Presidencia como ColCERT han recibido comunicaciones de 69
organizaciones, de las cuales 60 pertenecen al sector privado y 9 al sector publico, todas ellas
afectadas por el incidente.

Cabe destacar que un total de 22 entidades han solicitado asistencia técnica por parte de CSIRT
Presidencia y ColCERT, de las cuales 9 pertenecen al sector publico y 13 al sector privado.

Si tiene alguna consulta técnica, puede comunicarse con CSIRT
Presidencia al teléfono (601) 5629300 ext. 3309, correo
electrénico csirt@presidencia.gov.co, con copia a los correos
segdig-gtd@presidencia.gov.co; contacto@colcert.gov.co.




