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Usurpacion de cuentas de correo y mensajes phishing hell TLP:CLEAR

El auge de mensajes de correo phishing en donde se pretende suplantar la
imagen, marca, buen nombre y reputacion de una entidad para que asi el
senuelo sea creible, crece constantemente en la comunicacion digital. Las
entidades, usuarios y funcionarios se fian del supuesto remitente y firma
ubicada en el pie de pagina del mensaje para abrirlo o no, visitar un enlace en
la web y descargar un archivo adjunto.

Es ahi donde la perspicacia de los ciberdelincuentes actua al emplear servicios
como Fake Mailing o servicios de envio de correos falsos; en donde se intenta
suplantar la identidad del remitente inclusive con un dominio legitimo en la
caja “from”; esto se convierte en un tema de gran envergadura en materia de

. . g . . . . RATATY®
seguridad de la informacion, tomando en cuenta que casi el 80% de éxito de la oo o e s e
ié the nenetor aao atwwe vl X

afectacion de ransomware en las entidades es a través del correo electrénico.

Debilidad identificada:

Los ciberdelincuentes conocen las medidas de concienciacion del actual funcionario de la era digital, sabe que hay
una confianza acerca de un sitio HTTPS y para este caso; la credibilidad en un remitente con dominio por ejemplo,
goV.co; a continuacion se detalla un estudio experimental en donde se pretende adentrarse a las herramientas Fake
Mailing existentes y corroborar que ocurre al remitir este tipo de mensajes falsos a cuentas de correo corporativas
como Microsoft y gratuitas como es el caso de Gmail. Se observara si el mensaje phishing llega al buzén de entrada
0 en la carpeta de no deseados, para asi comprobar la configuracion de los protocolos de autenticacion SPF, DKIM y
DMARC.

En primera medida es importante dar a conocer que el Fake Mailing es de facil manejo, no requiere de ninguna
experticia o conocimiento técnico, también es gratuito y online, no se necesita de una infraestructura adicional ya
sea fisica o de software para usarla. Este alcance supone una gran oportunidad para la estructuracion y remision de

un Mmensaje phishing.

En la figura 1, se observa como redactar el mensaje a través de una de estas herramientas, posee atributos como la
capacidad de adjuntar archivos con caracteristicas de RAT, enlaces que bien pueden ser manipulados por el
ciberdelincuente y un presunto legitimo remitente. Estas opciones junto con un mensaje de urgencia y que llame la
atencion del usuario, es un cebo perfecto para que la victima haga clic en el enlace o adjunto.

GULCERT



(@i
ASEGURAMIENTO SERVICIOS
OPERATIVOS TI

COLCERT AD 0429-015

5 Seleccionar idioma | ¥
S Free online anonymous mailer with attachments, encryption,

HTML editor and advanced settings...

From Name: |Comunicacion Interna Ministerio TIC \
From E-mail: [ RE v govco |
To G intc gov.co \

Subject: |Publicacion de resultados - Beca MINTIC ]

Attachment: | Seleccionar archivo | Documentacion - Beca .. ermudez - 85963124 pdf
Attach another file

Advanced Settings

Content-Type: O text/plain ® text/ntml| & Editor
Text| cie. Edit~ View~ Inset~ Format~ Tools~ Table -
4 * Fomas- B 7 E E E B
E.E-TE L@
Estimado,

Ha sido seleccionado como beneficiario de nuestra beca
denomida "Colombia por el mundo”, dada su trayectoria
académica y laboral, es un gusto para el ministerio
conceder un afo de estudios en la maestria Gestién de
proyectos en Bélgica. Por favor descargue la
documentacion adjunta y diligencie el formulario con los
datos requeridos, plazo maximo de entrega; hasta este 1
de abril del 2022.

Muchas gracias.

Por favor descargue el formulario de incripcién aqui y
descargue |la documentacién adjunta.

Figura 1. Estructura de un mensaje desde herramienta
Fake Mailing.

Thank you !

4

Your message has been sent to

B O gmail.com

La cuenta de correo a la que se intentd suplantar le fue enviado un mensaje en donde se informa acerca de este

suceso, dicho mensaje llega a la carpeta de no deseados. Dentro del comunicado se observa el enlace verdadero

a donde redirige el texto hipervinculado “aqui” el cual es de procedencia maliciosa.

Mail delivery failed: returning message to sender
I
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Figura 2. Mensaje al remitente suplantado.

Se adjuntan los encabezados del mensaje en donde se pueden detallar caracteristicas como la IP publica del

servidor de envio, con AS 47196 geolocalizado en Rusia.
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Return-path: {2 mintic.gov.co>
Received: from [m (helo=web38) AS 47196 (Rusia)
by srv151.best-hosting.ru with esmtpa (Exim 4.80)
(envelope-from 42 mintic.gov.co>)
id TnZ9Rn-000Qne-Ns
fo Sl @ g mail.com; Tue, 29 Mar 2022 13:51:37 +0300
Thread-Topic: Comunicacion Interna Ministerio TIC
thread-index: AdhDWsqcsjUdG9XgTmKDIQmzNEwQ3w==

From: "Comunicacion Interna Ministerio TIC" I NG -
To: G g ail.com>

Cc
Bce
Subject: Comunicacion Interna Ministerio TIC
Date: Tue, 29 Mar 2022 13:50:23 +0300
Message-ID: <E4B11CD2D5994F85B0A4E0890D5C8AF2@corp.parking.ru
MIME-Version: 1.0
Content-Type: multipart/alternative;
boundarv="----= NextPart 000 0B8S 01D84373.EFE98BFO"

Figura 3. Encabezados del mensaje phishing.

Mitigaciones puntuales en servidor de correo electrénico:

Existen tres protocolos que ayudan a la comprobacion de IP remitentes y dominios autorizados para enviar mensajes

a nombre de la entidad; se habla concretamente de SPF, DKIM y DMARC.

Podemos comparar estos tres protocolos como el firewall del correo, en donde se valida si un dominio y remitente es
seguro, de ser seguro, el mensaje es enviado directamente al buzon de correo, de lo contrario, es enviado a carpeta
spam o no deseado. Es importante que las entidades realicen las configuraciones pertinentes en sus servidores de

correo para estos tres protocolos.

SPF o Sender Policy Framework es una proteccion contra las falsificaciones de cuentas de correo electronico,

identificado el remitente legitimo y de esta forma evita que alguien mas intente enviar mensajes en su nombre.

El SPF se define en un archivo .txt distribuido de la siguiente forma:
e« DNS del dominio de la entidad
o |dentificador que es la IP del dominio

« EICNAME que es el alias del dominio

« MX que aloja los servidores que contienen los buzones de email

o Los registros txt que hacen referencia a los dominios personalizados de la entidad.

...LILCERT
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Desde el momento que se ingresa un dominio, ya se obtiene por defecto un registro TXT que es el del SPF, el cual es el

COLCERT AD 0429-015

antispoofing del dominio. Este TXT se copia y se pega en el registro DNS o el hosting.

El registro TXT de SPF debe tener esta apariencia segun especificaciones de si existe |la autorizacion de IP salientes,
sistemas de correo electrénico de terceros, entre otros: v=spfl include:spf.protection.outlook.de -all

(ES COMUN PARA AGREGUE ESTO...
LOS CLIENTES?

Cualquier sistema de correo
electronico (obligatorio)
2 Exchange Online
3 Solo Exchange Online dedicado
4 Solo para Office 365 Alemaniay
Microsoft Cloud Alemania
5 Sistema de correo electronico de
terceros
6 Sistema de correo local. Por ejemplo,

Exchange Online Protection y otro
sistema de correo electronico

7 Cualquier sistema de correo
electronico

Comun. Todos los registros TXT de
SPF comienzan con este valor

Comun

No es comun

No es comun

No es comun

No es comun

Comun. Todos los registros TXT de
SPF acaban con este valor

v=spfi

include:spf.protection.outlook.com

ip4:23.103.224.0/19

ip4:206.191.224.0/19ip4:40.103.0.0/16
include:spf.protection.outlook.com

include:spf.protection.outlook.de

include:<domain_name>
<domain_name=> es el dominio del
sistema de correo electronico de terceros

Use uno de estos para cada sistema de correo
adicional: ip4:<IP_address>

ip6:<IP_address> include:<domain_name>
<|P_address>y <domain_name> son la direccion IP y
el dominio del otro sistema de correo que envia
correos en nombre de su dominio

<enforcement rule> Puede ser uno de varios
valores. Le recomendamos que use -all

Tabla 1. Pardmetros en SPF. Fuente: Microsoft.

Configuracion SPF

Un registro SPF lista todos los servidores que estan autorizados a

enviar emails desde su dominio.

@& Anadir un registro a la zona DNS

DNS

Falta la configuracién de su registro SPF

| / LLL
examplecompany. xyz.
__# Valor*

vespfl include:spf.mailjet.com 7all we— Va a generar el siguiente registro TXT:

Guide d'utilisation

em

Figura 4. Insercion de txt de SPF en zona DNS del servidor de correo.

Etapa2 de3

’ -examplecompany.xyz.

Por defecto

v=spf1 include:spf mailjet.com Tall

IN TXT "w=spfl include:spf.mailjet.com ?all"

Cancelar

@) DreamHost

Fuente: Mailjet.

- |
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DKIM o Domain Keys ldentified Mail, evita correos fraudulentos, hay una firma cifrada que se envia en el mensaje de
correo; cuando el servidor destinatario lo recibe, pregunta al servidor DNS si ese servidor esta autorizado para enviar
€s0s correos, por ejemplo, si Gmail recibe un mensaje de un banco, Gmail pregunta al banco si estad autorizado para

recibir correos de ese servidor.

En primera medida se deben crear las llaves de registro CNAME. Si usa Microsoft, este proporciona un dominio por

defecto, l6gicamente se pueden agregar dominios personalizados. Para aplicar el DKIM, se usan dos llaves CNAME por

cada dominio, cada una con un selector o apuntador.

Ejemplo CNAME RECORD

Host name

Points to address or value

TTL:
Host name

Points to address or value

TTL:

selector1._domainkey

selector1-example-net-
co._domainkey.example.onmicrosoft.com

3600
selector2._domainkey

Selector2-example-net-
co._domainkey.example.onmicrosoft.com

3600

Tabla 2. Registro DKIM
Se publican estas dos llaves del dominio example.net.co y se habilita, los cambios pueden demorar hasta 72 horas,

cuando se encuentre operativo, se procede con los siguientes pasos si usa Microsoft: Dirijase a Seguridad y
cumplimiento de office 365 - Administracion de amenazas — directiva — DKIM Seleccione el dominio personalizado al

gue desea activar el DKIM (example.net.co) y habilite.

Configuracion DomainKeys/DKIM

Este registro contiene una clave piblica, utilizada por los servicios de
mensajeria para verificar que los emails vienen de un remitente

autorizado.

mailjer. domainkey.examplecompany.xy2.

mailjet. domainkey.examplecompany.Xyz.

Vamos a revisar este registro de forma reguler para evitar cualquier error de

la firma.

Figura 5. DKIM en zona DNS del servidor de correo.

‘é?:; Afiadir un registro a la zona DNS

Etapa2de 3

Subdominio madjet._domainkey Samplecompany.xyz.

TTL Por defecto

Valor* k=rsa; p=MIGIMADGCSQGSID3DAEBAQUAALIGNY
/H‘Isugu:eme registro TXT:
z mailjet. _domainkey IN TXT "k=rsa; p=MIGFMABGCSqGSIb3DQEBAQUAA4

GNADCB1QKBgQC2y+GvY39hMzz0Ckf1i82GTTu9IiHZENHVAVS3pgL VCIPWRCERN
fptQsRBcmk/pwoisIINBNSbKA/FmmrcWvINEThi4QRpHEKL aIpqINo/DKIaPRE
Q/DmtzqziHO0YBSYZ/ IMOay?vyqfXBLRBH1SKI625d06hpm4K jDnfIDNChIWID
AQAB™

Cancelar Anterior

Fuente: Mailjet
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DMARC o Domain-based Message Authentication, Reporting & Conformance, permite autenticar el correo
electrénico, garantizando que el mensaje proviene del dominio del cual indica venir. Si el remitente de un correo no
tiene implementado el DMARC, el destinatario no tiene la certeza de que la identidad de este no esté siendo

suplantada. Tiene diferentes formas de actuar al validar DMARC:

« Modo bloqueo: modo deseado, el correo no se recibe.
« Modo Cuarentena: el mensaje va a bandeja spam
e« Modo none: solo a modo de reporte

Si el mensaje esta validado por SPF Y DKIM, se dirige directamente al buzén del destinatario, pero si alguno de estos

atributos falla; DMARC decide que hacer con el correo por medio de policy “p".
_dmarc.example.net.co 3600 IN TXT "v=DMARCI]; p=quarentine”

Ejemplo DMARC RECORD

Host name _dmarc.example.net.co
Value v=DMARCT1; p=quarentine; pct=100
TTL: 3600

Tabla 3. Registro DMARC
pct=100 (regla usada para el 100% de los correos, al 100% se les aplica la regla del DMARC).
p= especifica que directiva siga el servidor de recepcion cuando se produce error en el DMARC.

DMARC
Approve «
Quarantine 0
- ®
= z Figura 7. SPF,DKIM yDMARC
2 ; Emanlcoan KM % En la figura 7 se observa el accionar de los tres protocolos en
pae el envio y recepcion de mensajes de correo electronico.

> SPF
% —_— o
~ Servidor de comeo

o Outiook
Servidor de correo Gmail
Servidor: @example.net

dominio: example.net
revision en archivo b
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Recursos para auditar mi cuenta de correo electrénico.

Existen recursos online (https//Mwww.mail-tester.com/) para conocer si los protocolos SPF, DKIM y DMARC se

encuentran configurados correctamente. Primero, envie un mensaje al destinatario que indica

la pagina,

seguidamente haga clic en probar en la pagina para ver el resultado del test, que para este caso fue de un 10/10,en la

figura 8 se observa que para la cuenta de correo corporativa, los 3 protocolos estan configurados.

0.1 DKIM_SIGNED Message has a DKIM or DK signature, not necessarily valid
Esta regla se aplica automaticamente si tu email contiene una firma DKIM, pero otras reglas positivas

también se agregaran si tu firma DKIM es vélida. Ver a continuacién.

0.1 DKIM_VALID Message has at least one valid DKIM or DK signature
iGenial! Tu firma es valida

0.1 DKIM_VALID_AU Message has a valid DKIM or DK signature from author’s domain

iGenial! Tu firma es valida y viene de tu nombre de dominio
0.1 DKIM_VALID_EF Message has a valid DKIM or DK signature from envelope-from domain

HTML_MESSAGE HTML included in message
No te preocupes, es normal si envias correos HTML

0.001 RCVD_IN_MSPIKE_H2  Average reputation (+2)
40.107.220.118 listed in wl.mailspike.net

0.001 SPF_HELO_PASS SPF: HELO matches SPF record
0.001 SPF_PASS SPF: sender matches SPF record

iGenial! Tu SPF es vélido

Figura 8. Herramienta Mail tester

Recomendaciones generales:

Si su entidad tiene un dominio propio por favor configure un certificado SPF para garantizar que los correos
lleguen al buzén y no en la bandeja de spam.

Mantenga su registro SPF correctamente configurado y actualizado, ya sea cuando cambie de hosting o servidor.
Establezca si o si DMARC para no ser victima de spoofing y suplantacion de identidad.

Implemente la segmentacion de red, de manera que no se pueda acceder a los equipos de red desde todos los
equipos.

Realice jornadas de capacitacion y concienciacion de los usuarios, funcionarios y colaboradores, en donde se
puedan observar las Ultimas campanas de los ciberdelincuentes junto con vectores de infeccion mas populares.
Parchee sistemas operativos, antivirus y programas con las ultimas actualizaciones, NO use bajo hingun motivo
aplicaciones obsoletas que ya no cuenten con soporte técnico.

No inicie sesidn con su cuenta de correo o red social corporativa en servicios de uso cotidiano.

Por favor implemente los tres protocolos descritos en su servidor de correo o hosting, establezca contacto con el
encargado, si tiene tercerizado el servicio para que inmediatamente realice las configuraciones.
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