
ALERTA
[COLCERT AL-0612-030]

Este resumen destaca dos vulnerabilidades críticas de ejecución
remota de código (RCE) que afectan a los sistemas operativos
Windows y a software de Adobe. Es crucial que los usuarios y
administradores tomen medidas inmediatas para mitigar estos
riesgos.

Sistemas afectados:

Descripción: La vulnerabilidad, CVE-2024-

30080, reside en el componente MSMQ de

Windows y permite a los atacantes ejecutar

código de forma remota en sistemas

vulnerables.

Vulnerabilidades de RCE en Adobe

Photoshop, After Effects e Illustrator.

Impacto en la seguridad digital

Impacto: Un atacante podría tomar control total de

un sistema afectado, acceder a datos

confidenciales o interrumpir operaciones críticas.

Solución: Microsoft ha publicado parches de

seguridad que abordan la vulnerabilidad. Se

recomienda aplicar estas actualizaciones de

inmediato.

Para protegerse contra estas vulnerabilidades
Detección: Los sistemas vulnerables tienen el servicio de cola de

mensajes de Windows habilitado y el puerto TCP 1801 abierto.

Solución: Adobe ha publicado actualizaciones de seguridad que

corrigen las vulnerabilidades. Se recomienda actualizar los

productos afectados a la última versión.
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FUENTES:
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-

30080https://helpx.adobe.com/security/security-bulletin.html

https://www.securityweek.com/patch-tuesday-remote-code-execution-

flaw-in-microsoft-message-queuing/

Vulnerabilidades Productos Windows y Adobe

RCE en Microsoft Message Queuing (MSMQ)

” La vulnerabilidad, CVE-2024-30080, reside en 

el componente MSMQ de Windows ”

Si bien Adobe no ha indicado ninguna vulnerabilidad conocida relacionada con estos

problemas, la empresa advierte sobre los riesgos generales de RCE en sus plataformas

Windows y macOS.
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