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”Se lanzaron 14 avisos de seguridad que
abordaron 120 vulnerabilidades de terceros”

(111010

El martes de parches de junio de 2024, trajo consigo
una serie de avisos de seguridad criticos para
sistemas de control industrial (ICS) por parte de
B diversos  proveedores, incluyendo  Siemens,
Schneider Electric, Aveva y la Agencia de Seguridad
de Infraestructura y Ciberseguridad de los Estados
Unidos (CISA).

Resumen Impacto en seguridad digital
Las vulnerabilidades notables incluyen una falla
critica de omision de autenticacion en el software
PowerSys y vulnerabilidades de ejecucion de
cbdigo en varios productos.

Se resolvieron vulnerabilidades en dispositivos
Simatic S7-200 y Sinec Traffic Analyzer.

Estos avisos detallan varias vulnerabilidades
gue podrian ser explotadas por actores
malintencionados para tomar el control de
sistemas industriales criticos o interrumpir su
operacion.

Para protegerse contra estas vulnerabilidades

Se recomienda a los usuarios de sistemas ICS que revisen los avisos de
seguridad publicados por los proveedores relevantes e implementen las
actualizaciones de  seguridad correspondientes de  manera
oportuna.Implementar medidas de seguridad en profundidad, como
segmentacion de redes, control de acceso y monitoreo de seguridad, para
reducir la superficie de ataque y detectar actividades maliciosas.

Establecer planes de respuesta a incidentes y realizar pruebas de recuperacion
de desastres para minimizar el impacto de posibles ataques cibernéticos.
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