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Campaña de ciberespionaje china utiliza diferentes
herramientas mediante vulnerabilidad crítica en los
sistemas FortiGate para implementar malware,
infectando 20.000 sistemas en todo el mundo en
una campaña de ciberespionaje dirigida a
gobiernos.

Técnicas utilizadas

Explotación de la vulnerabilidad CVE-2022-

42475 en dispositivos FortiGate. 

Implementación del malware Coathanger

para el ciberespionaje y la persistencia

remota. 

Impacto en la seguridad digital

El malware Coathanger era difícil de detectar y 

eliminar.

Los ataques se basaron en la explotación de día 

cero de la vulnerabilidad CVE-2022-42475. El 

Servicio de Inteligencia y Seguridad Militar 

holandés (MIVD) descubrió el malware en su red. 

La campaña es indicativa de las sofisticadas 

capacidades de ciberespionaje de China.

Para protegerse contra estas vulnerabilidades

Aplique parches de seguridad para la vulnerabilidad CVE-2022-42475

inmediatamente. Implemente medidas de seguridad adicionales para

detectar y prevenir ataques. Esté atento a las comunicaciones de las

agencias de seguridad sobre nuevas amenazas.

NIVEL DE RIESGO 

FUENTES:
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MEDIO

”China que utilizó la vulnerabilidad CVE-2022-

42475 en dispositivos FortiGate”
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