Alerta de

Seguridad

TLP:CLEAR

Se ha identificado una vulnerabilidad que afecta a la aplicacion de FortiWeb. Este es un sistema de seguridad que
es utilizado por multiples entidades para proteger sus aplicaciones web y APls. Esta falla, identificada con el
codigo CVE-2025-25257, esta clasificada por la NIST como critica y permite a cibercriminales tomar el control de
sistemas sin necesidad de usuario ni contrasefa. El ataque se realiza una operacion de SQL Injection, que es una
forma de engafar al sistema para que ejecute comandos maliciosos. Este boletin presenta un andlisis técnico
detallado por severidad, incluye las técnicas MITRE ATT&CK asociadas a cada caso, y proporciona buenas
practicas y recomendaciones concretas para su mitigacion.
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Consolidado de Vulnerabilidades por Severidad

Acceso al sistema sin autenticacion Compromiso total del sistema, robo o manipulacion de datos, ejecucion de

Critica usando SQL Injection malware, persistencia.
Vulnerabilidad Critica ldentificada i
: ; Actualizar a la version mas
Fort|.net FortiWeb Envio de comandos Control del sistema a través de RCE  reciente
CVE-2025- version 7.6.0 hasta . . . .
25957 7 74 la 7.4.7 SQL por peticiones (Remote Command Execution) sin
525 6.3,74.0 ala7.4.7, | on HTTPS. . Desactivar el acceso al panel del

7.0.0ala7.0.10 administrador

Riesgo Operativo Asociado:

La vulnerabilidad critica identificada afecta a la disponibilidad del servicio web que se esté protegiendo, afecta a la
confidencialidad ya que se puede acceder a credenciales y registros internos y al estar expuesto podria haber
persistencia por parte del atacante. Estas fallas representan un riesgo severo para la confidencialidad,

integridad y disponibilidad de los datos, y pueden servir como punto inicial para ataques mas amplios
contra entornos corporativos o institucionales.

Técnicas MITRE ATT&CK Asociadas (Criticas)

A s Se explota directamente la vulnerabilidad en un servicio expuesto de FortiWeb
Explotacion para acceso inicial T1190 . R -
para obteneracceso al sistema sin credenciales.
Eliminacion de logs e indicadores T1070 Eliminacion de rastros para evitar ser detectado
Intémprete de scriptsy comandos 71059 Abuso de la Shell del sistema operativo en el dispositivo de FortiWeb una vez

conseguido el acceso inicial,con el fin de ejecutar acciones maliciosas
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Validacion de la vulnerabilidad

@ Explotacién de la vulnerabilidad

A continuacion, se evidencian rutas del repositorio de GitHub que muestran versiones para la

explotacion de la CVE-2025-25257.
Figura 1. pruebas de concepto de
explotacién a nivel inicial

= O Oxbigshaq / CVE-2025-25257

<> Code (5) Issues 1 11 Pullrequests (%) Actions [ Projects (@)
@ CVE-2025-25257 | pubiic

En el archivo signed.py se encontrara @ vty +vertto ogren
las pruebas de concepto de -
explotacion a nivel inicial: O evey

‘https://github.com/0xbigshaq/CVE- O conedor
2025-25257 ] README

CVE-2025-25257

FortiWeb CVE-2025-25257 exploit

¢ exp.py : working/full exploit.
F ig u ra 2 . frag me nto d e C6di g o q u e toma & signed.py : just a PoC of file read/write. initial version of the exploit.
ventaja de la vulnerabilidad CVE-2025-25257.

Fuente: https://qithub.com/0xbigshaq/CVE-
CVE-2025-25257 Exploit Tool 2025-25257

Credits

Based on watchTowr Labs, @xbigshaq, and pwner.gg analyses. [0 \

Warnings

En la siguiente rura encontraremos
el fragmento de cédigo que toma
ventaja de la vulnerabilidad CVE-
Features 2025-25257.

* Vulnerability detection with version checking.

For educational purposes only. Use on authorized systems. Modifies database/filesystem. i8]

Enhanced Python tool for detecting and exploiting CVE-2025-25257 (Pre-Auth SQLi to RCE in Fortinet FortiWeb).

* Persistent webshell upload via SQL injection.

* Payload splitting and hex encoding for length limits. htt DS //qith u b Com/ad ilbu raks en/ CVE

* Chmod gadget with cleanup.

« ol trigger for RCE -2025-25257-Exploit-Tool

Usage

python exploit.py --host target.com --https --exploit
--host: Target host.

--https: Use HTTPS.

--exploit: Perform exploit if vulnerable.

Installation
pip install -r requirements.txt

Fuente: https://github.com/adilburaksen/CVE-
2025-25257-Exploit-Tool
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Buenas practicas para mitigacion
Figura 3. Alerta Critica

ya esta siendo atacado

(o0 ] ]

Si tienes estas versiones:
A WA K]
7.4.0a74.7
7.0.0a70.10 !

A\ 2 val

Fuente: https://x.com/cycuramx/status/1945523824599945374?s=48&t=mDtpELQGEQ6Iqu4xhesDzw
Solucién y mitigaciones disponibles

U Aplicar actualizaciones de seguridad a las versiones parcheadas como: FortiWeb 7.6.4, FortiWeb
7.4.8, FortiWeb 7.0.11.

FORTIWEB

O Restringir y manejar el control de accesos al panel del administrador.

QO Mantener constante monitoreo con el fin de detectar actividades sospechosas, en especial en las
rutas de archivos /cgi-bin/ml-draw.py

O Control de acceso por medio de listas de Ips autorizadas.

U Evitar aplicar reglas generales o por defecto en las WAF.

Mitigaciones MITRE

Aplicarlos parches recomendados por Fortinet (version 7.6.4+, etc.) es la accion mas

LIS LG M1051 directa para eliminar la vulnerabilidad.
Ayuda a detectary bloquearintentos de explotacion activos mediante firmas o patrones
Exploit Protection M1050 conocidos.
Network Segmentation M1030 Evita que un atacante que comprometa Fc’)r_t|Web tenga acceso lateral a otros sistemas
criticos.
Audit M1047 La revision de logs permite detectar actividad sospechosa yresponder a tiempo.
Software configuration M1054 Asegurar que el sistema esté correctamente configurado, deshabilitando médulos

innecesarios.
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Recomendaciones NO técnicas

O Asegura un procedimiento rapido de actualizaciones a los activos criticos de la
organizacion.
O Capacitacion continua del manejo de incidentes, con el fin de saber actuar frente

alertas como el caso de FortiWeb.

O Promover que los usuarios y técnicos reporten comportamientos extranos o lentitud

en sistemas criticos, lo que podria indicar actividad maliciosa no detectada aun.

Fuentes Oficiales

Bases de datos y catalogos de vulnerabilidades:

NIST National Vulnerability Database (NVD)

@ https://nvd.nist.gov/vuln/detail/ CVE-2025-25257

Fuente principal de CVEs con detalles técnicos, puntajes CVSS y vectores de ataque.

MITRE CVE System
@ https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2025-25257
Repositorio oficial de identificadores CVE y sus descripciones estandarizadas.

CISA KEV Catalog (Known Exploited Vulnerabilities)
@ nhttps://Iwww.cisa.gov/known-exploited-vulnerabilities-catalog
Lista priorizada de vulnerabilidades con explotacion activa confirmada

GitHub
@ nttps://github.com/Oxbigshag/CVE-2025-25257
Repositorio de proyectos colaborativos de software
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