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Resumen Ejecutivo

Durante la primera semana de agosto de 2025, se evidenci6 un aumento en las tendencias de ciberataques registrados. Grupos
de ransomware como Qilin y Sarcoma intensificaron sus campafias, del mismo modo, el grupo hacktivista DefacePeru lanzé una
serie de ataques contra el Estado colombiano en medio de la actual coyuntura politica, es probable que los objetivos de los
atacantes se centren en entidades publicas. Acorde con esta situacidn de amenaza identificada por estos actores
principalmente, se insta a las organizaciones a que prioricen la aplicacién de parches de seguridad, refuercen sus respaldos y
controles de acceso, y mantengan una vigilancia proactiva para reducir el riesgo de interrupciones operativas, pérdida de
informacion sensible y afectaciones a la reputacion institucional.

Tendencias nacionales

« El phishing sigue siendo una de las amenazas mas relevantes, las campafias de ingenieria social representan un vector de
entrada para todo tipo de ataques contra entidades publicas y privadas. Se evidencia una necesidad para fortalecer planes
recuperacion y respaldo ante ataques de tipo ransomware, especialmente en sectores criticos como salud y gobierno.

» Se observé un incremento en detecciones de ataques mediante troyanos de acceso remoto (RAT) como AsyncRAT y
Remcos RAT, distribuidos a través de camparias de phishing.

Los sectores mas vulnerables ante este tipo de ataques son gobierno, financiero y servicios publicos criticos, pues para los
ciberdelincuentes representan objetivos de alto valor tanto por la confidencialidad de los datos manejados, como por su rol
estratégico en la prestacion de servicios a los colombianos.

Panorama nacional

Durante la Ultima semana se observaron detecciones de Tycoon 2FA y EvilProxy, los cuales siguen destacandose como los
kits de phishing méas activos, representando la mayor parte de los incidentes detectados. Herramientas como Agent Tesla y
AsyncRAT mantienen una presencia sostenida, aunque con fluctuaciones leves frente a la semana anterior. Se mantiene activa
la distribucion de troyanos de acceso remoto (RAT) y malware de captura de credenciales (Stealer), afectando principalmente
sectores que dependen de autenticacion remota o servicios en la nube. En sintesis, el panorama evidencia una diversificacion
de vectores y una continuidad en campanas dirigidas, con énfasis en el abuso de mecanismos de autenticacion multifactor y
técnicas avanzadas de phishing.
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Grafico 1. Detecciones visualizadas. Fuente AnyRun
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Se identificaron incidentes de ciberseguridad relevantes a nivel nacional que afectaron a sectores estratégicos del pais. En
particular, se registraron dos casos de ataques tipo ransomware dirigidos a las industrias de Alimentacion y Agricultura y Sector
Industrial. Los analisis preliminares sefialan como posibles actores involucrados a los grupos Sarcoma y Qilin, conocidos por su
actividad maliciosa contra infraestructuras criticas y empresariales.

Posible actor

Sector Numero de casos Amenazas . Nivel alerta
involucrado
Alimentacion Y
. 1 Ransomware Sarcoma Alto
Agricultura
Industrial 1 Ransomware Qilin Alto

Tabla 1. Incidentes detectados a nivel nacional. Fuente: COLCERT.

Panorama regional y global

Durante la ultima semana, diversos incidentes relevantes a nivel regional han afectado principalmente a sectores de gobierno,
energético y financiero en paises latinoamericanos. Los ataques identificados incluyen desde la exfiltracion de informacion
confidencial mediante compromisos en organismos publicos, hasta sofisticadas campafias de ransomware dirigidas contra
instituciones financieras y empresas clave en la distribucion de combustibles. Esto resalta la necesidad de fortalecer las medidas
de prevencidn y reaccion ante este tipo de incidentes en toda la regién. A continuacion, se presenta una tabla que resume los
sectores mas afectados, las amenazas detectadas y los posibles responsables de los incidentes identificados.

Técnica/Vector L i5n Posible actor Nivel de alerta
predominante ocacio involucrado
Gubernamental Exﬂltraqon d.e datos Peru DeadManPE Medio
confidenciales
Energético Ransomware Brasil Devman Alto
Financiero Ransomware Brasil DragonForce Alto

Tabla 2. Incidentes detectados a nivel regional. Fuente: COLCERT.

Vulnerabilidades criticas

Durante la primera semana de agosto de 2025, se identificaron varias vulnerabilidades criticas en plataformas tecnoldgicas de
uso extendido en entornos empresariales y de infraestructura critica, elevando el nivel de alerta para organizaciones publicas y
privadas en Colombia. Estas fallas tienen potencial para la ejecucion remota de cddigo, explotacion activa de consolas de
gestion y carga arbitraria de archivos, facilitando posibles campafias de ransomware, manipulacién de informacion confidencial e
interrupciones operacionales. Resulta especialmente relevante para Colombia la presencia de vulnerabilidades que afectan tanto
a sistemas de seguridad empresarial como a dispositivos de acceso remoto, areas fundamentales en sectores como salud,
servicios publicos criticos y entidades gubernamentales.
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Vulnerabilidad / Plataforma Impacto principal CVSS

NVIDIA Triton Inference Server DAL Ejecucion de cddigo, denegacion del servicio, 9.8

AR manipulacion y filtrado de informaciéon

Trend Micro Apex One (on- CVE-2025-

premise) 54987 Ejecucion remota de comandos 9.4

Trend Micro Apex One (on- CVE-2025-

premise) 54948 Explotacidn activa en la consola de gestion 9.4

Tabla 3. Vulnerabilidades criticas identificadas. Fuente: COLCERT.

Ante este panorama, se recomienda la aplicacion inmediata de parches, la revision de los controles de acceso y la segmentacion
de entornos administrativos para prevenir que estos vectores sean explotados en la regién por actores de amenaza con
capacidad global o local.

Analisis de Actores y Campanas Activas

Se identificd nueva actividad del grupo Qilin. El cual es reconocido por operar
bajo el modelo de Ransomware como Servicio (RaaS). Qilin recluta afiliados
en todo el mundo y les proporciona herramientas para llevar a cabo ataques
sofisticados que combinan el cifrado de archivos criticos con la amenaza de
publicar informacién confidencial, ejerciendo asi una presion doble sobre las
victimas. Este grupo se adapta rapidamente a nuevas vulnerabilidades y
contextos regionales, manteniendo campanas activas constantes que afectan
tanto a grandes corporativos como a sectores estratégicos en América Latina.

Por otro lado, el grupo Sarcoma ha destacado por sus ataques rapidos y
selectivos, ejecutados con una precisidn que busca maximizar el impacto y la
visibilidad mediatica. Sarcoma enfoca sus campafias en explotar accesos
remotos inseguros y vulnerabilidades emergentes, empleando estrategias de
exfiltracion y cifrado de datos para aumentar la presién extorsiva. Su capacidad
de modificar continuamente sus técnicas, junto con la agilidad operativa, los UL Sarcorma
convierte en un actor relevante y desafiante para los equipos de ciberseguridad - L group

de la region. T

En conjunto, la actividad de Qilin y Sarcoma evidencia el alto nivel de
especializacion y persistencia de los grupos de ransomware activos en el
entorno latinoamericano.

i) COLCERT

& www.colcert.gov.co @colCERT


http://www.colcert.gov.co/
https://twitter.com/colCERT

COLCERT RS -20250808 - 002
TLP:CLEAR

Recomendaciones

+ Capacitar periodicamente a todo el personal sobre cdmo identificar correos electronicos sospechosos, evitar hacer clic
en enlaces o descargar archivos de remitentes desconocidos, y habilite la autenticacion multifactor (MFA) para reducir
el impacto en caso de que las credenciales sean comprometidas.

* Implementar copias de seguridad regulares, segmentacion de red y actualizaciones frecuentes de sistemas; combinar
estas acciones con deteccion proactiva de amenazas, reduciendo significativamente el riesgo e impacto del
ransomware.

« Limitar el acceso de usuarios y procesos exclusivamente a los recursos indispensables para su funcién. Implementar
notificaciones automaticas que alerten sobre accesos andmalos 0 manipulacion de archivos sensibles en tiempo real.

 Establecer un programa continuo de gestion de vulnerabilidades que incluya escaneos periddicos, priorizacion de
riesgos, aplicacion oportuna de parches y monitoreo de amenazas emergentes, para reducir la superficie de ataque y
prevenir compromisos de seguridad.

Resumen de las fuentes y nivel de confianza en la informacién proporcionada

Las fuentes utilizadas para respaldar este informe provienen principalmente de informes de seguridad oficiales, bases de datos
internacionales especializadas como NIST/NVD, portales especializados en inteligencia de amenazas y servicios de monitoreo
de ransomware en tiempo real. La confianza en las fuentes es alta, dado que incluyen informacién oficial, asi como la validacién
de los analistas de mdltiples fuentes de OSINT. Sin embargo, existen limitaciones inherentes, como la eventual ausencia de
detalles técnicos completos para incidentes recientes, principalmente en los primeros dias de exposicion publica, o el uso de
fuentes de inteligencia abiertas que, aunque Utiles para el andlisis situacional, pueden contener lagunas o falta de corroboracién
independiente en su etapa inicial. A pesar de estas limitaciones, el nivel de credibilidad de la informacion utilizada se considera
medio-alto, dado el cruce de multiples fuentes OSINT confiables, repositorios oficiales y evidencia técnica observable.
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