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Una vulnerabilidad critica, identificada como CVE-2025-53786 y
con score de CVSS 8.0, afecta a las implementaciones hibridas de
Microsoft Exchange Server. Divulgada oficialmente el 6 de agosto
de 2025, esta falla permite la obtencidn de tokens especiales de
autenticacion que resultan imposibles de revocar durante un
periodo de 24 horas. Esto implica que un ciberdelincuente con
acceso administrativo al Exchange local puede crear accesos por
24 horas y comprometer la identidad y los recursos alojados en la
nube, sin dejar rastros facilmente detectables. Dado su potencial
para facilitar el escalamiento de privilegios y la persistencia de
accesos ilegitimos, la vulnerabilidad representa un riesgo
significativo para organizaciones con entornos hibridos, afectando
de manera directa la integridad y seguridad de los sistemas de
identidad y acceso.

¢Como se explota esta vulnerabilidad?

Q El ciberdelincuente necesita privilegios de administrador en un servidor Exchange local.

Q Se verifica la existencia de una configuracion hibrida, donde Exchange local y Exchange Online
comparten el mismo servicio principal para autenticacién entre ambos entornos.

Q Aprovechando la vulnerabilidad, el atacante genera y utiliza "tokens especiales" de autenticacion
que se utilizan para la comunicacion entre Exchange Server y Microsoft 365. Estos tokens, una
vez obtenidos, no pueden revocarse y permanecen validos por hasta 24 horas.

Q Con los tokens comprometidos, el atacante accede a Exchange Online y otros servicios cloud,
logrando modificar permisos, convertir usuarios cloud en hibridos y suplantar identidades sin
generar registros o trazas facilmente detectables.

Q El ciberdelincuente realiza cambios en configuraciones, como la manipulacion de cuentas hibridas
y la modificacién de credenciales, manteniendo persistencia y evitando auditorias tradicionales.

Q La explotacién puede resultar en el compromiso total de la identidad de la organizacién en el

entorno cloud, permitiendo acceso a datos sensibles y expansion hacia otros recursos
conectados.
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Técnicas MITRE ATT&CK Asociadas

Estas son las principales técnicas MITRE ATT&ACK asociadas a la explotacion de la vulnerabilidad en
Microsoft Exchange Server.

Explotacion para Utilizacion de fallos en el sistema para obtener permisos administrativos
escalamiento de T1068 superiores, logrando el control total del servidor y permitiendo posteriormente
privilegios la explotacion en la nube.

Aprovechamiento de cuentas legitimas, incluidas cuentas de servicio y

Uso de cuentas validas T1078 o .
administrativas, para moverse lateralmente y acceder sin ser detectados.

Persistencia (Token Instalacion de componentes persistentes (tokens de servicio) que permiten el

T1505.003 . o .
Irrevocable) acceso prolongado sin ser detectados por auditorias convencionales.
Desactivacion o manipulacion de controles de seguridad (antivirus, auditorias,
Evasion de defensas T1562 alertas) o uso de técnicas que dificultan la deteccidn del acceso malicioso en la

nube.

Mitigaciones MITRE

Estas son las principales mitigaciones recomendadas por MITRE ATT&ACK para contrarrestar la explotacién de la
vulnerabilidad identificada.

Instalar los parches oficiales de Microsoft Exchange Server y mantener el

AU 62 M1051 sistema actualizado para corregir vulnerabilidades criticas y reducir el riesgo de

SeEJUlieER explotacion.
Gestion de M1026 Limitar los privilegios de las cuentas administrativas y de servicio, aplicando el
cuentas privilegiadas principio de minimo privilegio y auditando su uso en Exchange y en la nube.
Restringir el acceso desde Exchange local a la red y servicios de confianza,
Segmentacion de red M1030 segregando l6gicamente los dispositivos vulnerables para minimizar el alcance

del ataque

Implementar monitoreo continuo y busqueda activa de credenciales y tokens
M1047 de servicio en el entorno hibrido para detectar accesos indebidos que permitan
tener una respuesta a incidentes rapida.

Monitoreo y revision de
credenciales y tokens

Revisar y reforzar métodos de autenticacion, eliminando credenciales débiles y
M1032 deshabilitando servicios no esenciales 0 expuestos a internet en Exchange
Server

Fortalecimiento de
autenticacion
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Comunicado Microsoft

Microsoft emiti6 un comunicado oficial el 6 de agosto de 2025 en sus canales de seguridad,
documentando la vulnerabilidad que afecta a los entornos hibridos de Exchange Server. En dicho
anuncio, la companiia describe el impacto especifico de la falla y recomienda a las organizaciones la
instalacion inmediata de las actualizaciones de seguridad liberadas a partir de abril de 2025.
Ademas, Microsoft sefiala que, hasta el momento, no se han detectado casos de explotacion activa
de esta vulnerabilidad.

Adicionalmente, el comunicado incluye un listado detallado de las versiones de los productos
potencialmente afectados por esta brecha de seguridad.

Microsoft Exchange Server

2019 Cumulative Update 15 Elevacion de privilegios Importante 15.02.1748.024
yg:;oézgﬁém:ng;dﬁ;vf ; Elevacién de privilegios Importante 15.02.1544.025
2016 Gumulatve Updato 23 E11366n de piviegios mportare 15.01.2507.055
Microsoft Exchange Server Elevacién de privilegios Importante 15 02.2560.017

Subscription Edition RTM

Impacto para Colombia y la region

La vulnerabilidad CVE-2025-53786 de Microsoft Exchange Server representa una amenaza real y
creciente para Colombia y América Latina, especialmente por la alta presencia de infraestructuras
#84 dependientes de Exchange en entidades publicas y privadas. La explotacién de este tipo de fallas
puede permitir a grupos maliciosos tener acceso persistente a informacion confidencial y sistemas
criticos.

Sectores afectados: gobierno, financiero, educacion, salud y empresas privadas que cuenten con
infraestructuras basadas en Exchange Server.

Riesgos: captura de informacién, movimiento lateral en redes, interrupcion operativa, instalacion
| de malware y dafio reputacional.

Dadas estas circunstancias, es muy importante acelerar la aplicacién de los parches
recomendados, adoptar practicas avanzadas de gestion de credenciales y monitoreo proactivo en
toda la region, ademas de capacitar a los equipos de seguridad y Tl en la identificacion y
respuesta a este tipo de ataques sofisticados.
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Conclusiones

‘ La vulnerabilidad CVE-2025-53786 detectada en Microsoft Exchange Server en entornos hibridos representa un riesgo alto,
permitiendo escalamiento de privilegios y acceso persistente a recursos mediante la explotacion de tokens de autenticacion

especiales.

Un ciberdelincuente con acceso administrativo local puede comprometer la identidad corporativa y la confidencialidad de
correos electronicos sin dejar trazas facilmente detectables, afectando sectores criticos y exponiendo datos sensibles.

No se han reportado incidentes de explotacion activa, pero el potencial impacto requiere la implementacion urgente de
medidas de mitigacién y monitoreo especializado, especialmente en organizaciones publicas, financieras y de salud.

Instalar de inmediato las actualizaciones de seguridad publicadas
por Microsoft a partir de abril de 2025 y verificar la correcta
aplicacién de los hotfixes (correccién de problemas criticos) en
servidores Exchange hibridos.

Limitar y auditar el uso de cuentas privilegiadas en Exchange,
fortaleciendo los controles de autenticacion y eliminando
credenciales innecesarias.

Realizar monitoreo continuo sobre generacion y uso de tokens de
autenticacion, y configurar alertas para actividades anémalas en el
entorno.

Segmentar la red y restringir el acceso externo al servidor
Exchange, reduciendo la exposicion de servicios criticos.

Capacitar periédicamente al personal técnico y de seguridad sobre
nuevas técnicas de ataque, mejores practicas y procedimientos de
respuesta ante incidentes relacionados con Exchange.
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