Advertencia
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Microsoft anuncié que el 14 de octubre de 2025 finalizara el soporte
oficial para el sistema operativo Windows 10 en todas sus ediciones. A
partir de esta fecha, los equipos que lo utilicen dejaran de recibir

actualizaciones de seguridad, correccion de errores y soporte técnico
oficial.

COLCERT AD-20250912-027

Impacto

Windows 10

U Sin actualizaciones de seguridad, los equipos seran mas vulnerables a virus,
malware y otros ataques informaticos.

A mediano plazo, nuevas aplicaciones y servicios dejaran de funcionar
correctamente.

ULos proveedores herramientas de ciberseguridad dejaran de ofrecer soporte
para Windows10.

Opciones disponibles

Actualizar a Windows 11
L Recomendado para equipos compatibles.
U La actualizacion es gratuita desde Windows 10 (22H2).

Programa ESU (Extended Security Updates)

U Extiende parches de seguridad hasta 13 de octubre de
2026.

U Requiere vincular el dispositivo con una cuenta Microsoft.

UPuede ser gratuito (con Windows Backup/Microsoft
Rewards) o pago (USD 30 hasta 10 dispositivos).

Alternativas para equipos antiguos
U Migracion a otros sistemas operativos soportados.

Recomendaciones

Los responsables de Tl deben iniciar de inmediato el plan de actualizacion/migraciéon para evitar riesgos
de seguridad y continuidad operativa.

Identificar equipos con Windows 10 en la organizacion.
U Definir un plan de migracion antes de la fecha limite.
L Priorizar actualizacion a Windows 11 en equipos compatibles.
O Inscribir en ESU los equipos que no puedan migrar de inmediato.

Fuentes
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