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Resumen Ejecutivo:

En la ultima semana se identific6 una tendencia creciente de incidentes cibernéticos, reflejada en
afectaciones tanto a organizaciones colombianas y también en Latinoamérica, evidenciando un interés
creciente de los ciberdelincuentes en sectores estratégicos y gubernamentales. A nivel regional, los
incidentes destacan la capacidad de los adversarios para realizar campanas disruptivas y de impacto
mediatico, lo que proyecta una intensificacién futura de estos ataques.

En paralelo, se reportaron vulnerabilidades, como las asociadas a BitLocker y a la escalada de privilegios,
que podrian ser aprovechadas para comprometer infraestructuras sensibles si no se aplican mitigaciones a
tiempo. Asimismo, se observd actividad de malware dirigido, incluyendo variantes de ransomware y
troyanos de acceso remoto, con técnicas de persistencia avanzadas para evadir defensas.

Finalmente, la presencia activa de actores de amenaza como KillSec, TheGentlemen y Lynx confirma la
diversificacion de tacticas y objetivos, lo que obliga a las organizaciones a fortalecer sus capacidades de
deteccién temprana y respuesta proactiva, anticipando una mayor complejidad en el panorama de

amenazas en el corto plazo.
Incidentes de la semana &

En el siguiente cuadro se presentan los incidentes de ciberseguridad identificados en Colombia durante la
ultima semana.

Tipo de incidente | Fecha del evento Descripcion ‘ Posible actor
Ransomware 06 - Sep - 2025 Una empres’a @el sector salud con sede en Barranquilla fue KillSec
victima de un ataque de ransomware.
Ransomware 06 - Sep - 2025 Una empresa del sector salud con sede en Monteria fue victima KillSec
de un ataque de ransomware.
Defacement 05 - Sep - 2025 Entidad gubernamental identificé alteraciones en su portal web Desconocido
como resultado de un ataque de defacement.

Tabla 1. Incidentes detectados a nivel nacional. Fuente: COLCERT.

b_} Tendencias nacionales observadas

U En el pais se han observado intentos de explotacién de vulnerabilidades conocidas en servicios
expuestos a internet, especialmente en plataformas de gestibn empresarial y aplicaciones web. Los
actores buscan aprovechar fallas sin parchear para obtener acceso no autorizado, instalar troyanos de
acceso remoto o desplegar ransomware.

U Se ha detectado la evolucion de campanas de phishing dirigidas a usuarios colombianos mediante el
uso de archivos SVG con cdédigo embebido en HTML y JavaScript. Estos archivos, aparentemente
inofensivos, buscan evadir los controles tradicionales de seguridad para redirigir a las victimas hacia
paginas fraudulentas de robo de credenciales bancarias y corporativas.
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4 Sitios web han sido blanco de ataques de defacement, donde los ciberdelincuentes modifican la
apariencia del sitio para difundir mensajes politicos, sociales o simplemente para demostrar capacidad de
intrusion. Aunque el impacto técnico suele ser limitado, este tipo de incidentes afecta la reputacion
institucional y refleja fallas en la proteccion de servidores web y en la gestidon de accesos.
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Teécnica / Vector Posible actor

predominante D involucrado AEELTE
Minero-energético Ransomware Peru Lynx Alto
Salud Ransomware Peru KillSec Alto
TIC Ransomware Brasil KillSec Alto
Financiero Ransomware Venezuela Thegentlemen Alto
Financiero Ransomware Mexico cmgma Ecuador, Thegentlemen Alto

Tabla 2. Incidentes detectados a nivel regional. Fuente: COLCERT.

Vulnerabilidades criticas

Durante la ultima semana, las vulnerabilidades mas relevantes identificadas impactaron a Microsoft
Windows 10, Windows 11 y Windows Server, destacandose tres fallos de escalamiento de privilegios con
altos puntajes CVSS. Estas vulnerabilidades representan un riesgo significativo para entornos
corporativos y requieren una pronta aplicacion de parches de seguridad.

Plataforma afectada ‘ CVE ‘ Impacto principal ‘ Score CVSS

Microsoft Windows 10. Permite a un atacante con credenciales locales de bajo

Microsoft Windows 11. CVE-2025-54911 |privilegio y cierta interaccion del usuario elevar 7.3
Microsoft Windows Server. privilegios hasta nivel SYSTEM.

Microsoft Windows 10. Permite escalamiento de privilegios, posiblemente con

Microsoft Windows 11. CVE-2025-54912  |menor necesidad de interaccion del usuario, facilitando 7.8
Microsoft Windows Server. un control completo del sistema afectado.

Microsoft Windows 10. EIev’acic’m de privilfa’gios remota sin autent?cacién a

Microsoft Windows 11. CVE-2025-55234 [raves de”explotlamol\r/lI Bde faI.Io.? en mecanismos de 8.8
Microsoft Windows Server. autentlca.cpn del SMB, posibilidad de ataques de

retransmision.

Tabla 3. Vulnerabilidades criticas identificadas. Fuente: COLCERT.

Analisis de actores y campanas activas
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Analisis de actores y campanas activas

@ Recomendaciones

Q Aplicar de inmediato los parches de seguridad

U Fortalecer las copias de seguridad bajo

oficiales publicados por Microsoft y, en paralelo,
habilitar politicas de control de cuentas de usuario
(UAC) estrictas para reducir el riesgo de

escalamiento no autorizado. Ademas, es
aconsejable implementar reglas en EDR/XDR
para la deteccion de procesos andémalos asociados
a inyeccion de codigo y abuso de cifrado, de
manera que la mitigacion sea tanto preventiva
como reactiva. Esta medida aplica especificamente
para sistemas Windows en infraestructuras criticas.

0 Debe reforzarse la supervision de directorios

criticos en Windows como @ Startup vy
AppData/Roaming, ya que alli suelen alojarse
scripts y ejecutables disefiados para mantener
persistencia. Se aconseja integrar reglas YARA
o Sigma que identifiquen patrones asociados a la
creacion de archivos por lotes y ejecutables
maliciosos. Esta recomendaciéon aplica en
escenarios donde se ha evidenciado el uso de
loader y RAT que abusan de procesos legitimos
para evadir controles.

esquemas 3-2-1 (tres copias en dos medios
distintos, con una aislada fuera de linea) y
realizar pruebas periddicas de recuperacion.
Asimismo, se recomienda segmentar la red
para limitar la propagacion lateral y establecer
alertas tempranas sobre la creaciéon de
procesos masivos de cifrado. Esta practica
aplica especialmente en organizaciones de
salud, entidades de gobierno y empresas del
sector privado que han sido objetivos recientes
de estas campanas.

U Fortalecer los sistemas de monitoreo de

superficie de ataque externa (attack surface
management) y contar con servicios de
inteligencia de amenazas (Threat
Intelligence) que permitan anticipar campanas
de defacement, extorsibn o captura de
informacion. En este caso, resulta clave
también aplicar controles en WAF y sistemas
de deteccion de intrusos (IDS/IPS) para
bloquear intentos de explotacion de
vulnerabilidades web, dado que estos actores
han demostrado capacidad para generar alto
impacto mediatico y reputacional.

Resumen de las fuentes y nivel de confianza en la
informacion proporcionada

Las referencias utilizadas combinan fuentes oficiales y medios abiertos especializados en ciberseguridad,
lo que aporta solidez y contraste en la multiplicidad de las fuentes de analisis. Mientras NVD de NIST
ofrece alta credibilidad técnica, los portales especializados permiten comprender tendencias y actores
emergentes. No obstante, algunos reportes presentan limitaciones en cuanto a la informacion publicada,
por lo que se requiere complementar estos vacios. Por lo anterior la informacién presentada cuenta con

un nivel de credibilidad medio-alto.
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Ransomware.live, 11/09/2025, "Seguimiento de campanas ransomware ", Plataforma OSINT - foros y sitios de filtracion.
https://www.ransomware.live/
Any Run, 11 de septiembre de 2025, "Malware Trends", Plataforma de inteligencia de amenazas.
https://any.run/malware-trends/
Microsoft Security Response Center (MSRC), 9 septiembre 2025, CVE-2025-54911 | BitLocker Elevation of Privilege Vulnerability, Fuente
oficial del fabricante.
https://msrc.microsoft.com/update-guide/vulnerability/ CVE-2025-54911
Microsoft Security Response Center (MSRC), 9 septiembre 2025, CVE-2025-54912 | BitLocker Elevation of Privilege Vulnerability, Fuente
oficial del fabricante.
https://msrc.microsoft.com/update-quide/vulnerability/CVE-2025-54912
NIST, 09/09/2025, fecha de informacién 11/09/2025, “CVE-2025-55234: SMB Server might be susceptible to relay attacks ...”, fuente oficial /
base de datos de vulnerabilidades.
https://nvd.nist.gov/vuln/detail/ CVE-2025-55234
Daily Security Review, 29/07/2025, “Lynx Ransomware: INC Ransomware Reincarnated”, blog / recurso de actores de amenazas.
https://dailysecurityreview.com/resources/threat-actors-resources/lynx-ransomware-inc-ransomware-reincarnated/
CSO Online, 10/09/2025, “Ransomware upstart ‘The Gentlemen’ raises the stakes for OT-heavy sectors”, medio especializado en seguridad.
https://www.csoonline.com/article/4054790/ransomware-upstart-the-gentlemen-raises-the-stakes-for-ot%E2%80%91heavy-sectors.html
Cyber-Defence.io, 07/04/2025, “KillSec — Threat Actor Profile”, informe / perfil de actor de amenaza.
https://cyber-defence.io/insights/killsec/
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