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Resumen Ejecutivo:

En la ultima semana, el panorama de ciberseguridad en Colombia y la region mostré un incremento en la
explotacion de vulnerabilidades criticas, la distribuciéon de troyanos de acceso remoto (RAT) a través de
campanas de phishing, y ataques visibles como ransomware contra empresas y defacement en portales
institucionales.

A nivel regional, también se observaron campafias de actores como Thegentlemen, AlphalLocker, LunalLock y
Spacebears, lo que refleja la diversificacion de amenazas. Este panorama evidencia una tendencia hacia
ataques mas sofisticados, potenciados incluso por el uso de inteligencia artificial, lo que obliga a reforzar
controles técnicos en correo, servidores web y endpoints, asi como fortalecer la concienciacion del personal
para anticipar impactos operativos y reputacionales en las organizaciones.

Incidentes de la semana

En la siguiente tabla se presentan los incidentes de ciberseguridad identificados en el pais durante la ultima
semana. Esta recopilacién reune los casos confirmados a través de fuentes abiertas, con el fin de ofrecer una
vision consolidada de las tendencias recientes y apoyar el analisis de riesgos tanto en el sector publico como
en el privado.

Tipo de incidente | Fecha del evento Descripcion Posible actor

Ransomware 17 - SEP - 2025 Una compafiia coIomplgna del sector de salud, con sede en Santa Thegentiemen
Marta, fue victima de un ataque de ransomware
El sitio web oficial de una alcaldia municipal en Colombia fue T
Defacement 13 - SEP - 2025 . . fitwilliamx1337
comprometido mediante un ataque de defacement

Tabla 1. Incidentes detectados a nivel nacional. Fuente: COLCERT.

b&\ Tendencias nacionales observadas

U La exposicion a vulnerabilidades criticas en entornos corporativos continda siendo un foco de atencion.
Estas tendencias refuerzan la necesidad de aplicar parches y actualizaciones en los plazos mas cortos
posibles para reducir riesgos de explotacion en entornos criticos.

4 Otra tendencia relevante esta marcada por el uso de inteligencia artificial (IA), tanto como motor de
innovacién en soluciones de seguridad como en la sofisticacion de ataques. Se han identificado campafas
que aprovechan algoritmos de |IA para personalizar correos de phishing y evadir controles de deteccién. El
equilibrio entre aprovechar la IA para defender y enfrentar su uso ofensivo es uno de los principales desafios
del panorama actual.

U En materia de archivos maliciosos en circulacién, los Remote Access Trojans (RAT) continuan destacandose
en el pais, distribuidos principalmente a través de correos electréonicos con adjuntos maliciosos y
descargas desde paginas web comprometidas. Estos troyanos permiten a los ciberdelincuentes tener control
remoto de los equipos afectados, exfiltrar informacion sensible y desplegar cargas adicionales. La tendencia
sugiere que el correo electronico sigue siendo el vector mas explotado para comprometer a usuarios y
organizaciones en Colombia.

i) COLCERT

@ www.colcert.gov.co @coICERT


http://www.colcert.gov.co/
https://twitter.com/colCERT

COLCERT RS -20250919 - 007
TLP:CLEAR

Comparativa entre semanas

48423 A36M1 311380 45340 278295 317265 0255 237241 217187 g 119
mEE m mm Eem e me me

&
QO Q

\2\\\

N )
¥ %@’e
NS
@
()0
m Detecciones semana anterior m Detecciones semana actual

Grafico 1. Detecciones visualizadas. Fuente AnyRun.

Sector Locacion Posible actor involucrado Nivel alerta

Técnica / Vector
predominante

Comercio Ransomware Republica Dominicana Spacebears n_
Energético Ransomware Mexico Alphalocker n_

Tecnologias de la
Informacion y Ransomware Mexico Lunalock
Comunicaciones

Gubernamental Rici144  Medo
Gubernamental ExoficX86  Medio

Tabla 2. Incidentes detectados a nivel regional. Fuente: COLCERT.
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Vulnerabilidades criticas

En la siguiente tabla se presentan las vulnerabilidades criticas mas relevantes identificadas durante la ultima

semana. Estos hallazgos evidencian riesgos significativos que requieren atencion en las organizaciones para
evitar posibles incidentes de seguridad.

Plataforma afectada Impacto principal

Google Chrome . . . .
afectando todas las Puede permitir que un ciberdelincuente ejecute

versiones anteriores | CVE-2025-10585 |Malware en el equipo de la victima, afecte el Remoto
140.0.7339.185 / funcionamiento del navegador o incluso tome (navegador)

140.0.7339.186. control del sistema.

Un ciberdelincuente local podria aprovechar Local
XenSource Xen 4.13 | CVE-2025-58143 |esta vulnerabilidad para obtener informacion

. Privilegios
confidencial o bloquear el host. ( gios)
Tabla 3. Vulnerabilidades criticas identificadas. Fuente: COLCERT.

Analisis de Actores y Campaiias Activas

THE
GENTLEMEN

fitwilliamx1337
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Recomendaciones

Q Aplicar de inmediato los parches de seguridad QO Aplicar listas blancas de aplicaciones
en plataformas como Google Chrome y XenSource (Application Whitelisting) en estaciones de trabajo y
Xen. Ademas establecer un proceso semanal de servidores criticos, evitando que se ejecute software
revision de los boletines de seguridad de no autorizado como cargas utiles de ransomware o
proveedores (Google, Microsoft, Xen, SAP, etc.) troyanos RAT.
para aplicar parches de manera prioritaria en . _
funcion de su score CVSS y del impacto potencial Q Para mitigar los ataques de defacement se sugiere
en la organizacion. implementar controles de seguridad en el

servidor web mediante parches frecuentes,

O Segmentar y aislar la red interna de entornos endurecimiento de configuraciones (deshabilitando
criticos como sistemas de virtualizacion vy servicios innecesarios y permisos de escritura en
servidores de aplicaciones, de manera que un directorios publicos), uso de un WAF (Web
ciberdelincuente con acceso inicial no pueda Application Firewall) con reglas activas contra
escalar facilmente a sistemas sensibles. inyecciones SQL, XSS y subida de archivos

maliciosos, ademas de monitoreo continuo de

O Implementar soluciones de seguridad en el integridad de archivos criticos del sitio web para
correo electronico con filtros de analisis de detectar y revertir cambios no autorizados en tiempo
adjuntos y enlaces, configurar politicas DMARC, real.

DKIM y SPF para validar la legitimidad de los
dominios, bloquear la ejecucion de archivos U Monitorear el trafico de red en tiempo real
adjuntos sospechosos mediante reglas de mediante herramientas NDR (Network Detection
seguridad en endpoints, y complementar con and Response) o IDS/IPS para identificar
simulaciones de phishing y capacitaciones comportamientos andomalos, comunicaciones hacia
periddicas al personal para reforzar la identificacion C2, y movimientos laterales. Esta medida permite
temprana de correos maliciosos. detectar ataques avanzados en etapas tempranas,
especialmente aquellos que logran evadir controles

en endpoints o correo electrénico.

Resumen de las fuentes y nivel de confianza en la
informacioén proporcionada

Las fuentes utilizadas en el reporte semanal combinan plataformas oficiales (Citrix, NVD, Google), proveedores
de ciberseguridad (Trend Micro, WatchGuard, SOCRadar) y fuentes de OSINT (Ransomware.live, Any Run), lo
que aporta diversidad y contraste con una multiplicidad de fuentes de la informacion. No obstante, existen
algunas limitaciones por sesgos, vacios técnicos o enfoques narrativos, lo que limita la confianza a un nivel
medio-alto.

Ransomware.live, 18/09/2025, "Seguimiento de campafas ransomware ", Plataforma OSINT - foros y sitios de filtracion.
https://www.ransomware.live/

Any Run, 18 de septiembre de 2025, "Malware Trends", Plataforma de inteligencia de amenazas.
https://any.run/malware-trends/

Citrix, 16/09/2025, 18/09/2025, "CTX695195 - Citrix NetScaler ADC and NetScaler Gateway Security Bulletin for CVE-2025-58143", Boletin de seguridad

de proveedor.
https://support.citrix.com/support-home/kbsearch/article ?articleNumber=CTX695195

NVD (NIST), 16/09/2025, 18/09/2025, "CVE-2025-58143", Base de datos de vulnerabilidades.
https://nvd.nist.gov/vuln/detail/CVE-2025-58143

Trend Micro, 18/09/2025, 18/09/2025, "Unmasking The Gentlemen Ransomware", Reporte de investigacion de ciberseguridad.
https://www.trendmicro.com/en_us/research/25/i/lunmasking-the-gentlemen-ransomware.html

SOCRadar, 17/09/2025, 18/09/2025, "Dark Web Profile: Spacebears", Reporte de inteligencia de amenazas.

< https://socradar.io/dark-web-profile-spacebears/

WatchGuard, 18/09/2025, 18/09/2025, "Ransomware Tracker: Alpha Locker", Plataforma de seguimiento de ransomware.
https://www.watchguard.com/wgrd-security-hub/ransomware-tracker/alpha-locker

CyberNews, 17/09/2025, 18/09/2025, "LunaLock ransomware attack against artists' platform”, Medio de noticias en ciberseguridad.
https://cybernews.com/ai-news/lunalock-ransomware-attack-against-artists-platform/

Google Chrome Releases, 17/09/2025, 18/09/2025, "Stable Channel Update for Desktop", Blog oficial de actualizaciones de software.
https://chromereleases.googleblog.com/2025/09/stable-channel-update-for-desktop _17.html
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