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Resumen Ejecutivo:

el
(0
Red Hat ha informado sobre un acceso no autorizado a una instancia de GitLab utilizada por - -
su equipo de consultoria, desde la cual se habrian copiado algunos datos de implementaciones o)
y rutas de repositorios de varios clientes. Tras la evaluacién realizada a la informacion ()
publicada por los actores de amenaza Scattered LAPSUS$ Hunters y Crimson Collective y o
validaciones con algunas entidades vinculadas, se confirmé que no existe evidencia de

afectacion o exposicion de informacion sensible.

No obstante, el incidente evidencia la importancia de mantener una vigilancia proactiva sobre los entornos
colaborativos y de desarrollo, dado que la probabilidad de intentos futuros de explotacién o reconocimiento
derivados de incidentes similares se mantiene moderada. Este evento refuerza la necesidad de fortalecer los
controles de acceso, segmentacion y monitoreo para anticipar riesgos en la cadena de suministro y en general
en la superficie de exposicion. A las entidades identificadas se les remitid informacién de las rutas y
documentos de implementacion, con el proposito de que realicen la respectiva validacién interna y ajustar la
postura de seguridad.

&\ Recomendaciones para las entidades vinculadas
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