Reporte

COLCERT RS — 20251010 — 010 TLP:CLEAR

Resumen Ejecutivo

Durante la ultima semana se evidencioé una actividad significativa en el panorama de
ciberseguridad tanto a nivel nacional como regional, marcada por el incremento de
incidentes de ransomware y la persistencia de amenazas basadas en accesos
remotos (RAT) y campafias de phishing con suplantacion de identidad. En Colombia,
se registré un ataque de ransomware atribuido al grupo Sinobi, mientras que en
Latinoamérica se identificaron incidentes similares dirigidos a sectores criticos como
industria, transporte y finanzas, con participacion de actores como INCRansom, Beast,
Crypto24, DragonForce y Nova.

A nivel global, se reportaron vulnerabilidades criticas en plataformas ampliamente
utilizadas (Oracle E-Business Suite, Redis, GoAnywhere MFT y WordPress) con
puntajes CVSS superiores a 9.8, algunas ya explotadas activamente por grupos
criminales. Estas tendencias reflejan una evolucién constante de las amenazas y
subrayan la necesidad de fortalecer las capacidades de deteccidn, respuesta y
concienciacion, junto con la aplicacién oportuna de parches y controles de seguridad
en entornos corporativos.

Incidentes de la semana

Durante la ultima semana, en Colombia se registré un unico incidente de ransomware atribuido al grupo Sinobi, el cual
afectd a una empresa del sector energético. Este grupo, identificado recientemente por su rapida expansion y uso de
técnicas de doble extorsidn, continia enfocando sus operaciones en organizaciones con infraestructura critica, lo que
refuerza la necesidad de mantener medidas de prevencion y respuesta ante este tipo de amenazas.

Tipo de incidente Fecha del evento Descripcion Posible actor

Ransomware 08/10/2025 Empresa del sector energético fue victima de ransomware. Sinobi

Tabla 1. Incidentes detectados a nivel nacional. Fuente: COLCERT.

%\ Tendencias nacionales observadas

U Ataques de ransomware: se mantiene una alta actividad de grupos de ransomware en el pais, con un incremento
en los intentos de extorsion y filtracion de informacion sensible en entidades publicas y privadas.

U Phishing y estafas con identidad como vectores cada vez mas usados: las campafas de phishing siguen
siendo el principal método de acceso inicial, aprovechando la suplantacién de marcas y entidades gubernamentales
para engafar a los usuarios y robar credenciales.

U RAT como amenazas prevalentes: contindan siendo utilizadas para el control y exfiltracion de datos, destacando
la presencia de familias como Remcos y AsyncRAT distribuidas mediante correos maliciosos.

U Uso creciente de inteligencia artificial: los ciberdelincuentes emplean IA para generar campafias mas creibles y
automatizar ataques, mientras que las organizaciones comienzan a adoptar soluciones basadas en IA para
deteccién temprana y respuesta ante incidentes.

U Falta de talento especializado y baja inversion en seguridad limitan la capacidad de respuesta: escasez de
profesionales en ciberseguridad y los bajos presupuestos dificultan la gestion de incidentes, reduciendo la
resiliencia de las organizaciones frente al incremento de amenazas.
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Grafico 1. Detecciones visualizadas. Fuente AnyRun.

Técnica / Vector v . .
Sector : Locacion Posible actor involucrado
predominante

Industria Ransomware Brasil INCRansom
Industrial Ransomware Argentina Beast
Financiero Ransomware Uruguay Crypto24
Transporte Ransomware Costa Rica DragonForce
Comercio Ransomware Mexico Nova

Tabla 2. Incidentes detectados a nivel regional. Fuente: COLCERT.
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Vulnerabilidades relevantes de la semana

Durante la dltima semana se identificaron muiltiples vulnerabilidades criticas que afectan tanto plataformas
empresariales como entornos de infraestructura y servicios web ampliamente utilizados. Estas fallas, con puntajes
CVSS entre 9.8 y 10, representan un riesgo elevado de ejecucion remota de cédigo (RCE) y comprometen
directamente la confidencialidad, integridad y disponibilidad de los sistemas afectados. Se destaca que algunas ya
estan siendo aprovechadas por grupos delictivos en campanas activas, lo que refuerza la necesidad de aplicar con
urgencia los parches de seguridad y reforzar los controles de exposicion en los entornos corporativos.

Plataforma afectada CVE ‘ Impacto principal ‘ Score CVSS

Permite ejecutar codigo arbitrario de forma remota sin autenticacion,
Oracle E-Business CVE-2025- comprometiendo confidencialidad, integridad y disponibilidad. Si se explota

Suite 61882 con éxito, un atacante puede tomar control del componente afectado, exfiltrar
datos o manipular el sistema.

9.8 (Critical)

Deserializacion en el servlet de licencias permite RCE (ejecucion remota de

GoAnywhe_r © CVE-2025- comandos) sin necesidad de privilegios. Ya ha sido explotada en campafias | 10 (Critical)
Managed File . . ) .
10035 de ransomware. Grupo vinculado: Medusa. Afecta instalaciones expuestas a
Transfer .
Internet del producto MFT empresarial.
. Vulnerabilidad que permite, si el atacante tiene acceso autenticado, lograr
Redis (motor d? CVE-2025 RCE sobre el host (riesgo alto en despliegues sin autenticacion o expuestos). | 9.9 (Critical)
datos en memoria) 49844 . - |
Afecta versiones con scripting Lua hasta 8.2.1; parche en 8.2.2.
WP Travel Engine — CVE-2025- Inclusién local de archivos (LFI) sin autenticacién en ciertas versiones del
Tour Booking Plugin plugin. Permite a un atacante no autenticado incluir o ejecutar archivos PHP | 9.8 (Critical)
7634 o . )
(WordPress) arbitrarios en servidores WordPress que usan ese plugin.

Tabla 3. Vulnerabilidades criticas identificadas. Fuente: COLCERT.

Analisis de Actores y campanas Activas

BEAST LEAKS
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Recomendaciones |—

U Mantener los dispositivos actualizados: ante las

recientes vulnerabilidades criticas detectadas en
plataformas como Oracle E-Business Suite,
GoAnywhere MFT, Redis y WordPress, se recomienda
aplicar de manera prioritaria los parches oficiales
publicados por los fabricantes. Es fundamental
implementar una politica de gestion de vulnerabilidades
continua que contemple la evaluacion, priorizacion vy
remediacién segun el nivel de criticidad y exposicion del
activo.

U Proteger las contraseias y activar la verificacion en

dos pasos: los ataques que utilizan herramientas como
EvilProxy o Tycoon 2FA demuestran la importancia de
robustecer los mecanismos de autenticacion. Se
recomienda implementar autenticacion multifactor (MFA)
en todos los servicios criticos, especialmente en accesos
remotos, portales administrativos y sistemas de terceros.
Ademas, se deben revisar las configuraciones de
autenticacion para evitar métodos inseguros o sin
cifrado, y establecer politicas de rotacion y complejidad
de contrasefias que minimicen el riesgo de compromiso.

U Fortalecer la deteccion y respuesta ante amenazas:

los datos comparativos de detecciones semanales
evidencian la actividad constante de amenazas como
Remcos, DcRAT, AsyncRAT y Rhadamanthys, por lo
que se recomienda mantener actualizados los sistemas
de deteccion y respuesta (EDR, XDR, IDS/IPS). Es
importante establecer alertas basadas en
comportamiento y correlaciones en los SIEM para
identificar patrones asociados a accesos remotos no
autorizados, cifrado de archivos o ejecucién de procesos
sospechosos.
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DragonForce

O Hacer copias de seguridad periédicas: guardar
una copia de tus archivos importantes en un
disco externo o en la nube puede evitar pérdidas
si sufres un ataque de ransomware. Asegurate de
que esas copias no estén conectadas
permanentemente al computador para que no se
vean afectadas.

QO Ser cuidadoso con la informaciéon personal en
linea: los ciberdelincuentes usan datos publicos
para crear mensajes o paginas falsas mas
creibles. No compartas informacion sensible
(como numeros de documento, contrasefas o
datos financieros) en redes sociales o formularios
no verificados.

O Supervisar la exposicion en Internet y el uso
de servicios externos: muchas intrusiones
comienzan por activos expuestos sin control,
como interfaces administrativas, APIs o
servidores mal configurados. Se recomienda
realizar evaluaciones periodicas de superficie de
ataque externa mediante herramientas OSINT o
escaneres de exposicion (como Shodan, Censys,
Attack Surface Management) para identificar
servicios abiertos, versiones obsoletas o
configuraciones inseguras accesibles desde la
red publica.

O Auditar el uso de cuentas privilegiadas: el
abuso de cuentas con altos privilegios sigue
siendo un vector comun en intrusiones
avanzadas. Es recomendable implementar
soluciones de gestion de accesos privilegiados
(PAM) y activar alertas cuando se realicen inicios
de sesion fuera del horario laboral, desde
ubicaciones inusuales o en sistemas sensibles.
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Resumen de las fuentes y nivel de confianza en la
informacion proporcionada

Ransomware.live, 02/10/2025, "Seguimiento de campafnas ransomware ", Plataforma OSINT - foros y sitios de
filtracion.
https://www.ransomware.live/
Any Run, 02 de octubre de 2025, "Malware Trends", Plataforma de inteligencia de amenazas.
https://any.run/malware-trends/
SOCRadar, 19 ago 2025, Dark Web Profile: Beast Ransomware, Perfil o inteligencia de actor.
https://socradar.io/dark-web-profile-beast-ransomware/?
Hendry Adrian, 12 octubre 2025, Sinobi rebrand of the Lynx ransomware gang, Blog / analisis.
https://www.hendryadrian.com/sinobi-rebrand-of-the-lynx-ransomware-gang/
DeXpose, 22 sept 2025, Incransom Targets Pennsylvania Office of Attorney General, Informe / alerta de incidente.
https://lwww.dexpose.io/incransom-targets-pennsylvania-office-of-attorney-general/
Hendry Adrian, 14 octubre 2025, Crypto24 ransomware group blends legitimate tools with custom malware for
stealth attacks, Blog / analisis.
https://www.hendryadrian.com/crypto24-ransomware-group-blends-legitimate-tools-with-custom-malware-for-stealth-
attacks/
Undercode News, — (sin fecha visible publicamente), Nova ransomware group hits municipality of Pisa in latest
dark web breach, Noticias / medio especializado.
https://undercodenews.com/nova-ransomware-group-hits-municipality-of-pisa-in-latest-dark-web-breach/
Undercode News, — (sin fecha visible publicamente), Beast ransomware strikes again: Acheson Doyle Acmark
targeted in coordinated attack, Noticias / medio especializado
https://undercodenews.com/beast-ransomware-strikes-again-acheson-doyle-acmark-targeted-in-coordinated-attack/
Quorum Cyber, — (sin fecha visible publicamente), Threat Assessment: DragonForce calls for ransomware cartel
with LockBit and Qilin, Analisis / inteligencia.
https://lwww.quorumcyber.com/threat-intelligence/threat-assessment-dragonforce-calls-for-ransomware-cartel-with-
lockbit-and-qilin/
Microsoft Security Blog, 6 oct 2025, Investigating active exploitation of CVE-2025-10035 GoAnywhere Managed File
Transfer vulnerability, Blog técnico / alerta.
https://www.microsoft.com/en-us/security/blog/2025/10/06/investigating-active-exploitation-of-cve-2025-10035-
goanywhere-managed-file-transfer-vulnerability/
Redis (oficial), 3 oct 2025, Security Advisory: CVE-2025-49844, Boletin técnico.
https://redis.io/blog/security-advisory-cve-2025-49844/
Oracle, 4 oct 2025, Oracle Security Alerts: CVE-2025-61882, Alerta de seguridad / boletin.
https://lwww.oracle.com/security-alerts/alert-cve-2025-61882.html
Wordfence, 8 oct 2025, WP Travel Engine Tour Booking Plugin: unauthenticated local file inclusion vulnerability,
Blog / inteligencia de vulnerabilidades.
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/wp-travel-engine/wp-travel-engine-tour-
booking-plugin-tour-operator-software-667-unauthenticated-local-file-inclusion
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