Alerta

Exfiltracion de datos de F5 BIG-IP

COLCERT AL-20251017-080
TLP:CLEAR

En agosto de 2025, F5 identificd un acceso persistente por parte de un actor de amenazas
que exfiltrd archivos de su entorno de desarrollo, incluyendo parte del cddigo fuente de BIG-
IP, su principal plataforma para la gestién del trafico, balanceo de carga y seguridad de NIVEL DE RIESGO

aplicaciones empresariales. ALTO

Aunque la compafiia confirmd que no hubo alteraciones en su cadena de suministro ni
explotacion activa, la exposicion del cédigo y de vulnerabilidades no reveladas
incrementa la probabilidad alta de que surjan exploits dirigidos en el corto a mediano
plazo.

Este analisis busca anticipar los posibles impactos de dicho conocimiento comprometido sobre
entornos que utilizan BIG-IP, orientando decisiones tempranas en actualizacion, monitoreo
continuo y ciberdefensa preventiva, bajo un nivel de incertidumbre moderado debido a la
naturaleza sigilosa del actor y la complejidad del entorno afectado.

¢ Qué ha informado F5 sobre este caso?
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&gﬁémo validar si la infraestructura F5 esta potencialmente vulnerable?

1. Verificar inventario y versiones: confirmar todos los dispositivos BIG-IP / F50S / BIG-1Q y sus builds,
compararlos con las versiones parcheadas que publicé F5.

2. Ejecucion de iHealth: iHealth es una plataforma oficial de diagndstico y analisis de configuracion
creada por F5 Networks. Se debe correr iHealth y aplicar las recomendaciones indicadas por esta
herramienta.

. Exposicion de la interfaz de gestion: verificar si la interfaz de administracién del dispositivo mgmt
esta accesible desde Internet (es el vector de mayor riesgo segun CISA), si es asi se debe restringir
inmediatamente a rangos de IP de especificas. Si la administracion remota es necesaria, hacerla
unicamente a través de un jump-host, un servidor intermedio seguro al que el administrador se conecta
primero, y desde alli entra al F5.

. Detectar descargas inusuales: buscar sefales de transferencias a través de scp, sftp, curl a IP
externas, generacién frecuente de archivos de respaldo completo (UCS) con timestamp inusual,

descargas de artefactos desde la ruta /var.
Impacto para Colombia y la region
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Mitigaciones MITRE

MITIGACION CODIGO RELEVANCIA

Reduce el riesgo de movimiento lateral y limita la exposicién de interfaces de
Network Segmentation 1030 gestion aislando dispositivos criticos en una red de gestion separada o DMZ. En
(segmentacion de red) este caso ayuda a contener compromisos y evitar que un acceso a desarrollo 0 a
un dispositivo expuesto permita comprometer mas activos.

Limit Access to Resource Restringe y controla quién puede conectarse a recursos administrativos (uso de
Over Network (limitar jump hosts, VPN/ZTNA, gateways), obliga MFA y minimiza exposiciones publicas.
M1035 - L .
acceso a recursos por Para BIG-IP esto reduce la probabilidad de accesos administrativos no autorizados
red) que podrian facilitar exfiltracion o abuso de funciones de configuracion.
. Asegura que caodigo fuente, backups y artefactos de configuracion estén cifrados
Encrypt Sensitive . D .
. . en reposo Y transito; esto limita el valor usable de los datos exfiltrados (o dificulta
Information (cifrar M1041 . . o
. Iy . su uso sin las claves) y reduce el impacto de fugas similares. Es relevante para
informacién sensible) . .
proteger backups y repositorios relacionados con BIG-IP.
Controlar, limitar, auditar y rotar cuentas y credenciales administrativas en sistemas
Gestion de cuentas F5 y plataformas de desarrollo evita el abuso de credenciales comprometidas.
privilegiadas (Privileged M1026 Implementar PAM (vaulting, just-in-time, separacion de funciones) y registrar
Account Management) sesiones administrativas reduce la ventana de oportunidad para que un actor

persistente acceda y extraiga codigo.

Soluciones y mitigaciones disponibles
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