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Resumen Ejecutivo Y
Se ha detectado una campafia activa de Credential Harvesting
(recoleccion de credenciales) de alta sofisticacion que suplanta la
identidad de algunas entidades del Gobierno. Los atacantes emplean
técnicas de ingenieria social mediante correos electronicos disefiados para
generar un sentido de urgencia, exigiendo una "validacion obligatoria" de
la cuenta institucional bajo la amenaza de un cierre inminente del servicio.

A Detalles de la amenaza

4 Asunto del correo: "Confirmacion titularidad cuenta correo".

U Imagen del sefuelo: La pagina fraudulenta imita una interfaz oficial de Microsoft Outlook. Presenta un mensaje de
advertencia que indica que el inicio de sesion vencera pronto y solicita seguir instrucciones para mantener la cuenta
vigente.

U Vector de Engafo: El ataque redirige inicialmente a los usuarios a un sitio alojado en Google Sites para evadir filtros
de seguridad: hxxps://sites[.]google[.]Jcom/view/micrologi/p%C3%A1gina-principal.

DIAGRAMA TECNICO: PHISHING A TRAVES DE GOOGLE SITE

Paso 1: Paso 2: Paso 3: Paso 4: Paso 5:

Phishing Enlace de Pagina maliciosa de Ingreso de Atacante obtiene

Asunto: Google Sites inicio de sesidn en credenciales por credenciales
“Verifique su cuenta” Google Sites parte del usuario

Figura 1: Diagrama de flujo que ilustra la secuencia de ataque, desde la ingenieria social por Email hasta la
obtencion de credenciales por parte del atacante.

Analisis técnico e infraestructura
(Para equipos de Tl y Seguridad)

Se detallan los hallazgos del analisis realizado:
A. Infraestructura de alojamiento y evasion

QO Servicio de Host: El atacante utiliza Google Sites (sites.google.com) para heredar la reputacién de dominio de
Google y evadir listas negras iniciales.

O URL Final Analizada: hxxps://sites[.]google[.]Jcom/view/micrologi/p%C3%A1gina-principal.

QO IP de Servicio: 209.85.145.113 - Google Web Servers (GWS)

O Técnica de Evasion: El cédigo fuente implementa x-frame-options: DENY para evitar el analisis en entornos de
sandboxing que utilicen iframes.
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B. Backend de exfiltracion (Punto Critico)
A diferencia de campanas basicas, este ataque utiliza un entorno de desarrollo en la nube para procesar los
datos robados, como son:

0 C2 / Exfiltration endpoint: 6f69dfbc-3350-464e-8d20-9f23fd9993fa-00-25snioublf7id.spock.replit.dev.
U Método: Los datos capturados en el formulario de Google Sites son enviados via POST hacia la instancia de
Replit mencionada.

C. Firma del artefacto (HTML Body)

0 Hash SHA-256: a852403abde1b208428253¢4b1dfb5924e403240a72781df1dd8d493b646552.
0 Tamaiio del Body: 95.79 KB. ) i
Indicadores de compromiso (loCs)

Tipo Valor Observacion Técnica

Punto de entrada en Google Sites que suplanta a

hxxps://sites[.Jgoogle[.Jcom/view/micrologi/ Microsoft Outlook. Bloquear la ruta especifica, no el

URL de Phishing p%C3%A1gina-principal

dominio raiz.
Servidor en Replit que recibe las credenciales y capturas
Endpoint C2 (Exfiltracion) | *.spock.replit.dev biométricas. Es el centro de mando y control (C2) del
atacante.
hxxps://6f69dfbc-3350-464e-8d20-
URL de Captura 9f23fd9993fa-00- Ruta exacta utilizada para solicitar y recibir la "selfie" de
Biométrica 25snioublf7id.spock.replit.dev/verificacion.h | la victima.

tml

Hash SHA-256 del cuerpo del sitio falso; util para

a852403abde1b208428253c4b1dfb5924e4 - . .
deteccion en sandboxes y sistemas de monitoreo de

Hashi(Rayload HTML) 03240a727f81df1dd8d493b646552

archivos.
NO BLOQUEAR. IP legitima de Google Web Server
Direccion IP (Redireccion) | 209[.]85[.]145[.]113 (GWS) usada como fachada. Se incluye solo para

analisis de correlacion de trafico.
18[.]208|.]122[.]105 - 18[.]208][.]22[.]106

18[.]208[.]122[.]100 - 18[.]208[.]122[.]107 NO BLOQUEAR - Amazon Technologies Inc.

Direccion IP (Redireccion) = 18[.]208[.]22[.]101 - 18][.]208[.]22[.]108 Pertenecen a servicios legitimos de Trend Micro (usados
18[.]208[.]22[.]102 - 18[.]208[.]122[.]111 a menudo como salto o proxy). Se incluye solo para
18[.]208[.]122[.]103 - 18[.]208[.]122[.]113 analisis de correlacion de trafico.

¢ Qué es replit.dev?

Replit.dev es el dominio utilizado por la plataforma Replit para alojar y ejecutar aplicaciones web de forma gratuita y
rapida.

En el contexto del incidente, los atacantes no solo crearon una pagina falsa en Google Sites, sino que programaron un
script (probablemente en Python o Node.js) alojado en Replit para que actie como C2 (Comando y Control). Cuando
una victima escribe su clave en el sitio falso, la informacion viaja directamente a la URL de replit.dev.
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Evolucion critica: Fase de captura biomeétrica

A diferencia de campanas convencionales, este ataque ha evolucionado para recolectar datos de identidad mas
profundos:

U Solicitud de Selfie: Una vez capturadas las credenciales, el sitio
redirige a la victima a una nueva fase titulada "Seguridad biométrica
foto tipo selfie para mayor seguridad".

U Instrucciones técnicas: Se instruye al usuario a tomarse una foto
en un espacio iluminado, con expresién neutra y sin accesorios que
oculten el rostro.

U Infraestructura de exfiltracion: Esta captura biométrica se ejecuta
a través de un backend alojado en Replit: hxxps://6f69dfbc-3350-
464e-8d20-9f23fd9993fa-00-
25snioublf7id.spock.replit.dev/verificacion.html.

U Persistencia: En caso de no detectar una camara web, el sistema
lanza una alerta para forzar la verificacion.

,gs = - _ Figura 2: visualizacién de la captura biométrica
Analisis de impacto adicional para fraude.

(biometria)

Es vital advertir sobre el uso de la fase de captura facial. El robo de una selfie con expresion neutra
permite a los atacantes realizar:

U Bypass de KYC (Know Your Customer): Apertura de cuentas bancarias o billeteras digitales
fraudulentas que requieren validacion facial.

U Suplantacion en tramites gubernamentales: Uso de la imagen para autenticarse en portales
ciudadanos que utilicen biometria como segundo factor.

Mapeo tactico mitre att&ck®

Tactica Técnica ID Nombre de la Técnica Aplicacion en el Incidente
- - . . Uso de la cuenta de correo para dirigir
Reconocimiento @ T1589 Gather Victim Identity Information
el ataque.
. . Phishing: Spearphishing Correo con asunto "Confirmacion
A IEEL Qe Attachment/Link titularidad cuenta correo".
Ejecucion T1204.001 User Execution: Malicious Link Req’uu-lzlre que el lnjsuarlo~haga clic en el
botén "Continuar” del sefiuelo.
Uso de Replit para mantener un
Persistencia T1505.003 Serverless Web App backend activo sin infraestructura
propia.
Evasion de Steganography / Infrastructure Uso de. . Google S't es para hereda.r
T1564.004 L2 reputacion de dominio legitimo y evadir
Defensas Hijacking .
filtros.
Exfiltracion T1567.001 Exfiltration Over Web Service Env!o 2 ere c!enma!es e Sl
hacia el dominio replit.dev.
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Acciones recomendadas

Q Filtrar el acceso al subdominio especifico de Replit identificado en el analisis
técnico.

U Buscar consultas hacia replit.dev desde la red institucional que coincidan con
la recepcion del correo de suplantacion.

U Si la entidad no tiene operaciones en los paises donde se alojan los
servidores de Replit, recomendar el bloqueo temporal de esas zonas IP.

U Para equipos criticos o areas administrativas sensibles, sugerir la
desactivacion por GPO (Group Policy Object) de la solicitud de acceso a la
camara en sitios no autorizados para evitar el éxito de la fase de Captura
Biométrica.

U Recomendar la transicion de MFA basado en SMS o cédigos hacia llaves
fisicas o biometria local (Windows Hello), ya que estos métodos son
resistentes al phishing de "adversario en el medio" (Adversary-in-the-Middle

Glosario técnico

O Phishing: Técnica de ingenieria social que utiliza correos electrénicos enganosos para suplantar a una entidad
legitima (como una empresa o el gobierno). Su objetivo es manipular al usuario para que revele informacion
confidencial, como contrasefas o datos financieros.

0O Google Sites: Plataforma legitima de Google para la creacién de sitios web.

O SPF (Sender Policy Framework): Lista de servidores autorizados para enviar correos en nombre de un dominio.

0 DKIM (DomainKeys Identified Mail): Firma digital que asegura que el contenido del correo no fue alterado.

0O DMARC: Politica que indica qué hacer si SPF o DKIM fallan (Rechazar, Cuarentena o Nada).

O Credential Harvesting (Recolecciéon de Credenciales): Técnica de phishing cuyo unico fin es obtener nombres de

usuario y contrasefias mediante formularios falsos.

O C2 / Command & Control (Comando y Control): Servidor o infraestructura controlada por el atacante para recibir
datos exfiltrados o enviar 6rdenes a un malware.

Q Exfiltracion de Datos: El proceso de transferir informaciéon de manera no autorizada desde una red o sistema hacia
un destino externo controlado por el atacante.

O Sandboxing: Entorno aislado y seguro donde se ejecuta codigo sospechoso para observar su comportamiento sin
poner en riesgo el sistema principal.

O Spoofing (Suplantacion): Acto de falsificar datos (como el remitente de un correo o una pagina web) para que
parezcan provenir de una fuente confiable.

) COLCERT

@ www.colcert.gov.co @coICERT


http://www.colcert.gov.co/
https://twitter.com/colCERT

COLCERT AL -20260130 - 091 m

Vector de ataque : Phishing y robo biométrico

Ingeniera Social Redireccién y evasién Recoleccion Exfiltracion y
biométrica control

Enlace lleva a sitio web en infraestructura legitima. Redireccion a  otra

Correos  falsos  que pagina solicitando una

simulan provenir de ‘2 selfie
: Recoleccion :
-~ entidad del Se aprovecha la buena

Gobierno

Datos robados
enviados a
infraestructura

reputacion del dominio. Credenciales remota.

Informacion
comprometida:

credenciales

CAPTURA imagen facial.

BIOMETRICA
SecOREEBAMEXICA Potencial para eludir
' autenticacion

multifactor.

Pagina idéntica a un
sistema de correo

X Falsos mensajes si no se
conocido.

detecta camara activa.

Datos  enviados a

Pdagina idéntica a un sistema de correo servidor del atacante.

conocido.

Técnicas de blindaje evitan deteccién por
sandbox.

Figura 2: El diagrama describe un vector de ataque de credential harvesting altamente sofisticado que comienza con un email de engafio suplantando
entidades del gobierno de Colombia bajo el asunto "Confirmacién titularidad cuenta correo". La victima es redirigida a un sefiuelo en Google Sites que imita
una interfaz de Microsoft Outlook para robar sus credenciales, utilizando la infraestructura de Google para evadir filtros de seguridad y sistemas de
sandboxing.

Posteriormente, el ataque evoluciona hacia un robo biométrico alojado en Replit, donde se solicita una "selfie" del
usuario bajo el pretexto de una validacién de seguridad obligatoria.

Finalmente, tanto las credenciales como la imagen facial son exfiltradas hacia un backend C2 en Replit, lo que
permite a los atacantes comprometer la identidad digital del usuario y potencialmente eludir sistemas de

autenticacion multifactor.
Fuentes

NIST (National Institute of Standards and Technology): Referencia global para definiciones de seguridad y marcos de trabajo.

MITRE ATT&CK: Base de conocimiento sobre tacticas y técnicas de adversarios (Util para clasificar el uso de Replit como "Serverless Computing”
o "Web Service").

FIRST.org: Organizacién que estandariza el uso del protocolo TLP y la respuesta a incidentes a nivel mundial.
OWASP (Open Web Application Security Project): Guia principal para identificar y mitigar vulnerabilidades en aplicaciones web y técnicas de
phishing.

CoICERT (Grupo de Respuesta a Emergencias Cibernéticas de Colombia): Reportes de monitoreo de campafas activas en el ciberespacio
nacional (Enero 2026).

Inteligencia de Amenazas Global: Referencias a tacticas TTPs (Tacticas, Técnicas y Procedimientos de Camparias de Phishing abusan Google
Sites, 2026.
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