Alerta

Técnica

Resumen Ejecutivo

El ColCERT ha identificado una evolucién critica en las tacticas de la campana de
phishing dirigida a entidades gubernamentales. La amenaza ha mutado de la
recoleccion estatica de fotografias ("selfies"), reportada el pasado 30 de enero,
hacia un sistema avanzado de fraude biométrico dinamico.

Mediante el uso de Inteligencia Artificial ejecutada directamente en el navegador
de la victima, los atacantes ahora exigen "Pruebas de Vida" (gesticulaciones
faciales) para obtener videos de alta calidad. Este material esta disefiado para
vulnerar sistemas modernos de autenticacién y enrolamiento digital que requieren
validacion de identidad en tiempo real.

" \% Detalles de la evolucion técnica

2

U Procesamiento de IA en el Cliente

El analisis forense del artefacto malicioso (face.html) revela la integracion de la libreria face-api.js (basada en
TensorFlow). Al acceder al sitio, se descargan automaticamente modelos de redes neuronales (pesos de |A) que
permiten al navegador rastrear 68 puntos de referencia faciales en tiempo real.

U Mecanismo de "Prueba de Vida" (Liveness Detection)

A diferencia de ataques previos, la generacion del archivo de video (rostro.webm) esta condicionada por algoritmos de
deteccion. El script obliga al usuario a realizar gestos especificos, como parpadear o sonreir. Solo cuando la IA local
valida estas acciones fisicas, se procede a la captura y preparacion de los datos para su envio.

O Instrumentalizacion de Servicios Legitimos (Webhooks)

Para la salida de los datos (exfiltracion), los atacantes estan abusando de funciones de automatizacion conocidas como
Webhooks. Se ha identificado el uso de la infraestructura de Discord como canal de recepcién, permitiendo que el trafico
malicioso se mimetice con el trafico normal de la red institucional para evadir sistemas de deteccion perimetral.

Neutralidad técnica: Se ha identificado el uso de la infraestructura de Discord como canal de recepcion.
Esta técnica permite que el trafico malicioso se mimetice con el trafico normal de la red institucional,
evadiendo sistemas de deteccion perimetral.

Indicadores de compromiso loCs

Tipo de Indicador Valor / Indicador Observacion Técnica
URL de Aterrizaje hxxps://verificationmicrosoftsit[.]zya[.Jme/face.html = Sitio de phishing con motor de captura biométrica.
Direccién IP C2 185.27.134.34 Servidor host bajo infraestructura OpenResty.
Endpoint de Salida gzé%?:é/sd;cord[.]com/apllwebhooks/1 3357597950 Canal de exfiltracion (Webhook) instrumentalizado.
cda4069024092b8f86d21ff8684a0fd106b740ad3fe . - . -
Hash SHA-256 9071f0673f75fa708d2ec Firma digital del script malicioso face.html.
Nombre de Archivo rostro.webm Video generado tras la prueba de vida.
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Comparativa de evolucion de 1oCs

Tipo de Indicador Reporte Inicial (2026-01-30) Nuevos Hallazgos (Hoy)
URL de Aterrizaje sites.google.com/view/micrologi/...  verificationmicrosoftsit[.]zya[.Jme/face.html
Infraestructura C2 Servidores de Google y Replit 185.27.134.34 (Infraestructura OpenResty)
Canal de Salida Endpoint en replit.dev Webhook de Discord
Artefacto/Payload Cuerpo HTML estatico Script face.html con IA de reconocimiento
Dato Exfiltrado Fotografia estatica ("selfie") Video dindmico (rostro.webm)

Mapeo tactico mitre att&ck

Tactica ID Técnica Nombre de la Técnica Aplicacién en el Incidente

Uso de enlaces maliciosos bajo el sefuelo
de "Validacién de Cuenta”.

Ejecucion de face-api.js para procesamiento

Acceso Inicial  T1566.002 Spearphishing Link

Ejecucion T1059.007 JavaScript SRR
biométrico en el navegador.
Defensa Exfiltration Over Web Abuso de Webhooks de Discord para evadir
. T1567.001 . . :
Evasion Service filtros perimetrales.
Defep§a T1564.008 Web Portal Messenger Uso de plataformlag legitimas de mensajeria
Evasion para ocultar el trafico C2.
Recoleccion T1125 Video Capture Gra_bac_u,)n automafuzadg ,de V|d'eo tras
validacién de gesticulacion facial.
Exfiltracion T1041 Exfiltration Over C2 Envio de los archivos .capturados
Channel (rostro.webm) al servidor del atacante.

El analisis basado en el marco de trabajo MITRE ATT&CK
revela una operacion que prioriza la evasion de defensas
mediante el uso de infraestructura legitima. EI ataque
comienza con un acceso Inicial basado en ingenieria
social, pero escala rapidamente en complejidad técnica al
utilizar JavaScript avanzado para realizar un procesamiento
de IA en el dispositivo de la victima (Edge Computing).

El punto mas critico se observa en la recoleccion, donde el
adversario no solo captura datos, sino que valida la presencia
fisica del usuario mediante video. Finalmente, la exfiltracion se
camufla utilizando servicios de mensajeria de confianza, lo que
permite que el robo de identidad biométrica pase inadvertido
para los sistemas de monitoreo convencionales al no generar
alertas de conexiones a dominios sospechosos conocidos.
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Vector de Ataque : Phishing y robo biométrico

Robo de Identidad Biométrica mediante IA (Liveness Detection)

Fase 1: Acceso Inicial (Phishing de Urgencia) Fase 2: Ejecucion y Carga de IA (Edge Computing)

e o EEEESES TSN NN e,

face-api.js

Confirmacion titularidad cuenta correo

Verifique su identidad ahora

Descarga de Modelos IA en el navegador =" Edge
Computing

Fase 4: Exfiltracion Silenciosa (Abuso de Webhooks)

=» Envio a Canal Privado |

« Validacion Facial: Puntos de Referencia

Figura 1. Flujograma del vector de ataque para el robo de identidad biométrica dinamica. Se observa la transicion
desde el acceso inicial via phishing hasta la exfiltracion de video dinamico mediante el abuso de servicios legitimos
de mensajeria (Webhooks de Discord).

Glosario técnico

0 Biometria Dinamica: Método de autenticacion que utiliza caracteristicas fisicas del usuario que estan en
movimiento o cambio (como el parpadeo o el movimiento de los labios) para verificar la identidad. Es
mas segura que la biometria estatica (fotos) porque es mas dificil de duplicar artificialmente.

U Prueba de Vida (Liveness Detection): Técnica de seguridad utilizada para determinar si una muestra
biométrica (rostro) proviene de un ser humano real y presente en el momento de la captura, y no de una
fotografia, pantalla o mascara.

0 Edge Computing (IA en el Cliente): Se refiere al procesamiento de datos (en este caso, el analisis
facial por Inteligencia Artificial) que ocurre directamente en el dispositivo del usuario (computador o
celular) en lugar de enviarse a un servidor central. Esto permite que el ataque sea mas rapido y dificil de
detectar por firewalls.
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Glosario técnico

U Webhook: Es una direcciéon URL que actua como un "buzén automatico". Permite que una aplicacion envie
informacion a otra de forma instantanea. En este incidente, se utilizd para enviar el video robado
directamente a un canal privado de los atacantes.

U OpenResty: Plataforma web basada en Nginx que permite integrar scripts complejos. Los atacantes la
utilizan en su infraestructura para gestionar el trafico malicioso y ocultar la ubicacion real de sus servidores
de control.

U Formatos de Video .WebM: Formato de archivo multimedia disefiado para la web. Su uso en este ataque
confirma que el objetivo no era una foto fija, sino un registro de video dinamico con capacidades de alta
compresion.

Fuentes

Google Threat Intelligence: Telemetria global de VirusTotal, Mandiant y Google Safe Browsing para la validacion de
reputacion de infraestructura y atribucion de tacticas de actores de amenaza.

MITRE ATT&CK®: Framework internacional de tacticas, técnicas y procedimientos (TTPs) utilizado para el mapeo del
comportamiento del adversario.

FIRST (Forum of Incident Response and Security Teams): Estandares globales para la coordinacién y respuesta a
incidentes de ciberseguridad.

Face-api.js Documentation: Especificaciones técnicas de redes neuronales aplicadas a la deteccion de puntos de
referencia faciales en entornos web.

CoICERT: Repositorio histérico de alertas y actualizaciones AL-20260130-091 sobre campanas de phishing dirigidas a
entidades de gobierno.
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