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Campaña de phishing dirigida a jurados electorales 2026

Técnica

Se ha detectado una campaña digital dirigida a ciudadanos y funcionarios, utilizando las elecciones de marzo 
de 2026 como señuelo. El ataque consiste en un correo electrónico falso de la Registraduría Nacional 
informando sobre una supuesta designación como jurado de votación.

Al interactuar con el mensaje, el navegador inicia la descarga automática de un archivo comprimido malicioso. 
El archivo requiere la contraseña YHU120 para ser abierto. Esta clave se utiliza para que los programas de 
seguridad no detecten el virus mientras está guardado. Una vez ejecutado, el malware identificado 
preliminarmente como SHADOW LADDER se instala de forma invisible para robar contraseñas y espiar la 
actividad del usuario en tiempo real.

Resumen Ejecutivo

Vector de ataque (flujo de compromiso)

El incidente presenta una cadena de ejecución multicapa diseñada para evadir controles perimetrales, 

soluciones antivirus estáticas y sistemas EDR. El flujo completo de compromiso es el siguiente:

Figura 1 - Diagrama ilustrativo del flujo de compromiso 

identificado en campaña de phishing suplantando entidad 

electoral – 2026.

2.1 Entrega Inicial (Initial Access)Técnica: 

Phishing (MITRE T1566)El usuario recibe un 

correo electrónico que suplanta visualmente a la 

Registraduría Nacional. El mensaje contiene un 

archivo HTML o contenido activo que actúa como 

contenedor del payload. Objetivo: Generar 

confianza institucional. Inducir interacción del 

usuario.

2.2 HTML Smuggling (Payload Delivery) 

Técnica: Obfuscated/Encrypted Payload Delivery 

El archivo HTML contiene código JavaScript que 

reconstruye localmente un archivo comprimido 

(.zip). Utiliza funciones como Blob(), atob() o 

URL.createObjectURL, genera el archivo 

directamente en memoria del navegador Esto 

permite, evadir inspección de gateways de 

correo, evitar análisis por sandbox perimetral.
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2.3 Engaño de Cifrado (Defense Evasión)

El archivo ZIP generado solicita contraseña: (el mensaje 

analizado solicitaba la clave YHU120)

Este mecanismo:

❑ Impide análisis por motores antivirus estáticos

❑ Evita escaneo automático en tránsito

❑ Obliga a intervención manual del usuario

❑ El cifrado actúa como capa adicional de evasión 

defensiva.

2.4 DLL Side-Loading (Execution + Defense Evasion)

Técnica: DLL Side-Loading – MITRE ATT&CK T1574.002

Dentro del archivo ZIP generado dinámicamente se 

identifican los siguientes componentes:

❑ WB11Config.exe: Binario legítimo y firmado 

digitalmente por Stardock Systems, Inc.

❑ wblindp2.dll: Librería maliciosa colocada 

estratégicamente en el mismo directorio del ejecutable.

❑ Manka.kmc: Archivo contenedor cifrado que almacena 

el payload final.

Al ejecutar WB11Config.exe, el sistema operativo Windows 

aplica el orden estándar de búsqueda de DLL (DLL Search 

Order), priorizando el directorio local de la aplicación antes 

que los directorios del sistema. Debido a esta 

característica, el ejecutable carga wblindp2.dll en lugar de 

la biblioteca legítima esperada.

Una vez cargada, la DLL maliciosa inicia la ejecución 

encubierta del payload almacenado en Manka.kmc, 

activando la siguiente etapa del malware.

Ventajas para el atacante:

❑ Abuso de confianza en binario con firma digital válida.

❑ Reducción de alertas heurísticas basadas en reputación.

❑ Evasión de controles de Application Whitelisting.

❑ Ejecución indirecta del código malicioso sin disparar 

detección inmediata.

2.5 Inyección y Ejecución del Payload

La DLL maliciosa:

❑ Descomprime o descifra el archivo Manka.kmc

❑ Inyecta el payload en memoria

❑ Activa funciones de espionaje

❑ Probables técnicas:

❑ Process Injection (MITRE T1055)

❑ Native API Calls (MITRE T1106)

❑ El malware opera principalmente en memoria para 

reducir artefactos en disco.

2.6 Exfiltración de Información (Command & 

Control)

Técnica: Application Layer Protocol (MITRE T1071)

El malware:

❑ Recolecta credenciales y datos del sistema

❑ Realiza capturas de pantalla y keylogging

❑ Establece comunicación saliente hacia 

52.96.242.18

❑ El tráfico es camuflado como comunicaciones 

legítimas de ( Outlook - Microsoft 365 - Exchange 

Online)

❑ Este patrón sugiere:

❑ Uso de infraestructura cloud legítima como canal 

encubierto

❑ Posible abuso de servicios Microsoft o túnel 

HTTPS cifrado

Figura 2 - Arquitectura de Command & Control (C2) 

Encubierta mediante HTTPS (TCP/443) hacia 

Infraestructura Microsoft 365

TLS 443

Técnica asociada: Application Layer Protocol (MITRE 

ATT&CK T1071)
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Artefactos de Archivo (Hashes SHA-256)

Estos indicadores permiten identificar los archivos maliciosos mediante herramientas de protección de dispositivos 

(EDR/Antivirus).

Nombre del Archivo Hash SHA-256 Función Técnica en el Incidente

Manka.kmc
d3480ff61993a522c2116d8fb1161ef9f38c727acacf9d54e8

e898318b784f53

Payload final: Troyano de espionaje 

SHADOW LADDER.

wblindp2.dll
9852c70d507ffe187069aba3e4edf10eba384de8e4a8f962f

b1ecd921184a3b4

Librería Inyectora: Componente malicioso 

para ejecución de código.

SdAppServices.dll
71d50608a6d5d26de8a132ae86ba517b41d4925da8faad8c

ce9352f7bd55ac30

Componente de Soporte: Módulo 

malicioso adicional de la campaña.

WB11Config.exe
19d78cd26cbfeb0800508063359f149f271fd7904d1ee0983

ec24ba9efcb11e5

Fachada: Binario legítimo firmado por 

Stardock usado para Side-Loading.

❑ Infraestructura de Red y Control

❑ Indicadores para el monitoreo de tráfico en firewalls y pasarelas de seguridad.

Tipo de Indicador Valor Propósito del Atacante

Dirección IP 52.96.242.18 Servidor de Comando y Control (C2) y destino de exfiltración de datos.

Dominio DNS outlook.office365.com
Abuso de servicios de nube para camuflar el robo como tráfico 

institucional.

Protocolos HTTPS (443) / SMTP (587) Uso de canales cifrados para evadir la inspección de contenido en red.

Aclaración Técnica: Infraestructura de Microsoft

Es fundamental manejar este indicador con criterio para evitar interrupciones de servicios legítimos en la entidad No se 

evidencia vulnerabilidad en servicios Microsoft; la infraestructura es utilizada como canal encubierto por el atacante 

para evadir controles basados en reputación.

Concepto Detalle de Manejo Técnico

Propiedad Legal La dirección IP 52.96.242.18 pertenece legítimamente a Microsoft Corporation.

Naturaleza del Abuso
El atacante no es el dueño de la IP, sino que abusa de servicios de Outlook/Office 365 

para enviar datos robados.

Recomendación Operativa
NO se recomienda el bloqueo total de la IP si la entidad depende de herramientas de 

Microsoft.

Acción Sugerida
Configurar alertas en el SOC ante conexiones inusuales originadas específicamente 

por el proceso WB11Config.exe hacia este destino.

Indicador Valor Observación

Contraseña ZIP YHU120
Utilizada para evitar que los antivirus 

inspeccionen el contenido malicioso.

Persistencia
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVer

sion\Run

Llave de registro modificada para 

asegurar que el virus inicie con Windows.

Otros Indicadores Complementarios

Indicadores de compromiso (IoCs) - operación jurados 2026
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❑ Con base en el análisis técnico realizado, se recomienda implementar de manera inmediata medidas de 

contención orientadas a bloquear posibles comunicaciones salientes asociadas al patrón identificado, 

especialmente tráfico HTTPS (TCP/443) hacia infraestructuras cloud que no correspondan con el 

comportamiento habitual de la organización. 

❑ Se sugiere incorporar los hashes SHA-256 identificados en las listas de bloqueo de soluciones EDR y antivirus, 

así como aislar preventivamente cualquier estación de trabajo que haya ejecutado el archivo ZIP generado 

dinámicamente mediante HTML Smuggling. Es fundamental revisar eventos relacionados con la carga de 

librerías DLL desde directorios no estándar y monitorear procesos firmados que invoquen bibliotecas no 

firmadas o no esperadas.

❑ Desde el punto de vista de detección y monitoreo, se recomienda fortalecer las capacidades del SOC mediante 

la creación de reglas específicas orientadas a identificar ejecución de binarios desde la carpeta de Descargas, 

carga anómala de DLL en el directorio local de aplicaciones y generación de archivos ZIP a partir de archivos 

HTML abiertos localmente. Asimismo, se debe correlacionar la actividad observada con las técnicas MITRE 

ATT&CK asociadas, particularmente T1027.006 (HTML Smuggling), T1574.002 (DLL Side-Loading) y T1071 

(Application Layer Protocol – Command & Control), con el fin de mejorar la visibilidad sobre patrones similares 

futuros.

❑ En materia de endurecimiento de endpoints, se recomienda habilitar políticas de reducción de superficie de 

ataque (ASR), reforzar controles de ejecución en carpetas temporales y de Descargas, y aplicar mecanismos 

de control de aplicaciones como AppLocker o Windows Defender Application Control (WDAC). También se 

aconseja revisar la configuración del modo de búsqueda segura de DLL (SafeDllSearchMode) y restringir la 

carga de librerías desde ubicaciones no confiables, reduciendo así la probabilidad de explotación mediante 

técnicas de Side-Loading.

❑ En el ámbito preventivo, es necesario fortalecer las campañas de concientización dirigidas a funcionarios y 

ciudadanos, enfatizando que las entidades oficiales no distribuyen citaciones o notificaciones institucionales 

mediante archivos ejecutables o comprimidos protegidos por contraseña. Se debe instruir a los usuarios para 

evitar la apertura de archivos HTML adjuntos en correos electrónicos y verificar siempre que los dominios 

oficiales correspondan a extensiones gubernamentales legítimas (.gov.co).

Recomendaciones y medidas de mitigación

El análisis dinámico sugiere que el payload identificado como SHADOW LADDER 

presenta las siguientes capacidades:

❑ Robo de Credenciales: Acceso a bases de datos key4.db y cert9.db de Mozilla 

Firefox y Ch   romium.

❑ Vigilancia Activa: Captura de pantalla y registro de pulsaciones de teclado en 

tiempo real.

❑ Abuso de Nube: El tráfico de exfiltración se dirige a endpoints de Microsoft para 

camuflarse entre procesos normales de oficina.

Impacto final: capacidades del malware
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La campaña analizada evidencia un nivel de sofisticación elevado, 

combinando técnicas modernas de evasión con abuso de infraestructura 

cloud legítima. 

El contexto electoral incrementa el riesgo sistémico, especialmente en 

entidades públicas, organizaciones críticas y ciudadanos vinculados al 

proceso democrático. Se recomienda mantener estado de alerta reforzado 

durante el periodo preelectoral.

Glosario técnico

Término Definición Técnica

HTML Smuggling
Técnica que utiliza HTML5 y JavaScript para "reconstruir" un archivo malicioso directamente 

en el dispositivo del usuario, evadiendo la inspección de firewalls y pasarelas de correo.

DLL Side-Loading
Método de ejecución que abusa del orden de búsqueda de Windows para cargar una librería 

maliciosa (.dll) en lugar de una legítima, utilizando un programa confiable como fachada.

Payload
La "carga útil" o componente final del malware que ejecuta la acción perjudicial (robo de 

datos, espionaje o destrucción) una vez que el sistema ha sido comprometido.

C2 (Command and 

Control)

Servidores remotos controlados por los atacantes para enviar instrucciones a los equipos 

infectados y recibir la información exfiltrada.

HijackLoader
Arquitectura de cargador (loader) modular diseñada para desplegar malware en memoria, 

utilizando múltiples capas de ofuscación y técnicas de evasión de sandbox.

Keylogging
Técnica de recolección de información que registra cada pulsación de tecla realizada por el 

usuario en su computadora.

Exfiltración de Datos
Transferencia no autorizada de información desde una red privada hacia un servidor externo 

controlado por el atacante.

Hash (SHA-256)
Algoritmo matemático que genera una "huella digital" única para un archivo; se utiliza para 

identificar malware de forma inequívoca.

Persistencia
Mecanismo que permite al malware sobrevivir a reinicios del sistema o cierres de sesión del 

usuario.

Sandbox Evasion

Conjunto de técnicas que permiten al malware detectar si está siendo ejecutado en un 

entorno de análisis (máquina virtual) para detener su comportamiento malicioso y evitar ser 

descubierto.

Mapeo táctico mitre att&c-k-

Táctica Técnica ID Hallazgo Específico

Defensa DLL Side-Loading T1574.002 Abuso de binarios firmados por Stardock para evadir EDR.

Defensa Sandbox Evasion T1497 Detección de ambiente virtual antes de inyectar el payload.

Persistencia Registry Run Keys T1547.001 Creación de llaves de inicio automático en HKCU\..\Run.

Recolección Input Capture T1056.001 Keylogging activo para interceptar credenciales de votación.

Recolección Screen Capture T1113 Captura silenciosa de la pantalla de la víctima.

C2 Application Protocol T1071
Exfiltración vía HTTPS/TLS hacia infraestructura de 

Microsoft.
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❑ Forense ColCERT: Auditoría técnica realizada en febrero de 2026.

❑ Trellix IVX Cloud: Reportes dinámicos ID: 64e31e37, 072eee77, 79697e4a, a7b1a676.

❑ Google Threat Intelligence: Validación de firmas digitales y reputación de infraestructura.

❑ IANA & ARIN Database: Registro de propiedad y geolocalización de la infraestructura IP del rango 52.96.0.0/14 

operado por Microsoft Corporation.
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