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Resumen Ejecutivo

Se ha detectado una campana digital dirigida a ciudadanos y funcionarios, utilizando las elecciones de marzo
de 2026 como sefuelo. ElI ataque consiste en un correo electréonico falso de la Registraduria Nacional
informando sobre una supuesta designacion como jurado de votacion.

Al interactuar con el mensaje, el navegador inicia la descarga automatica de un archivo comprimido malicioso.
El archivo requiere la contraseia YHU120 para ser abierto. Esta clave se utiliza para que los programas de
seguridad no detecten el virus mientras esta guardado. Una vez ejecutado, el malware identificado
preliminarmente como SHADOW LADDER se instala de forma invisible para robar contrasefas y espiar la

actividad del usuario en tiempo real.

Vector de ataque (flujo de compromiso)

El incidente presenta una cadena de ejecucion multicapa disefiada para evadir controles perimetrales,
soluciones antivirus estaticas y sistemas EDR. El flujo completo de compromiso es el siguiente:

2.1 Entrega Inicial (Initial Access)Técnica:
Phishing (MITRE T1566)El usuario recibe un
correo electronico que suplanta visualmente a la
Registraduria Nacional. El mensaje contiene un
archivo HTML o contenido activo que actua como
contenedor del payload. Objetivo: Generar
confianza institucional. Inducir interaccién del
usuario.

2.2 HTML Smugqggling (Payload Delivery)
Técnica: Obfuscated/Encrypted Payload Delivery
El archivo HTML contiene cédigo JavaScript que
reconstruye localmente un archivo comprimido
(.zip). Utiliza funciones como Blob(), atob() o
URL.createObjectURL, genera el archivo
directamente en memoria del navegador Esto
permite, evadir inspeccion de gateways de
correo, evitar analisis por sandbox perimetral.
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Figura 1 - Diagrama ilustrativo del flujo de compromiso
identificado en campana de phishing suplantando entidad
electoral — 2026.
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2.3 Engano de Cifrado (Defense Evasion)

El archivo ZIP generado solicita contrasefa: (el mensaje
analizado solicitaba la clave YHU120)

Este mecanismo:

U Impide analisis por motores antivirus estaticos

U Evita escaneo automatico en transito

U Obliga a intervencion manual del usuario

U El cifrado actia como capa adicional de evasion
defensiva.

2.4 DLL Side-Loading (Execution + Defense Evasion)

Técnica: DLL Side-Loading — MITRE ATT&CK T1574.002

Dentro del archivo ZIP generado dinamicamente se
identifican los siguientes componentes:

U WB11Config.exe:  Binario legitimo y firmado
digitalmente por Stardock Systems, Inc.
U wblindp2.dll: Libreria maliciosa colocada

estratégicamente en el mismo directorio del ejecutable.

U Manka.kmc: Archivo contenedor cifrado que almacena
el payload final.

Al ejecutar WB11Config.exe, el sistema operativo Windows
aplica el orden estandar de busqueda de DLL (DLL Search
Order), priorizando el directorio local de la aplicacion antes
que los directorios del sistema. Debido a esta
caracteristica, el ejecutable carga wblindp2.dll en lugar de
la biblioteca legitima esperada.

Una vez cargada, la DLL maliciosa inicia la ejecucién
encubierta del payload almacenado en Manka.kmc,
activando la siguiente etapa del malware.

Ventajas para el atacante:

U Abuso de confianza en binario con firma digital valida.

U Reduccion de alertas heuristicas basadas en reputacion.

U Evasién de controles de Application Whitelisting.

U Ejecucion indirecta del cédigo malicioso sin disparar
deteccion inmediata.
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2.5 Inyeccion y Ejecucion del Payload

La DLL maliciosa:

U Descomprime o descifra el archivo Manka.kmc

U Inyecta el payload en memoria

U Activa funciones de espionaje

U Probables técnicas:

U Process Injection (MITRE T1055)

U Native API Calls (MITRE T1106)

U El malware opera principalmente en memoria para
reducir artefactos en disco.

2.6 Exfiltracion de Informacion (Command &
Control

Técnica: Application Layer Protocol (MITRE T1071)

El malware:

U Recolecta credenciales y datos del sistema

U Realiza capturas de pantalla y keylogging

U Establece comunicacion saliente
52.96.242.18

U El trafico es camuflado como comunicaciones
legitimas de ( Outlook - Microsoft 365 - Exchange
Online)

U Este patrén sugiere:

U Uso de infraestructura cloud legitima como canal
encubierto

U Posible abuso de servicios Microsoft o tunel
HTTPS cifrado

52.96.242.18
- TLS 443 :
(Infraestructura Microsoft)
Host Comprometido

hacia

C2 Camuflado como M365

Figura 2 - Arquitectura de Command & Control (C2)
Encubierta mediante HTTPS (TCP/443) hacia
Infraestructura Microsoft 365

Técnica asociada: Application Layer Protocol (MITRE
ATT&CK T1071)
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Indicadores de compromiso (loCs) - operacion jurados 2026

Artefactos de Archivo (Hashes SHA-256)
Estos indicadores permiten identificar los archivos maliciosos mediante herramientas de proteccion de dispositivos

(EDR/Antivirus).

Nombre del Archivo Hash SHA-256 Funcion Técnica en el Incidente

Manka.kmec d3480ff61993a522¢c2116d8fb1161ef9f38c727acacf9d54e8 Payload final: Troyano de espionaje
€898318b784f53 SHADOW LADDER.

whlindp2.di 9852¢70d507ffe187069aba3ededf10eba384de8e4a8f962f Libreri'a Iny(f_-?tora: gomponente malicioso
blecd921184a3b4 para ejecucion de cédigo.

sdAppServices.dll 71d50608a6d5d26de8al32ae86ba517b41d4925da8faad8c CorT.1p_onente. . de Soporte: ) Mddulo
ce9352f7bd55ac30 malicioso adicional de la campafia.

WB11Config.exe 19d78cd26cbfeb0800508063359f149f271fd7904d1ee0983 Fachada: Binario Ieg.itimo fir.mado por
ec24ba9efcblle5 Stardock usado para Side-Loading.

U Infraestructura de Red y Control

U Indicadores para el monitoreo de trafico en firewalls y pasarelas de seguridad.

Tipo de Indicador Valor Propésito del Atacante

Direccion IP 52.96.242.18 Servidor de Comando y Control (C2) y destino de exfiltracion de datos.
A ici fl I ifi

Dominio DNS outlook office365.com ‘ bu.so ‘de servicios de nube para camuflar el robo como tréfico
institucional.

Protocolos HTTPS (443) / SMTP (587) Uso de canales cifrados para evadir la inspeccién de contenido en red.

Aclaracion Técnica: Infraestructura de Microsoft

Es fundamental manejar este indicador con criterio para evitar interrupciones de servicios legitimos en la entidad No se
evidencia vulnerabilidad en servicios Microsoft; la infraestructura es utilizada como canal encubierto por el atacante
para evadir controles basados en reputacion.

Concepto Detalle de Manejo Técnico
Propiedad Legal La direccion IP 52.96.242.18 pertenece legitimamente a Microsoft Corporation.

El atacante no es el duefo de la IP, sino que abusa de servicios de Outlook/Office 365
para enviar datos robados.

NO se recomienda el bloqueo total de la IP si la entidad depende de herramientas de
Microsoft.

Naturaleza del Abuso

Recomendacion Operativa

Configurar alertas en el SOC ante conexiones inusuales originadas especificamente

Accion Sugerida por el proceso WB11Config.exe hacia este destino.

Otros Indicadores Complementarios

Indicador Valor Observacion

Utilizada para evitar que los antivirus
inspeccionen el contenido malicioso.

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVer Llave de registro modificada para
sion\Run asegurar que el virus inicie con Windows.
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Contraseia ZIP YHU120

Persistencia
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Recomendaciones y medidas de mitigacion

Impacto final: capacidades del malware

El analisis dinamico sugiere que el payload identificado como SHADOW LADDER
presenta las siguientes capacidades:

O Robo de Credenciales: Acceso a bases de datos key4.db y cert9.db de Mozilla
Firefox y Ch  romium.

Vigilancia Activa: Captura de pantalla y registro de pulsaciones de teclado en
tiempo real.

Abuso de Nube: El trafico de exfiltracion se dirige a endpoints de Microsoft para
camuflarse entre procesos normales de oficina.
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Mapeo tactico mitre att&c-k-

Tactica Técnica ID Hallazgo Especifico
Defensa DLL Side-Loading T1574.002 Abuso de binarios firmados por Stardock para evadir EDR.
Defensa Sandbox Evasion T1497 Deteccion de ambiente virtual antes de inyectar el payload.
Persistencia Registry Run Keys T1547.001 Creacion de llaves de inicio automatico en HKCU\..\Run.
Recoleccién Input Capture T1056.001 Keylogging activo para interceptar credenciales de votacion.
Recoleccién Screen Capture T1113 Captura silenciosa de la pantalla de la victima.
c2 Application Protocol T1071 E>.<f|ItraC|on via HTTPS/TLS hacia infraestructura de
Microsoft.
Glosario técnico
Término Definiciéon Técnica

HTML Smuggling
DLL Side-Loading

Payload

C2 (Command and
Control)

HijackLoader
Keylogging
Exfiltracion de Datos
Hash (SHA-256)

Persistencia

Sandbox Evasion

Técnica que utiliza HTML5 y JavaScript para "reconstruir" un archivo malicioso directamente
en el dispositivo del usuario, evadiendo la inspeccion de firewalls y pasarelas de correo.
Método de ejecucién que abusa del orden de busqueda de Windows para cargar una libreria
maliciosa (.dll) en lugar de una legitima, utilizando un programa confiable como fachada.

La "carga util" o componente final del malware que ejecuta la accién perjudicial (robo de
datos, espionaje o destruccion) una vez que el sistema ha sido comprometido.

Servidores remotos controlados por los atacantes para enviar instrucciones a los equipos
infectados y recibir la informacion exfiltrada.

Arquitectura de cargador (loader) modular disefiada para desplegar malware en memoria,
utilizando multiples capas de ofuscacion y técnicas de evasién de sandbox.

Técnica de recoleccion de informacion que registra cada pulsacion de tecla realizada por el
usuario en su computadora.

Transferencia no autorizada de informacién desde una red privada hacia un servidor externo
controlado por el atacante.

Algoritmo matematico que genera una "huella digital" unica para un archivo; se utiliza para
identificar malware de forma inequivoca.

Mecanismo que permite al malware sobrevivir a reinicios del sistema o cierres de sesién del
usuario.

Conjunto de técnicas que permiten al malware detectar si esta siendo ejecutado en un
entorno de analisis (maquina virtual) para detener su comportamiento malicioso y evitar ser
descubierto.
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Fuentes

U Forense ColCERT: Auditoria técnica realizada en febrero de 2026.
4 Trellix IVX Cloud: Reportes dinamicos ID: 64e31e37, 072eee77, 79697e4a, a7b1a676.
U Google Threat Intelligence: Validacién de firmas digitales y reputacion de infraestructura.

U IANA & ARIN Database: Registro de propiedad y geolocalizacion de la infraestructura IP del rango 52.96.0.0/14
operado por Microsoft Corporation.
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