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Resumen Ejecutivo

Se ha identificado actividad relacionada con el instalador de Web Companion NIVEL DE RIESGO

(desarrollado por Lavasoft/Adaware). Aunque se promociona como una
herramienta de seguridad, este software exhibe comportamientos intrusivos de m
tipo troyano, incluyendo persistencia mediante llaves de registro, modificacion de

configuraciones del navegador y telemetria no autorizada.

Analisis de Comportamiento (TTPs)

El malware utiliza la técnica de MITRE ATT&CK T1547.001 (Registry Run Keys / Startup Folder) para
garantizar su persistencia en el sistema tras el reinicio. Una vez instalado, el software conecta con servidores
externos para descargar componentes adicionales en formato ZIP y DLL, modificando las zonas de seguridad
del navegador para facilitar su actividad publicitaria y de recoleccién de datos.

Persistencia y modificacion del sistema
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Medidas de mitigacion

Identificacion y eliminaciéon

U Escaneo y cuarentena: Utilice una solucién de deteccion y respuesta
(EDR) o antimalware de buena reputacion para realizar un escaneo
completo del sistema. Este archivo es detectado por 34 motores como
trojan.webcompanion/msilo PUP.Optional.WebCompanion.

U Desinstalar la aplicacion: Intente desinstalar "Web Companion" a través
del Panel de control de Windows. Sin embargo, se recomienda la limpieza
manual de los archivos %APPDATA%\Roaming\Lavasoft\residuales
%LOCALAPPDATA%\Lavasoft\.

U Limpieza del registro: Elimine la entrada de persistencia ubicada en
HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\Web
Companion.

Recomendaciones

U Bloqueo de dominio: Bloquee la comunicacion a los dominios
de comando y control (C2) y de seguimiento identificados,
especificamente webcompanion.com, lavasoft.com, y
flwadw.com, a nivel de firewall o DNS.

L Monitorizacién de Registro: Configurar alertas para la creacion
o modificacion de valores en las llaves de registro de inicio
(Run/RunOnce). Se recomienda el uso de Sysmon (Event ID 13)
para este fin.

U Politicas de restriccion de software: Implemente ApplLocker o
politicas de restriccion de software similares para evitar la
ejecucion de instaladores no firmados o no autorizados en
directorios temporales ( % TEMP%).

 Seguridad del navegador: Restablezca la configuracion del
navegador a los valores predeterminados para Google Chrome y
Mozilla Firefox para eliminar las extensiones no deseadas o la
configuracion de busqueda secuestrada instalada por este
paquete.
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Indicadores de Compromiso (loCs)

70a10e559¢27092a2f22db963989eb8f6¢c28b846b67b Instalador principal (Installer.exe /

Archivo (Hash) 417b4d97a13d462dc56e Setup.exe)
Dominio (C2/Stats) webcompanion.com Pomlnlglprlnmpal de descarga e
instalacion
Dominio (C2/Stats) fiwadw.com Telemetria y estadisticas de
eventos
Dominio (C2/Stats) geo.lavasoft.com Geolocalizacion de la victima
Fuentes
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