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Se ha identificado una operacion de ciberespionaje industrial de escala masiva
denominada FortiBleed que ha comprometido la seguridad perimetral de ALTO
aproximadamente 73,932 dispositivos Fortinet FortiGate en 194 paises. Colombia se

posiciona como el séptimo pais mas afectado globalmente, con 2,436 interfaces de

administracion comprometidas con credenciales validadas en manos de actores de habla

rusa. La amenaza permite el control total de los firewalls, el monitoreo de trafico VPN y el

salto hacia redes internas.

La campana FortiBleed representa una vulneracion del perimetro de seguridad en tecnologia Fortinet. A diferencia de
incidentes tradicionales, esta amenaza no explota una falla en el cédigo del software (vulnerabilidad técnica), sino que se
basa en el abuso masivo y automatizado de credenciales e identidades legitimas.

Los atacantes han logrado verificar credenciales de administracion para los dispositivos en Colombia. Esto otorga a los
actores la capacidad de monitorear comunicaciones cifradas (SSL VPN), modificar politicas de seguridad para facilitar
ataques de ransomware y exfiltrar bases de datos completas desde el nucleo de la red. En el pais, la afectacion se ha
confirmado en 27 organizaciones.

Contexto de la Problematica (Anatomia del Ataque)

La campana FortiBleed no utiliza una vulnerabilidad de software (CVE) tradicional, sino
que explota una deficiencia estructural en la gestion de identidades y el almacenamiento
de hashes criptogréficos.

Los atacantes recolectan archivos de configuracion de dispositivos con interfaces de
administracion expuestas a la WAN vy, paralelamente, utilizan registros de malware
infostealer para obtener contrasefias en texto plano. Mediante el uso de clusteres de
GPUs (gestionados con Hashtopolis), descifran los hashes SHA-256 que persisten
incluso en dispositivos actualizados a versiones modernas (FortiOS 7.2.11 y superior),
lo cual ocurre si el administrador no ha iniciado sesion o cambiado la contrasefa
después del parche.

El problema técnico detras de esto es una brecha de seguridad
en la migracion criptografica de contrasenas.

El Origen: Entre 2024 y 2026, Fortinet migré6 de hashes SHA-256 (débiles) a PBKDF2
(seguros). Sin embargo, si un dispositivo fue actualizado pero el administrador no ha
iniciado sesidon o cambiado su contrasena posteriormente, el hash SHA-256 permanece
almacenado en un campo de configuracion llamado old-password.

La Recoleccion: Los atacantes automatizaron el escaneo de interfaces administrativas expuestas en Colombia. Al
obtener una copia de la configuracién (backup), extrajeron estos hashes.

El Descifrado: Utilizando un cluster de 45 GPUs (gestionado con Hashtopolis), los atacantes pueden descifrar miles de
contrasefas SHA-256 por segundo. Contrasefas de hasta 20 caracteres estan siendo descifradas en minutos debido a

la debilidad del algoritmo antiguo.
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Impacto para Colombia

Colombia presenta una exposicion critica debido a la alta densidad de dispositivos Fortinet en sectores
estratégicos:

U Compromiso Confirmado: Al menos 27 organizaciones colombianas han tenido sus redes internas totalmente
expuestas.

U Riesgo en el Sector Publico: La campafia ha sido vinculada con la recoleccion de accesos en diferentes entidades
gubernamentales identificadas en los registros de los atacantes, lo que compromete directamente la confidencialidad
de la informacion del Estado.

U Riesgo de Continuidad de Negocio: El acceso con privilegios de "Super Admin" permite a los atacantes pivotar
hacia el Active Directory (AD), exfiltrar documentos clasificados y preparar el terreno para la ejecucion de ransomware.

U Estratificacion Financiera de Objetivos: Los atacantes han categorizado a las victimas colombianas por ingresos
anuales, priorizando aquellas que superan los 500 millones de dodlares para vender el acceso inicial a grupos de
cibercrimen organizado como LockBit o BlackCat.

U Evasién de Defensa y Pérdida de Visibilidad: Al controlar el firewall, los atacantes pueden borrar sus propios
registros de actividad (logs), lo que hace que la deteccion forense posterior sea extremadamente dificil si no se cuenta
con un SIEM externo y aislado.

Indicadores de Compromiso

Los administradores deben auditar los siguientes patrones de actividad en sus firewalls FortiGate:

U Usuarios Administrativos Inusuales: Revisar la lista de administradores (config system admin). ). Identificar
cuentas con nomenclaturas sospechosas como: forticloud-sync, fortinet-support, backup_user, o cualquier usuario
creado recientemente sin un ticket de soporte o proceso de control de cambios que lo justifique.

U Logs de VPN Anémalos: Identifique inicios de sesion exitosos desde IPs asociadas a nodos de salida de Tor, VPNs
comerciales (NordVPN, ProtonVPN) o geografias no consistentes con sus operaciones (ej. Rusia, Holanda,
Singapur).
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U Trafico Saliente del Firewall: Conexiones desde la IP del firewall hacia dominios de descarga de herramientas
como github.com o hacia servicios de almacenamiento como mega.nz (para exfiltracion).

U Hashes de Procesos: En auditorias de red interna, busque el despliegue de binarios como AdFind.exe,
mimikatz.exe o psexec.exe originados desde el segmento de red de administracion del firewall.

Recomendaciones Técnicas y de Mitigacion

Cualquier organizacién en Colombia con servicios Fortinet, debe asumir
que sus credenciales actuales son conocidas por terceros.

Fase 1: Respuesta Inmediata

1. Cierre de Interfaz WAN: Deshabilite el acceso HTTP/HTTPS/SSH desde la WAN en todas las interfaces
externas. Si la administracion remota es necesaria, use una VPN con certificados de cliente (no solo contrasena) o
restrinja el acceso a una IP especifica fija (allowlist).

2. Reset de Credenciales "Cold Turkey": Invalide las contrasefias de todos los administradores. No solo
cambielas; fuerce una complejidad que eluda los diccionarios de cracking (minimo 16 caracteres).

U Purga de SHA-256: En FortiOS 7.2.x y 7.4.x, habilite el comando:
U config system password-policy
U set login-lockout-upon-weaker-encryption enable
Esto ayuda a invalidar el almacenamiento de hashes SHA-256 remanentes.

Fase 2: Endurecimiento

1. Implementar MFA (Mandatorio): Active la autenticacion de dos factores (FortiToken o similares) para todos los
accesos administrativos y VPN. Sin MFA, su seguridad perimetral es nula.

2. Auditoria de Sesiones: Revise las sesiones activas en tiempo real: get system info admin status. Si ve una
sesion administrativa desde una IP desconocida, finalicela de inmediato.

3. Verificacion Externa: Consultar las bases de datos de inteligencia de amenazas e infostealers de firmas
especializadas (como Hudson Rock) para verificar si los dominios de su organizacion forman parte de los registros
comprometidos globalmente en esta campafia. . https://www.hudsonrock.com/fortinet

Fase 3: Estrategia a Largo Plazo

1. Aislamiento de AD: Implemente reglas de firewall que impidan que el firewall mismo (0 sus usuarios
administradores) tengan acceso directo a los servidores de Active Directory, a menos que sea estrictamente
necesario para autenticacion LDAPS.

2. Monitoreo Externo de Logs: Configure el envio de logs a un FortiAnalyzer o SIEM externo. Un atacante que
controle el firewall borrara los logs locales, pero no podra borrar los enviados a un servidor externo seguro.
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