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En el sector energético colombiano, la transformacion digital ha ampliado la exposicion
a ciberamenazas. Actores APT, cibercrimen y ransomware atacan infraestructuras
criticas buscando afectar la operacidn y los servicios esenciales.

Este informe usa inteligencia de amenazas para hacer seguimiento al comportamiento
de actores que afectan el sector, a partir de informacidn recopilada. Se priorizan fuentes
(abiertas, comerciales, institucionales) que aporten visibilidad sobre amenazas
relevantes para infraestructuras criticas nacionales.

Lineamientos
e Seguimiento a actores que afectan el sector energético colombiano.
e Uso deinteligencia de amenazas.
e Priorizacién de fuentes de ciberinteligencia aplicables al pais.
e Enfoque en infraestructuras criticas nacionales.
e Reduccién de tiempos de deteccion y respuesta.
e Fortalecimiento de la resiliencia cibernética del sector.
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El presente informe se enfoca en fortalecer la ciberinteligencia del sector energético
colombiano mediante el seguimiento al comportamiento de actores que lo afectan. Se
fundamenta en la revision de fuentes de inteligencia (OSINT, comerciales e
institucionales) para la deteccidon y respuesta ante incidentes en infraestructuras
criticas.

Aspectos clave
e Fortalecer la ciberinteligencia en el sector energético colombiano.
e Seguimiento al comportamiento de actores que afectan el sector.
e Revisidon de fuentes OSINT, comerciales e institucionales.
e Deteccidn y respuesta ante incidentes.
e Proteccién de activos de generacion, transmision y control operativo.
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e Actores de Amenaza ldentificados: Se ha detectado actividad persistente de
15 grupos de adversarios de alto perfil, destacando la presencia de APT44
(Sandworm), APT34 (OilRig) y FIN7. Estos grupos poseen capacidades
avanzadas para el sabotaje de infraestructura critica y el fraude financiero a gran
escala.

e Volumen de Indicadores: Se analizaron 3,070 indicadores activos, con una
predominancia de FQDNs (1,406) e Direcciones IP (1,200), lo que sugiere una
infraestructura de comando y control (C2) externa altamente distribuida.
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e Aparicion de Amenazas Hibridas: Se observa una convergencia entre grupos
de espionaje estatal (APT44) y actores de ransomware (RansomHub,
SocGholish), aumentando el riesgo de ataques de "Doble Extorsidn" contra
empresas generadoras y distribuidoras de energia en Colombia.

e Severidad de los Indicadores: Mas de 11,000 registros presentan un score de
criticidad superior a 11, lo que indica una alta probabilidad de compromiso si no se
aplican medidas correctivas inmediatas.

14944
11121 Score de riesgo por etiqueta (8-20) — Sector energético
Colombia
686 611 490 345 144 90 20
8 1 14 13 10 15 12 9 20
SCORE

e Bloqueo de Infraestructura C2: Implementar de manera inmediata el bloqueo
en el perimetro de las 1,200 direcciones IP y 1,406 dominios identificados en
este analisis.

e Monitoreo de Movimiento Lateral: Dado el registro de herramientas como
Mimikatz y CobaltStrike, es critico reforzar la vigilancia sobre el uso de
credenciales administrativas y la segmentacion entre las redes IT y las redes de
control industrial (OT).

e Proteccion contra Ransomware: Reforzar las defensas contra los vectores de
SocGholish y RansomHub, los cuales estan utilizando activamente técnicas de
Fake Updates para infiltrarse en las estaciones de trabajo de los analistas.
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El sector energético colombiano se encuentra bajo el radar de grupos APT con historial
de ataques a infraestructuras criticas globales (especialmente Sandworm). La postura
de seguridad debe evolucionar de un modelo reactivo a uno basado en Inteligencia de
Amenazas (CTI), donde la deteccidn temprana de indicadores con score elevado sea la
prioridad para garantizar la continuidad del flujo en el sector energético nacional.

Analisis técnico y estratégico

———— Identificacion de actores activos

~ Objetivo
——— Evaluacion de peligrosidad (loCs)

— Recomendaciones de mitigacion

. . ", . — Infraestructura critica nacional
Amenazas Cibernéticas Sector Energético Colombia

Defensa proactiva

- Alcance < ———

Adversarios (15 Grupos) > T Estabilidad economica y social

- Indicadores Técnicos (3,070 registros) >

Tecnologias y Malware >

Proveer un analisis técnico y estratégico sobre el panorama de amenazas cibernéticas
dirigidas al sector energético en Colombia durante el periodo actual. El informe busca
identificar a los actores de amenazas activos, evaluar su peligrosidad mediante el
analisis de indicadores de compromiso (loCs) y proporcionar recomendaciones
accionables para mitigar el riesgo de interrupcion operativa o exfiltracion de datos

sensibles.
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El presente andlisis se fundamenta en la correlacion de inteligencia estratégica y datos
operativos para identificar vectores de ataque dirigidos especificamente a la
infraestructura critica nacional. Dado que el sector energético es el eje de la estabilidad
econdmica y social de Colombia, este alcance define el marco de monitoreo sobre los
actores de amenazas mdas persistentes, permitiendo transformar los indicadores
técnicos en una defensa proactiva contra el sabotaje digital y la interrupcidn del servicio.
Este informe abarca:

e Adversarios: Analisis de 15 grupos APT vy financieros (incluyendo APT44,
APT34, FIN7, FIN11 y UNC5736) con actividad registrada o interés en activos
colombianos.

e Indicadores Técnicos: Evaluacion de 3,070 registros activos desglosados en
FQDN, IPs, URLs y hashes de malware (MD5, SHA-1, SHA-256).

e Tecnologias y Malware: Identificacién de herramientas de ataque detectadas
(AsyncRAT, CobaltStrike, Mimikatz, SocGholish, RansomHub).

e Geografia: Enfocado exclusivamente en el impacto sobre la infraestructura
critica del territorio nacional colombiano.

El sector energético colombiano se define como un ecosistema de Infraestructura Critica
Nacional (ICN), cuya operatividad es vital para la seguridad, la economia y el orden
publico. Este sector no solo comprende la generacidn (hidraulica, térmica y renovables
no convencionales), sino también el transporte y la distribucion de energia a través del
Sistema Interconectado Nacional (SIN).

Infraestructura Critica Nacional (ICN)

Componentes: Generacion, Transporte y Distribucion
Definiciény Contexto <
Sistema Interconectado Nacional (SIN)

Sector Energético Colombiano 2026 < Convergencia IT/OT >

7 S

Entidades Reguladoras: XM y CNO

Superficie de Ataque >
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Estratégicamente, el sector esta regido por una estricta jerarquia normativa donde la
XM (operador del mercado) y el CNO establecen los parametros de seguridad. En 2026,
el entendimiento del sector ha evolucionado hacia la convergencia IT/OT, donde la
digitalizacion de las subestaciones y el uso de redes inteligentes (Smart Grids) han
eliminado el "aislamiento fisico" tradicional, convirtiendo la disponibilidad del servicio
en un objetivo directamente dependiente de la integridad ciberespacial.

Sistemas ERP y Bases de Datos
- Capall (Gestion) < -a — Portales de Facturacion (Amenaza FINT)

I.' "~ Accesos Remotos VPN

| _— Protocolos Industriales (DNP3, IEC)
Definicion y Contexto > |

| /
| —~ Capa OT (Operativa) < = : Sist SCADA y HMI
Sector Energéetico Colombiano 2026 < Convergencia IT/OT > | / \
" Dispositivos RTU y PLC
Superficie de Ataque <
I| II'.
1\ —— Servicios en la Nube
| \_ S/

Cadena de Suministro y Nube = <=

| ~~— Software de Terceros (SocGholish/Guloader)

__—— Ingenieria Social

- Factor Humano  <-——_

~——— Operadores con Privilegios Elevados

La superficie de ataque en el sector energético colombiano se ha expandido de manera
multidimensional, exponiendo puntos criticos en tres niveles principales:

Capa de Gestion y Administracion (IT):

e Sistemas ERP y bases de datos corporativas.
[ ]

Portales de atencion al cliente y facturacion, frecuentemente atacados por
grupos como FIN7 para exfiltracidon de datos financieros.

Puntos de acceso remoto (VPN) utilizados por contratistas y personal de
mantenimiento.
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Capa de Control Operativo (OT):

Protocolos industriales (DNP3, IEC 60870-5-104 y IEC 61850) que, en muchos
casos, carecen de cifrado nativo.

Interfaces Hombre-Maquina (HMI) y sistemas SCADA que gestionan el flujo de
carga en tiempo real.

Unidades Terminales Remotas (RTU) y Controladores Ldgicos Programables
(PLC) situados en zonas geograficamente aisladas.

Cadena de Suministro y Nube:

Interconexiones con proveedores de servicios en la nube para el analisis de
datos de red.

Actualizaciones de software de terceros, identificadas como un vector critico
dado el registro de amenazas tipo SocGholish y Guloader observadas en el
analisis de adversarios.

Punto Critico: La superficie de ataque no es solo tecnoldgica; incluye el factor
humano mediante técnicas de Social Engineering dirigidas a operadores de
centros de control con privilegios elevados.

El panorama de ciberseguridad para el sector energético en Colombia durante 2025y
2026 se ha tornado critico, marcado por incidentes de alto impacto como el ataque de
ransomware contra la empresa Air-e, que evidencid la vulnerabilidad de la
infraestructura de servicios publicos ante la extorsidn digital. Con un registro alarmante
de 35 millones de intentos de ransomware en el pais al cierre de abril de 2026, la
estabilidad del Sistema Interconectado Nacional depende hoy mas que nunca del
cumplimiento estricto del Acuerdo CNO 1960. Este marco normativo busca blindar la
operacidn energética frente a un ecosistema de amenazas que ya no solo busca el lucro
econdmico, sino el sabotaje directo a la continuidad de la infraestructura vital
colombiana.

TITULO FECHA FUENTE / ENLACE

Acuerdo CNO cumplimiento para el sector | 30/10/2025 | Internexa
eléctrico

Ciberseguridad en Colombia 2025: amenazasy | 30/10/2025 | impactotic
estrategias clave

Ciberseguridad y Acuerdo 1960: garantizando | 6/10/2025 | ey.com
estabilidad energética

El ciberatague contra Air-e planta un nuevo | 23/10/2024 | elpais.com
obstaculo

Ransomware en Colombia: 35 Millones de | 21/04/2026 | ransomwarehelp
ataques
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https://blog.internexa.com/es/acuerdo-cno-1960-cumplimiento-para-el-sector-electrico
https://impactotic.co/ciber-seguridad/ciberseguridad-en-colombia-riesgos-a-los-que-se-enfrenta-el-pais/
https://www.ey.com/es_co/insights/cybersecurity/ciberseguridad-acuerdo-1960-garantizacion-estabilidad-energetica
https://elpais.com/america-colombia/2024-10-24/el-ciberataque-contra-air-e-planta-un-nuevo-obstaculo-para-el-rescate-de-la-energetica-responsable-de-media-region-caribe.html
https://www.ransomwarehelp.com/es/ciberseguridad/ransomware-en-colombia/
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El analisis detallado de los indicadores de compromiso (loCs) permite categorizar las
amenazas segun su naturaleza técnica y su potencial de afectacion en la cadena de
valor energética. Esta tipologia no solo clasifica el volumen de los eventos detectados,
sino que prioriza aquellos hallazgos que, por su origen en fuentes de inteligencia global
como Google Threat Intelligence y CISA, representan un riesgo inminente para la
integridad de los activos criticos en Colombia.

Tipo de I0OC Volumen Fuentes Principales Relevancia para Sector
Estimado Energético
Malware (hashes SHA-1, Alto Google Threat Intelligence, Critica — Puede indicar
SHA-256, MD5) AllenVault OTX, MISP Import presencia de ransomware o
backdoors en sistemas TI/TO
C2 y Exfiltracion (FQDN, Muy Alto Google Threat Intelligence, Critica — Identifica
IP Address) MISP Import, ThreatFox servidores de comando y
control para APIs y botnets
Phishing y Suplantacion Alto Google Threat Intelligence, Alta - Dirigido a robo de
(FQDN, URL) MISP Import credenciales de operadores y
personal administrativo
Infraestructura Maliciosa Medio MISP Import, Google Threat Alta — Hosting de payloads,
(IP Address, FQDN) Intelligence, CISA paneles de administracion
maliciosa
Redes de Distribucion de Medio Abuse.ch URLs, Google Media-Alta — Descarga de
Malware (FQDN, URL) Threat Intelligence malware actualizado a equipos
del sector
Dominios DGA y Bajo MISP Import Media — Asociado a
Acortadores (FQDN) malware avanzado que evade
listas estaticas
Posible Explotacidn Activa Bajo MISP Import, CISA KEV, Critica — Requiere

(IP Address, URL)

Abuse.ch

verificacion inmediata por
posible compromiso

Fuente: https://www.datos.gov.co/stories/s/rgem-8mys
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Analisis de la Distribucion de Amenazas
A partir de la tipologia presentada, se extraen las siguientes conclusiones clave sobre
el comportamiento de los eventos en el sector:

¢ Predominancia de Infraestructura C2: El volumen "Muy Alto" de indicadores de
Comando y Control (C2) sugiere que existen intentos persistentes de establecer
persistencia dentro de las redes del sector para futuras fases de ataque.

e Convergencia de Riesgos TI/TO: Los hallazgos de malware con criticidad alta
indican una amenaza directa hacia la disponibilidad de los sistemas de control
industrial, donde un compromiso puede derivar en fallas fisicas de suministro.

e Sofisticacion en la Evasion: La presencia de dominios DGA y acortadores
resalta la necesidad de contar con sistemas de deteccion dinamica, ya que los
atacantes estan utilizando infraestructuras efimeras para evadir listas negras
estdticas tradicionales.

e Enfoque en el Robo de Identidad: El alto volumen de phishing y suplantaciéon
confirma que el eslabdn humano (operadores y personal administrativo) sigue
siendo el vector preferido para obtener acceso inicial a las redes corporativas.

El analisis de los Indicadores de Compromiso (loCs) constituye la base tactica para la
deteccidn y mitigacion de amenazas en el sector energético colombiano. Estos datos,
recopilados y correlacionados a partir de multiples fuentes de inteligencia de amenazas,
permiten identificar las huellas digitales de los adversarios, desde la infraestructura de
red utilizada para el comando y control hasta las firmas especificas de los artefactos
maliciosos desplegados. La visibilidad detallada de estos indicadores es fundamental
para robustecer los controles preventivos y acelerar los tiempos de respuesta ante
posibles incidentes en la infraestructura critica.

Numero de ioc recopilados relacionados con amenazas al
sector Energético agrupados por tipo

12551 12062

1213 1186 1231 208

FQDN IP Address MD5 SHA-1 SHA-256 URL
Tipode loC
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Analisis Cuantitativo de Inteligencia

Predominancia de Infraestructura de Red: Los FQDN (12,551) e IP Addresses
(12,062) constituyen la mayoria de los hallazgos, reflejando un despliegue
masivo de nodos para comunicaciones de comando y control (C2) y exfiltracion
de datos.

Identificacion de Malware: Se han catalogado mas de 3,600 hashes Uunicos
(repartidos entre MD5, SHA-1 y SHA-256), permitiendo la deteccidn exacta de
variantes de ransomware, troyanos de acceso remoto (RATs) y cargadores
detectados en el entorno.

Focalizacidon en Vectores Web: Aunque el nimero de URLs (208) es menor,
estas representan puntos especificos de infeccidon mediante descargas dirigidas
(drive-by downloads) o portales de suplantacién de identidad para el robo de
credenciales.

Capacidad de Correlacién: El alto volumen de indicadores recopilados permite
una deteccion temprana, facilitando el blogueo proactivo en el perimetro antes

de que se establezca una conexion exitosa con los sistemas criticos.

Esta seccidn sintetiza los hallazgos técnicos mas criticos extraidos del analisis masivo
de datos. A diferencia de la visidn cuantitativa general, aqui se priorizan aquellos
indicadores que, por su elevado puntaje de riesgo (Score) y su asociacion directa con
familias de malware y campafas activas, representan una amenaza inmediata de
compromiso para las redes del sector energético. Estos loCs han sido validados por
multiples fuentes de inteligencia y requieren una atencion prioritaria en los esquemas
de monitoreo y bloqueo del SOC.

Componente de Descripcién Técnica Nivel de Riesgo
Inteligencia

Adversarios Detectados Identificacidn de 15 grupos (APTs y Financieros) con Critico
interés en infraestructura critica.

Infraestructura C2 Dominios y direcciones IP configurados para el Muy Alto
control remoto de activos comprometidos.

Familias de Malware Presencia de agentes como AsyncRAT, SocGholish y Alto
RansomHub en la cadena de ataque.

Evasion de Defensas Uso de algoritmos de generacién de dominios (DGA) Medio-Alto
para ocultar comunicaciones maliciosas.

Severidad de Alertas Concentraciéon masiva de indicadores con puntuacion Critico
de riesgo (Score) superior a 11/15.
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A continuacion, se detallan los indicadores mas relevantes identificados dentro del monitoreo
de afectacion al sector energético.
Dominios de Alta Criticidad (Score 15-20)
drive.google.com/uc (Asociado a: APT36, AsyncRAT, Guloader, Raccoon)
virtual.urban-orthodontics.com (Asociado a: SocGholish, FakeUpdates)

sponsor.sewacanada.org (Asociado a: SocGholish)
zone.ebuilderssource.com (Asociado a: SocGholish)

order.buyanemostatonline.com (Asociado a: SocGholish)

nevada.mandros.us (Asociado a: SocGholish)

Infraestructura DGA y C2 (Familia Kongtuke/MintsLoader)

imfiejalbhhgijl.top
ikhgijabfnkajem.top
dckhgjimeghemhl.top
kmaealcfcalhcac.top
kjalcimbfaaddff.top
kffgkjmjangegkg.top
gnmdjjckbgddaie.top
poubnxu3jubz.top

Indicadores de Red y Malware (Nivel de Riesgo 8-14)

IP 213.164.204.152
IP 198.98.59.35
Hash SHA-256:

61cddbce89b545fc61eb63948d305d68e8632ef5afc3c9040bc11f81be65f0c
Hash SHA-1: a64f895cb6f3b4a47e0ba02109bab2740557cb9a

Hash MDb5: 3¢92aa984b250d8545f23e74d2f0dd9b

ANALISIS DE ACTORES DE AMENAZAS (ADVERSARIES)

Categoria de Actor Cantidad | Actores Identificados

Impacto Estratégico en el Sector

(Raspberry Robin)

Gubernamentales (APT) 3 APT44 (Sandworm), APT34 Critico: Sabotaje de infraestructura critica y
(OilRig), APT19 espionaje de activos estratégicos nacionales.
Cibercrimen Financiero 3 FIN7, FIN11, FIN6 Alto: Interrupcidn operativa mediante
ransomware y exfiltracion de datos corporativos.
Acceso Inicial y Soporte 2 UNC1543, UNC3840 Medio-Alto: Infeccidon masiva y venta de accesos

a grupos de ransomware de mayor impacto.

Acceso Inicial y Soporte 7 UNC5736, UNC2053,
UNC5487, UNC5537,
UNC3559, UNC4515,
UNC5111

Bajo-Medio: Actividades de reconocimiento,
escaneo de vulnerabilidades y persistencia
silenciosa.
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El monitoreo de inteligencia ha permitido identificar 15 grupos de amenazas con
actividad persistente que impactan el ecosistema financiero. Entre los mas criticos se

encuentran:
/ APT44 (Sandworm) >
Actores Estatales / Peligrosidad Alta < <
APT34 (QilRig) >
_— FIN7 >
Identificacion de Actores Relevantes < Actores Motivados Financieramente < <
— FINT >
— UNC5T736 >
Actividad No Clasificada (UNC) < z::;/
—— UNC2053 >
o APT44 (Sandworm): Actor estatal de altisima peligrosidad, reconocido

globalmente por ejecutar atagues destructivos contra redes eléctricas. Su
presencia en los datos recopilados es el hallazgo mas alarmante para la
estabilidad del SIN.
[ ]

o APT34 (OilRig): Grupo especializado en operaciones de ciber espionaje de largo
aliento, con un enfoque documentado en infraestructura critica y sectores
gubernamentales.

e FIN7 y FIN11: Actores motivados financieramente que han evolucionado de
ataques bancarios tradicionales a operaciones de ransomware de "caza mayor",
dirigidas a corporaciones que gestionan servicios publicos.

e UNC5736 y UNC2053: Grupos de actividad no clasificada que utilizan
herramientas de acceso remoto (RATSs) para el reconocimiento y la exfiltracion
de datos técnicos sensibles.
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Los adversarios identificados comparten un interés estratégico en sectores que manejan
activos fisicos y econdmicos de gran escala. En el contexto colombiano, sus objetivos
principales son:

Sistemas de Control Industrial (ICS/OT) >

Propiedad Intelectual y Planos Técnicos >
Obijetivos y Sectores Target en Colombia <

Sistemas Financieros de Facturacién >

Redes Gubernamentales y de Regulacion >

e Sistemas de Control Industrial (ICS/OT): Interrupcion de procesos de
generacion y distribucion de energia para causar impacto social o politico.

e Propiedad Intelectual y Planos Técnicos: Obtencién de diagramas de red de
subestaciones y manuales de configuracion de sistemas SCADA.

e Sistemas Financieros de Facturacidon: Secuestro de bases de datos de clientes
y sistemas de recaudo para extorsion mediante ransomware.

e Redes Gubernamentales y de Regulacién: Monitoreo de las decisiones
estratégicas de entes como la CREG y XM para anticipar cambios en la politica
energética nacional.

Se han detectado multiples campafias de ataque en curso que utilizan los siguientes
métodos:
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Fake Updates (SocGholish) >

Reconocimiento DGA (Kongtuke) >
Campanas de Ataque Activas <

Movimiento Lateral >

Phishing Dirigido >

e Campana de Distribucion de "Fake Updates": Utilizacion de infraestructuras
como SocGholish para engafiar a operadores y técnicos del sector, instalando
backdoors bajo la apariencia de actualizaciones de software necesarias.

e Operaciones de Reconocimiento DGA: Uso intensivo de algoritmos de
generacion de dominios (identificados en la familia Kongtuke) para mantener
comunicaciones ocultas con servidores de comando y control sin ser detectados
por filtros estaticos.

e Campanas de Movimiento Lateral: Uso de herramientas de post-explotacion
como CobaltStrike y Mimikatz para saltar desde redes administrativas (IT) hacia
redes de operacidn (OT) una vez obtenido el acceso inicial.

e Infraestructura de Phishing Dirigido: Despliegue de URLs y dominios
fraudulentos disenados para capturar credenciales de acceso remoto (VPN) de
personal critico y contratistas del sector eléctrico.

A partir de la evidencia recolectada y correlacionada por el equipo de CTl —incluyendo
IOCs de phishing, hashes de malware, IPs de C2, dominios DGA y etiquetas como Scan
Network, SQLi, Ransomware y DDoS—, se han identificado las siguientes tacticas y
técnicas del marco MITRE ATT&CK que aplican a las cadenas de ataque observadas
contra el sector energético colombiano.




Informe de apreciacion
Sector Energético

15

COLCERT IN-20260526-031 TLP:CLEAR
ID Tictica Nombre Justificacion
TA0043 Reconnaissance Evidencia de IPs con etiquetas Scan Network y Scan en MISP Import (g. 23.129.64.143)
TAD001 Initial Access Dominios de suplantacidn (microsoft-um.xyz, adobeprotect.com) y URLs de descarga de malware
TA0002 Execution Hashes de malware (SHA-256, SHA-1, MD5) que requieren ejecucion p: I carga maliciosa
TA0003 Persistence Malware como DanBot (APT34) y GreyEnergy (APT44) disefiados para mantener acceso
‘TA0005 Defense Evasion Técnicas de ofuscacion, uso de DGA (k6j.pw, 4/5.xyz) y loaders como Raspberry Robin
TAD006 Credential Access Presencia de Mimikatz en feeds de ThreatFox y MISP Import para robo de credenciales
TA0007 Discovery IPs etiquetadas como Scan Network y SQLi para mapeo de activos y vulnerabilidades
TA0008 Lateral Movement Uso de PsExec, Cobalt Strike y etiquetas malware en IPs reportadas por MISP Import
TA0011 Command and Control IPs y FQDN de C2 activos (uz3.me, api-us.thenycmeetings.com, 109.70.100.1 con score 14)
TA0040 Impact Etiquetas Ransomware, DDoS y malware Industroyer? dirigido a disponibilidad de ICS/SCADA
D Nombre Justificacién
T1490 Inhibit System Recovery Ransomware gue elimina copias de seguridad y puntos de restauracidn.
T1210 Exploitation of Remote Services Movimiento lateral con PsExec y Cobalt Strike.
T1547 Boot or Logon Autostart Execution Persistencia mediante tareas programadas (relacionado con Raspberry Robin).
T1055 Process Injection Técnica comuin en loaders como DanBot y GreyEnergy.
T1070 Indicator Removal Limpieza de logs posterior al despliegue de ransomware.
T1036 Masquerading Dominios suplantando a Micrasoft, Adobe y Google.
T1041 Exfiltration Over C2 Channel Exfiltracién de datos a través de canales C2 establecidos.
T1046 Network Service Discovery IPs etiguetadas como Scan Metwork en MISP Import.
T1190 Exploit Public-Facing Application Vulnerabilidades escaneadas (etiqueta SQLI) en activos expuestos.
T1566 Phishing Dominios de suplantacién (microsoft-um.xyz, adobeprotect.com).
T1204 User Execution Documentos maliciosos descargados desde URLs como cloudpromoxyz.
T1059 Command and Scripting Interpreter Malware como JSSLOADER y DICELOADER basados en scripts.
T1027 Obfuscated Files or Infarmation Hashes de malware ofuscado y dominios DGA.
T1003 0OS Credential Dumping Presendia de Mimikatz en ThreatFox y MISP Import.
T1071 Application Layer Protocol C2 sobre HTTPHTTPS en IPs como 45.154.98.176.
T1102 Web Service Uso de acortadores de URL (uz3.me, k6j.pw) como redireccionamiento.
T1568 Dynamic Resolution Dominios DGA (4j5.xyz, k6j.pw) para evadir listas estéticas.
Ti573 Encrypted Channel C2 sobre TLS/SSL en FQDN como api-usthenycmeetings.com.
T1486 Data Encrypted for Impact Ransomware LockBit y BlackCat (etiqueta Ransomware).
T1498 Netwaork Denial of Service IP etiquetada como DDoS (141.255.162.218).

O COLCERT
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Esta seccidn describe la progresion tactica empleada por los adversarios para infiltrarse
en la infraestructura energética. Las cadenas de ataque observadas no son lineales;
representan un esfuerzo coordinado que comienza con el compromiso de activos
periféricos y evoluciona hacia el control profundo de la red, aprovechando tanto
vulnerabilidades técnicas como el factor humano. El analisis permite identificar los
puntos de quiebre donde las medidas de deteccidon pueden interceptar la operacidn
antes de que se alcance el objetivo final.

Trayectoria del Ataque:
La Convergenciade ITy OT

Internet Red Administrativa Red Industrial
Fase 1:
Compromiso Fase 2: Fase 3: Fase 4:
Inicial Persistencia Salto Lateral Control y Sabotaje

“H

Captura de credenciales Instalacién de Escalada de privilegios Canal bidireccional
VPN de contratistas backdoors invisibles y mapeo desde la red DGA para robo de datos
mediante phishing a reinicios administrativa hacia la y comandos de sabotaje
dirigido. mediante falsas infraestructura OT. en tiempo real.
actualizaciones.

e Compromiso de Acceso Inicial: Uso intensivo de campaias de phishing dirigido
y técnicas de suplantacion de identidad para capturar credenciales de acceso
remoto (VPN) de contratistas y personal operativo.

Phishing dirigido
Acceso Inicial < % Suplantacion de identidad
/ Captura de credenciales VPN

Cadenas de Ataque <
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e Despliegue de Balizas de Persistencia: Instalaciéon de puertas traseras
(backdoors) mediante la técnica de "Fake Updates" (SocGholish), asegurando
que el atacante mantenga el acceso incluso tras reinicios de sistema.

Instalacion de backdoors

Persistencia < Técnica Fake Updates

Cadenas de Ataque <

SocGholish

e Movimiento Lateral y Escalada de Privilegios: Una vez dentro de la red
administrativa, los actores utilizan herramientas de post-explotacion para
obtener privilegios de administrador y mapear la topologia hacia la red de
control industrial (OT).

Herramientas de post-explotacion

Cadenas de Ataque <

.

Movimiento y Escalada <

Privilegios de administrador

S

Mapeo de red OT

e Exfiltracion y Comando y Control (C2): Establecimiento de canales de
comunicacion cifrados mediante algoritmos DGA para extraer informacion
técnica sensible y recibir instrucciones de sabotaje en tiempo real.
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Sector Energético
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Herramientas y Malware Especifico

Un Ecosistema Modular

etapa para lograr el compromiso total de la red.

® (4 r -
y Sincronizado ettt D
mzmwmum:. |
Los ciberataques actuales no dependen de un solo m&»—%‘" .
software malicioso. Operan como una cadena de 'r""'m [
suministro, utilizando herramientas especificas en cada = 4, {
|

e Cobalt Strike: Framework de emulacion de adversarios utilizado para el
comando y control de sistemas comprometidos y el movimiento lateral dentro
de lared.

=
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e Mimikatz: Herramienta critica empleada para la extraccion de contrasenas vy
tickets de autenticacion almacenados en la memoria de los sistemas operativos.

/=

e AsyncRAT: Troyano de acceso remoto detectado en multiples alertas, disenado
para el monitoreo silencioso y el control total del equipo de la victima.

——=

e SocGholish: Malware de tipo loader que utiliza ingenieria social para distribuir
cargas Utiles adicionales, sirviendo como el primer eslabdon en ataques de
ransomware.

O COLCERT
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Sector Energético
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TLP:CLEAR

o Guloader: Descargador de malware altamente ofuscado que facilita la entrada
de amenazas mas complejas sin ser detectado por soluciones antivirus

tradicionales.

Herramientas y Malware Especifico

<"

Guloader

<

CORRELACION ENTRE ACTORES Y GRUPOS

Descargador de malware

Altamente ofuscado

Evasion de antivirus

Esta seccidn analiza las interconexiones técnicas y operativas entre los diferentes
grupos de amenazas identificados. La correlacién permite entender cémo el ecosistema
del cibercrimen no opera de forma aislada, sino mediante el uso de recursos
compartidos y tacticas transversales que buscan maximizar la eficiencia del ataque
contra el sector energético colombiano.

Servidores de
Salto Comunes

Grupos como FIN7 utiizan rangos  +

de direcciones IP similares
para sus infraestructuras de
comando.

Nodos de Red
Unificados

Muiltiples adversarios emplean
los mismos servicios de
alojamiento para coordinar
sus operaciones maliciosas.

Infraestructura Compartida:
El Ecosistema Comun de los Ciberadversarios

& COLCERT

USO DE PLATAFORMAS LEGITIMAS

Abuso de
Google Drive

Actores como APT36
utilizan este servicio de
nube para alojar y distribuir
payloads maliciosos.

Consistencia
entre Actores

El uso de servicios
legitimos es una tactica
constante entre grupos
como los distribuidores
de Guloader.
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Infraestructura Compartida

e Varios grupos utilizan los mismos nodos de red y servicios de alojamiento para
sus operaciones de comando y control.

L

e Servidores de Salto Comunes: Se ha detectado que diferentes adversarios,
como FIN7 y grupos de acceso inicial, utilizan rangos de direcciones IP similares
para el despliegue de infraestructuras C2.

e e

e Uso de Servicios Legitimos: El uso de plataformas como Google Drive para el
alojamiento de payloads es una constante entre multiples actores, incluyendo
APT36 y distribuidores de Guloader.

——.
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Estandarizacion de Herramientas en Ciberataques

La estandarizacion en herramientas de post-explotacion y el uso compartido de
frameworks dificulta la atribucion y facilita el despliegue de ransomware.

El Dificultad de Atribucion Herramientas y Tacticas Transversales

Cobalt Strike: (o)
El Estandar de Intrusion gn?man% . ({g

Utilizado por casi la totalidad de los 15 actores analizados
15 actores analizados para

movimiento lateral. ‘!

Cobalt Strike

Persistencia mediante

SocGholish T
Implementa "Fake Updates” como Moy Repalls
puerta de entrada para diversas = SocGholish ~ Unlocka é

Acceso Continuo

Dificultad de familias de ransomware.
Atribucion
El uso de herramientas comunes dificulta la Tactica Transversal

atribucion precisa en las primeras fases. 3 :
Método compartido entre

multiples grupos para asegurar
el acceso continuo a la red.

e Existe una estandarizacion en el uso de herramientas de post-explotacion que
dificulta la atribucion precisa en las primeras fases del ataque.

Estandarizacion de herramientas
Post-explotacion <
Dificultad de atribucion

Herramientas y TTPs Comunes  <:

e Frameworks de Intrusidn: El uso de Cobalt Strike es un estandar compartido
por casi la totalidad de los 15 actores analizados para el movimiento lateral.

Movimiento lateral

\ Uso por 15 actores analizados

Frameworks de Intrusion < Cobalt Strike <
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e Técnicas de Persistencia: La implementacién de Fake Updates mediante
SocGholish es una tactica transversal utilizada para abrir la puerta a diversas
familias de ransomware.

Herramientas y TTPs Comunes  <:

\ Técnicas de Persistencia <

Posibles Colaboraciones o Vinculos

Fake Updates
SocGholish <

N

Acceso inicial para ransomware

El Ecosistema del Cibercrimen: Modelos de Colaboracion

Modelos de Operacion y Afiliados Alianzas y Convergencia Tactica

Convergencia de Intereses
Actores estatales (APTs) aprovechan el “ruido" de
ataques financieros para realizar espionaje.

Cibercrimen como Servicio (Caa$S)

Grupos especializados colaboran bajo un modelo de
servicios para alcanzar objetivos altamente complejos.

"y

e

Brokers de Grupos como
Acceso Inicial FIN11 (Afiliados)
El Modelo de Afiliados Sabotaje Encubierto
Grupos como FIN11 adquieren accesos iniciales El caos do por el cil i iero sirve
de "brokers" para eiecutar extorsiones finales. como para i de sabotai

e La evidencia sugiere un modelo de "Cibercrimen como Servicio" (CaaS) donde
grupos especializados colaboran para alcanzar objetivos complejos.

/l Colaboracién entre grupos especializados

~ Objetivos complejos

/ Cibercrimen como Servicio (CaaS) <

Colaboraciones y Vinculos en Cibercrimen < ¢

& COLCERT
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e Modelo de Afiliados: Grupos como FIN11 y RansomHub suelen adquirir accesos
iniciales de "brokers" (como los identificados en las campanas de UNC3840)
para ejecutar la fase final de extorsion.

/— FIN11

Grupos principales <
\ RansomHub

Colaboraciones y Vinculos en Cibercrimen < Modelo de Afiliados <
Acceso inicial <————— Brokers (UNC3840)

Fase final <-——————— Extorsion

e Convergencia de Intereses: Se observa una alineacidn tactica donde actores
estatales (APTs) pueden aprovechar el "ruido" generado por ataques financieros
para ejecutar operaciones de espionaje o sabotaje de forma encubierta.

Alineacién tactica
Colaboraciones y Vinculos en Cibercrimen <

Actores estatales (APTs)

Convergencia de Intereses < Espionaje
Operaciones encubiertas < <
Sabotaje

Uso de ataques financieros como distraccion

Esta seccion permite visualizar como los 15 adversarios identificados no operan en un
vacio, sino que forman una red interconectada de capacidades técnicas y recursos
digitales. Al mapear estas relaciones, el equipo de seguridad puede anticipar que la
deteccidn de un indicador asociado a un "nodo" especifico (como un acceso inicial) es,
con alta probabilidad, el preludio de una intrusién por parte de un actor de mayor
impacto (como un grupo de ransomware o sabotaje).
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El Ecosistema Interconectado de Ciberadversarios

Mostrar que los actores de amenazas no operan de forma aislada, sino que comparten recursos,
h i y para imizar el i de sus ataques.

Transferencia Directa de Accesos Nodos Aislados y Especializados A
o o . Actores Estatales Independientes

¥ (Raspberry ¥ FINU1
Robin) il

UNC3B40 (Raspberry Robin) suele vender o transferir
el control de brechas a FINTT. \

Infraestructura en la Nube Compartida \

Pilares de la - m
g = ; ‘
: Yt = R
A Intergor)exmn AN — J | APT34y APT44 usan infraestructura propia y personalizada, I
Tactica / - ) [ A
arn/ % |

’:’F'/ Y '1‘
APT36, Guloadery T utiizan URLs de Google / Baja Correlacion por Sigilo

Drive para evadir bloqueos perimetrales.

Firma Operativa Estandarizada \0 o~@:0

£l uso masivo de Cobalt Strike y / UNCS111 'UNC4515
Mimikatz vincula tacticas de grupos
@ desde APT44 hasta FINT. /
Grupos como UNC5111 y UNC4515 muestran
pocos vinculos debido a su bajo volumen
ok

©

Relaciones directas documentadas:

Existen vinculos confirmados donde un actor entrega explicitamente el control de una
brecha a otro grupo para completar la operacion.

/ Vector de acceso inicial

Raspberry Robin =~ < \
Transferencia de compromiso

Vinculo UNC3840 y FINT1 <

Operadores de ransomware
FINTT < <
Fase de extorsion final

Infraestructura Fake Updates
SocGholish < <
Despliegue de balizas

Relaciones Directas D das en Ciber < <

Vinculo SocGholish y RansomHub <

\ Relacién de afiliados
RansomHub < <
Cargas dtiles finales

& COLCERT
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e Vinculo UNC3840 (Raspberry Robin) y FIN11: Se ha documentado que el
malware Raspberry Robin actia como un vector de acceso inicial que suele
"vender" o transferir el compromiso a operadores de ransomware como FIN11
para la fase de extorsidn final.

e Vinculo SocGholish y RansomHub: La infraestructura de Fake Updates de
SocGholish se utiliza frecuentemente para desplegar balizas que culminan en el
despliegue de cargas utiles de RansomHub, consolidando una relacién directa
de "afiliados".

Diferentes actores utilizan los mismos recursos de red, lo que sugiere el uso de
proveedores comunes de servicios de hosting malicioso o centros de comando y control
(C2) compartidos.

Hosting malicioso
Recursos de Red Comunes <
- Centros de Comando y Control (C2)
Alojamiento de payloads
_~ Google Drive < 477 Evasion de bloqueos perimetrales

Dominios legitimos

Uso de Servicios Cloud < 1

Relaciones por Infraestructura Compartida <
— APT36

S ActoresVinculados <—=— Guloader

T AsyncRAT

_—— Despliegue de paneles de malware
Infraestructura de Red (IP) < — Proveedores de VPS B ’

“——— Vinculos entre grupos financieros y UNC

e Uso de Servicios Cloud (Google Drive): Actores como APT36, Guloader y
AsyncRAT comparten el uso de URLs de
[drive.google.com/uc](https://drive.google.com/uc) para el alojamiento de sus
payloads, buscando evadir bloqueos perimetrales mediante el uso de dominios
legitimos.

o Coincidencia en Rangos de IP: Se observa una correlacidn en el uso de
proveedores de VPS especificos para el despliegue de paneles de
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administracién de malware, vinculando tacticas de grupos financieros con
actores no clasificados (UNC).

El uso de un conjunto de herramientas estandarizado genera una "firma operativa"
similar entre grupos con objetivos distintos.

Conjunto de herramientas estandarizado

Firma operati T Grupos con objeti

distintos

“——— Correlacion tactica

p Uso por APT44 y FINT

Relaciones por herramientas comunes < / Movimiento lateral
Estandar Cobalt Strike / Mimikatz <<

N\ a
'~ Extraccion de credenciales

. Fasede post-explotacion

- Ocultamiento de trafico C2

Estrategias de Persistencia < DGA (Algorif de i6n de Dominios)

< \ Vinculo Kongtuke y MintsLoader

- Kit de desarrollo de malware comin

e El Estandar Cobalt Strike / Mimikatz: Practicamente todos los grupos
detectados, desde APT44 hasta FIN7, utilizan estas herramientas para el
movimiento lateral y la extraccion de credenciales, lo que crea una correlacion
tactica en la fase de post-explotacion.

e Estrategias de Persistencia: El uso de DGA (Algoritmos de Generacion de
Dominios) para ocultar el trafico C2 vincula las campafias de Kongtuke vy
MintsLoader, sugiriendo el uso de un mismo kit de desarrollo de malware.
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Alta especializacion
Causas de aislamiento < —=— ——— Sigilo operativo

Infraestructura propia y personalizada

- APT34 (OilRig) <

———~ Baja correlacion técnica

Nodos aislados o de baja correlacion < Actores Estatales (Espionaje/Sabotaje)

- APT44 (Sandworm) <— —— Independencia de cibercrimen comun

- UNCSIMT < ——— Vincules no establecidos

Grupos con bajo volumen de indicadores <,

- UNC4515 <— ——— Falta de cadenas documentadas

Existen actores que, debido a su alta especializacion o sigilo, muestran pocos vinculos
con el resto del ecosistema detectado.

e APT34 (OilRig) y APT44 (Sandworm): Al ser actores estatales con objetivos
de espionaje y sabotaje altamente especificos, suelen utilizar infraestructura
propia y personalizada (custom-made), lo que los mantiene como nodos
independientes con baja correlacion técnica respecto a los grupos de
cibercrimen comun.

e UNCbH5111y UNC4515: Estos grupos presentan un volumen bajo de indicadores
en el periodo analizado, lo que impide por el momento establecer vinculos
solidos con otras cadenas de ataque documentadas.

Las recomendaciones presentadas a continuacion surgen del analisis detallado de los
15 actores de amenaza y los mas de 3,000 indicadores técnicos recolectados. Este plan
estratégico busca transitar de una defensa reactiva a una postura proactiva, alineada
con el cumplimiento del Acuerdo CNO 1960 y la proteccidn de la infraestructura critica
energética nacional.
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Estrategia de Ciberdefensa para la Infraestructura Energética Critica

Un plan estratégico para transitar de una defensa reactiva a una postura proactiva, garantizando la resiliencia del sector eléctrico,
alineado con el Acuerdo CNO 1960 y basado en el analisis de 15 actores de amenaza y més de 3,000 indicadores técnicos.

Blindaje Técnicoy ( Gobernanzay
Q 0 Resiliencia Operativa 7 _— Respuesta Agil
Cumplimiento del Acuerdo CNO 1960

4 AB
~Na

Bloqueo Automatizado de Amenazas

1,200

1Ps Bloqueadas

1,406

Oominics Bioqueades

Alineacién normativa y reporte
oportuno a autoridades nacionales

Acciones Inmediatas (Quick Wins)

9 o — Rotacion Forzada
% f R ()} 7)) decContraseiias
5
N m o Ativar MFA
< en todos los accesos
ot 3 VPN del sector

Aislamiento reforzado para evitar ransomware en generacion

Respaldo “Air-Gapped"” de Activos Playbooks de Respuesta Especificos

Copias fuera de linea de PLCs/RTUs ante ataques destructivos Manuales para escenarios especificos de sabutaje y extorsion

1,200 direcciones IP

_—— Firewalls y Gateways < ———

. Blogueo Perimetral Automatizado < —— R — 1,406 dominios (FQDN)
\L Criterio: Scores de criticidad > 11

/ /» Deshabilitar herramientas administrativas innecesarias
|

Recomendaciones de Mitigacion Técnica < :’ Endurecimiento de Activos (Hardening) < < Restringir PowerShell y WMI
."“. \ __——— Cobalt Strike
\
. r /
\ - Prevencion de payloads < ———
\ —
‘I‘ ————— Mimikatz
\
\
\
\
\
I“"
\ ——— Inspeccion profunda de trafico
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T Prevencion de AsyncRAT

e Bloqueo Perimetral Automatizado: Ejecutar el bloqueo inmediato en firewalls
y gateways de las 1,200 direcciones IP y 1,406 dominios (FQDN) identificados.

e Endurecimiento de Activos (Hardening): Deshabilitar herramientas
administrativas innecesarias y restringir el uso de PowerShell y WMI para
prevenir la ejecucion de payloads de Cobalt Strike y Mimikatz.

e Sanitizacidn de Vectores Web: Implementar inspeccidon profunda de tréfico
para bloquear el acceso a URLs de servicios legitimos (como Google Drive) que
estén siendo utilizadas para el alojamiento de malware como AsyncRAT.
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Recomendaciones de Deteccion y Monitoreo

e Deteccién de Trafico DGA: Configurar reglas en el SIEM para identificar
patrones de consulta DNS aleatorios asociados a las familias Kongtuke y
MintsLoader.

e Vigilancia de Movimiento Lateral: Implementar alertas de deteccidon de
anomalias ante el uso inusual de credenciales administrativas y accesos remotos
(VPN) fuera de horarios operativos.

¢ Monitoreo de "Fake Updates": Establecer firmas de deteccidn especificas para
los vectores de SocGholish que intentan suplantar actualizaciones de
navegadores en estaciones de trabajo.
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e Segmentacién IT/OT: Reforzar el aislamiento fisico o lédgico (DMZ industrial)
entre las redes corporativas y los sistemas de control (SCADA/HMI) para evitar
que un ransomware en la capa administrativa afecte la generacion.

e Esquema de Backups "Air-Gapped": Garantizar que los respaldos de
configuraciones de PLCs y RTUs se mantengan fuera de linea para asegurar la
recuperacion ante ataques destructivos de actores como APT44 (Sandworm).

e Redundancia de Centros de Control: Validar la capacidad de operacion desde
centros alternos ante eventos de indisponibilidad por ataques de denegacién de
servicio (DDoS) o cifrado masivo.
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_—— Alineacion Acuerdo 1960 CNO
Cumplimiento Normativo < =

—— Reporte oportuno de incidentes

.~ Auditoria de seguridad
Gestion de Riesgos de Terceros < < — Control de accesos remotos
Recomendaciones de Gobernanza <
\
“~ Proteccion cadena de suministro
_— Simulacion de phishing
/
Cultura de Ciberseguridad =~ < = —— Personal de ingenieria y despacho
AN
AN

“— Tacticas de suplantacion

e Cumplimiento Normativo: Asegurar la alineacion total con los lineamientos de
ciberseguridad del CNO (Acuerdo 1960) y el reporte oportuno de incidentes a
las autoridades nacionales.

e Gestion de Riesgos de Terceros: Auditar los niveles de seguridad y los accesos
remotos de contratistas, dado que actores como UNC3840 utilizan la cadena de
suministro como vector inicial.

e Cultura de Ciberseguridad: Implementar programas de simulacion de phishing
especificos para personal de ingenieria y despacho, enfocados en las tacticas de
suplantacion detectadas en este informe.

e Playbooks Especificos: Desarrollar manuales de respuesta detallados para
escenarios de Ransomware de Doble Extorsion y Sabotaje de Red Eléctrica.
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e Ejercicios de Mesa (Tabletop): Realizar simulacros que involucren tanto al
equipo técnico como a la alta direccion para coordinar la comunicacidn ante una
crisis nacional de suministro.

¢ Retencion de Forense: Configurar politicas de logging extendido (minimo 90
dias) para permitir la reconstruccidn de ataques persistentes llevados a cabo por

grupos APT.

_ Ransomware de Doble Extorsion
Playbooks Especificos < -—_-.'.i':"/

"~ Sabotaje de Red Eléctrica

e Simulacros de coordinacion
.-"f..
Ejercicios de Mesa (Tabletop) < ’\/ Involucramiento de alta direccion
Preparacion ante Incidentes < \

" Crisis de suministro nacional

_— Logging extendido (90 dias)
Retencion de Forense << Reconstruccion de ataques

~—— Grupos APT

e Campana de Cambio de Credenciales: Forzar la rotacion de contrasefias vy
activar el Doble Factor de Autenticacién (MFA) en todos los accesos VPN del
sector.

e Filtro de Dominios .top: Bloquear o monitorear preventivamente dominios con
extensiones de bajo costo (como .top y .icu) que concentran gran parte de la
infraestructura DGA.
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e Actualizacion de EDR: Asegurar que todos los endpoints tengan las firmas mas
recientes para la deteccion de Guloader y variantes de RansomHub.

Forzar rotacion de contrasefias
~ N . /
Camparia de Cambio de Credenciales < <

N Activar MFA en accesos VPN

__—— Bloquear extensiones de bajo costo

//'
e
Filtro de Dominios top < —=—————~ Monitorear infraestructura DGA
Acciones Inmediatas (Quick Wins) <
. . .
—— Extensiones .top y .icu
__—— Firmas mas recientes
.)'//’
Actualizacion de EDR < —-;—: ——— Deteccion de Guloader

——— Detecci6n de RansomHub

1. Elevada Exposicidn de Infraestructura Critica: EL analisis confirma que el sector
energético colombiano es un objetivo prioritario y activo para 15 grupos de
amenazas, destacando actores estatales como APT44 (Sandworm). Esta
concentracion de adversarios especializados en sabotaje indica que la
infraestructura nacional no enfrenta ataques aleatorios, sino campanas dirigidas
con el potencial de interrumpir el suministro eléctrico del pais.

2. Crecimiento Exponencial del Riesgo de Ransomware: Con un registro de 35
millones de ataques de ransomware en Colombia al cierre de abril de 2026 y el
precedente critico de Air-e, la extorsién digital se consolida como la principal
amenaza a la estabilidad financiera y operativa de las empresas prestadoras de
servicios publicos.

3. Magnitud de la Infraestructura de Ataque: La deteccidon de mas de 12,000 IPs vy
12,500 dominios maliciosos vinculados al sector evidencia un despliegue masivo
de capacidades de Comando y Control (C2). Este volumen técnico sugiere que los
atacantes mantienen una presencia latente y persistente, buscando evadir
controles tradicionales mediante el uso de algoritmos dinamicos (DGA).
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4. Convergencia de Amenazas TI/TO: Se observa una preocupante pérdida del
aislamiento en las redes de control. El uso de herramientas como Cobalt Strike y
Mimikatz demuestra que los atacantes estan logrando saltar de la capa
administrativa (IT) a los sistemas de operacién (OT), poniendo en riesgo directo el
control de subestaciones y plantas de generacion.

5. Evolucion del Modelo de Agresion: La correlacion de datos muestra una
colaboracién entre "brokers" de acceso inicial (como SocGholish) y grupos de
ransomware de alto impacto. Este modelo de "Cibercrimen como Servicio" permite
gue actores con motivaciones econdmicas faciliten la entrada a grupos de sabotaje,
escalando rapidamente la severidad de cualquier intrusidn inicial.

6. Urgencia de Cumplimiento Regulatorio: La seguridad del Sistema Interconectado
Nacional (SIN) ya no es opcional, sino una obligacion vinculada al Acuerdo CNO
1960. La adopcidn de una postura basada en Inteligencia de Amenazas (CTl) es la
Unica via efectiva para reducir los tiempos de deteccidén y garantizar la resiliencia
operativa que el Estado colombiano exige al sector.

e APT (Advanced Persistent Threat): Grupos de atacantes, generalmente
respaldados por Estados, que ejecutan campafas de ciberespionaje o sabotaje
de manera prolongada y sofisticada.

e Adversario (Adversary): Individuo o grupo que realiza acciones maliciosas
contra una organizacion o infraestructura.

e |oC (Indicador de Compromiso): Evidencia digital (como una IP, un dominio o
un hash de archivo) que indica que un sistema ha sido vulnerado.

e Score de Criticidad: Valor numérico que determina la peligrosidad de un
indicador basado en su historial y relacion con ataques conocidos.

e TTPs (Tacticas, Técnicas y Procedimientos): Metodologia de ataque que
describe "cdmo" opera un adversario de principio a fin.

e MITRE ATT&CK: Marco global que clasifica y describe el comportamiento de
los atacantes basdndose en observaciones del mundo real.
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e IT (Information Technology): Sistemas informaticos orientados a la gestion de
datos, administracion y procesos corporativos.

e OT (Operational Technology): Hardware y software que detecta o causa
cambios mediante el monitoreo y control directo de dispositivos fisicos (como
generadores o subestaciones).

e C2 (Command and Control): Servidores externos utilizados por los atacantes
para enviar instrucciones a los sistemas infectados.

e FQDN (Fully Qualified Domain Name): Nombre completo de un dominio en
internet (ej. malicious-site.top) que apunta a una direccidn IP especifica.

e DGA (Domain Generation Algorithm): Técnica donde el malware genera miles
de nombres de dominio aleatorios para ocultar su comunicacion y evadir
bloqueos.

e Ransomware: Tipo de malware que cifra la informacion de la victima y exige un
rescate econdmico para su liberacion.

e RAT (Remote Access Trojan): Herramienta que permite al atacante controlar
un equipo de forma remota vy silenciosa.

e Payload: La carga util o cddigo malicioso final que ejecuta la accion dafina (robo

de datos, cifrado, etc.).

e Hash (SHA-1, SHA-256, MD5): Huella digital Unica de un archivo que permite
identificar malware sin importar si se le cambia el nombre.

e Phishing: Técnica de ingenieria social para enganar a los usuarios y robar sus
credenciales de acceso.
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Sector

e SIN (Sistema Interconectado Nacional): Red de lineas de transmisidn,
subestaciones y plantas que suministran energia a todo el territorio colombiano.

e CNO (Consejo Nacional de Operacién): Organismo encargado de acordar los
aspectos técnicos para garantizar la operacion segura del SIN.

e SCADA: Sistema de control y adquisicion de datos utilizado para monitorear
procesos industriales a distancia.

e Acuerdo CNO 1960: Normativa que establece los requisitos minimos de
ciberseguridad que deben cumplir las empresas del sector eléctrico en
Colombia.
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El ColCERT tiene la misién de liderar y coordinar la gestién de incidentes, la
identificacion de vulnerabilidades, riesgos y amenazas contra la seguridad digital
nacional. Actuamos como punto central de contacto y colaboracion entre entidades
publicas, privadas y la comunidad internacional, fortaleciendo la resiliencia del Estado
mediante el intercambio de informacidn, el desarrollo de capacidades, la difusién de
lineamientos, la identificacidn de infraestructuras criticas y la promocion de una cultura
de seguridad, a través de la cooperacién nacional e internacional.

Mds alld de la gestién ante amenazas, el COLCERT fortalece la seguridad digital
del pais mediante acciones de prevencidn, orientacidn y generacion de capacidades
dirigidas a entidades publicas, privadas y ciudadania, contribuyendo a una
transformacion digital mas segura y resiliente en Colombia.

La informacion contenida en este documento, bajo clasificacion
TLP:CLEAR - Publica, puede ser utilizada y compartida libremente con
fines informativos, técnicos y de prevencion, siempre que se cite como

fuente al Equipo de Respuesta a Emergencias Cibernéticas de Colombia

(ColCERT). Uso permitido con atribucién. © ColCERT, 2026.



