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INTRODUCCION

En un entorno donde la digitalizacion de los servicios médicos es fundamental para la
atencion al paciente, la seguridad de la informacidn se convierte en un pilar de la ética
y la continuidad operativa. El presente informe analiza el comportamiento de actores de
amenazas con actividad documentada hasta mayo de 2026, los cuales han demostrado
un interés persistente en infraestructuras de la region. Mediante la evaluacidon de mas
de 3,700 indicadores técnicos recopilados, este documento busca establecer un marco
de referencia que permita a las instituciones de salud anticiparse a vectores de ataque
que comprometan la privacidad de los datos sensibles y la estabilidad de los sistemas
criticos de diagndstico y tratamiento.

Lineamientos
> ldentificacién y monitoreo de adversarios activos.

» Analisis de indicadores de infraestructura de red (FQDN e IP).
» Deteccion de artefactos maliciosos mediante firmas de archivos.
> Evaluacion de la vigencia de las amenazas en el tiempo.
» Proteccion de la confidencialidad de datos médicos y personales.
> Fortalecimiento de la resiliencia operativa frente a incidentes cibernéticos.
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RESUMEN EJECUTIVO

El panorama actual de ciberseguridad para el sector salud se caracteriza por una
exposicion critica ante diversos grupos de adversarios con actividad reciente y
persistente en la region. El analisis de los datos recolectados hasta mayo de 2026
revela un volumen masivo de amenazas, con mas de 3,700 indicadores de compromiso
que apuntan a intentos de intrusién mediante el uso de infraestructuras de red y
archivos maliciosos. Esta convergencia de actores especializados en espionaje y
operaciones financieras representa un riesgo directo para la confidencialidad de la
informacién médica y la disponibilidad de los servicios asistenciales. Por lo tanto, es
imperativo transicional hacia un modelo de defensa proactiva que priorice la proteccién
de datos sensibles y la resiliencia de la infraestructura tecnoldgica frente a este
ecosistema de amenazas en constante evolucion.

Aspectos clave

» Fortalecer la ciberinteligencia en el sector salud en Colombia
Seguimiento al comportamiento de actores que afectan el sector
Revisidn de fuentes OSINT, comerciales e institucionales
Deteccidn y respuesta ante incidentes
Proteccidn de activos del sector salud en Colombia

YV V V VY

Hallazgos Clave
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» Se haidentificado una persistente actividad de diversos grupos de amenazas
con presencia documentada en la region, los cuales demuestran un interés
activo en infraestructura local.

> ELl analisis de datos revela una concentracion masiva de indicadores de
compromiso vinculados a infraestructuras de red (dominios y direcciones IP),
sumando mas de 3,200 elementos que representan vectores potenciales de
intrusion.

> La presencia de multiples actores con historial de espionaje y operaciones
financieras sugiere un riesgo elevado de exfiltracion de historias clinicas y
datos sensibles de pacientes.

» Se observa una actualizacion constante de las tacticas de los adversarios,
con registros de actividad tan recientes como abril y mayo de 2026.

Score riesgo por etiqueta (8-20)

19992 Sector Salud en Colombia
11979
I 756 715 480 375 120 99 20
8 11 14 13 10 15 12 9 20
Score

Recomendaciones Prioritarias

» Fortalecer de inmediato el monitoreo sobre los activos de red externos,
priorizando la validacién de dominios y conexiones a direcciones IP sospechosas
identificadas en el analisis.

> Implementar protocolos de segmentacion de red estrictos para aislar sistemas
de diagndstico y bases de datos médicos de los segmentos con acceso a
internet.

» Establecer un programa de actualizacion de seguridad urgente para mitigar las
vulnerabilidades que los actores identificados suelen explotar para ganar
acceso inicial.

Conclusion Estratégica

El sector salud enfrenta un panorama de amenazas sofisticado donde el valor de la
informacién médica y la continuidad del servicio son los objetivos principales. La alta
disponibilidad de indicadores técnicos sugiere que la prevencion no debe ser reactiva;
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se requiere una postura proactiva que integre la inteligencia de amenazas en la toma
de decisiones para garantizar la integridad operativa y la privacidad del paciente.

OBJETIVO Y ALCANCE

Objetivo < ==

Alcance <

Anglisis de Amenazes en el Sector Salud

Componentes del Andlisis <

Objetivo

Wision técnica y estratégica

Anglizar actores maliciosos

Fortalecer deteccidn y respussta

Proteger la atencidn médica

-~ Fundamentos < —=

-~ Defensa Proactiva @ -

- Grupes de adversarios actives

Indicadores Técnicos < =

- Tendencias hasta mayo 2026

Intefigencia estratégica

Datos operativos

Infreestructura critica

— Integridad humana

Informacidn sensible

“—— Datos clinicos

Maonitoren de actores persistentes

Continuidad esistencial

Frevencion de robo y secuestro

— Mombres de dominio (FODM)

Direcciones de red

— Firmas de archivos (hashes)

T 43,700 registros

Proporcionar una vision técnica y estratégica sobre las amenazas que impactan al sector
salud, analizando el comportamiento de actores maliciosos y la vigencia de sus
indicadores de compromiso para fortalecer las capacidades de deteccidn, respuesta y
prevencidn de incidentes que puedan comprometer la atencién médica.
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Alcance

El presente analisis se fundamenta en la correlacidn de inteligencia estratégica y datos
operativos para identificar vectores de ataque dirigidos especificamente a la
infraestructura critica de servicios médicos. Dado que el sector salud es el eje de la
integridad humana y la proteccion de la informacidn sensible en Colombia, este alcance
define el marco de monitoreo sobre los actores de amenazas mas persistentes
identificados en el ecosistema regional. Esto permite transformar los indicadores
técnicos, como firmas de archivos y rastros de red, en una defensa proactiva contra

el robo de datos clinicos, el secuestro de informaciéon y cualquier actividad que
comprometa la continuidad de la atencién asistencial.

Este informe abarca el analisis de:

» Grupos de adversarios con actividad reciente y relevancia geografica
documentada.

» Consolidacién y categorizacion de mas de 3,700 indicadores técnicos,
incluyendo nombres de dominio (FQDN), direcciones de red y firmas de archivos
(hashes).

> Evaluacion de tendencias de amenazas observadas hasta mayo de 2026.

> Definicion de lineamientos estratégicos para la proteccidon de activos criticos
especificos del ecosistema de salud.

CONTEXTO ESTRATEGICO Y DEFINICION DEL SECTOR

Definicion y Entendimiento del Sector

El sector salud se define como un ecosistema critico encargado de la preservacion de la
vida y el bienestar ciudadano, cuya operatividad depende de una red compleja de
servicios de asistencia, investigacién y suministro. En la actualidad, este sector ha
evolucionado hacia una dependencia absoluta de la infraestructura digital para la
gestidn de historias clinicas electrdnicas, sistemas de telemetria médica y plataformas
de interoperabilidad entre entidades.
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Esta transformacion convierte a la disponibilidad e integridad de los datos en activos
tan vitales como los insumos médicos fisicos, ya que cualquier interrupcion en los
sistemas de informacion puede traducirse directamente en riesgos para la seguridad

__—— Ecosistema de bienestar y vida
Definicién del Sector < —— Dependencia infraestructura digital
Sector Salud: Contexto Estratégico << Superficie de Ataque > S Activos vitales: datos e integridad

Vectores Criticos de Exposicion >

del paciente y la capacidad de respuesta ante emergencias sanitarias.

Superficie de Ataque

La superficie de ataque en el sector salud se ha expandido significativamente debido a
la interconexidon de dispositivos médicos y la apertura de canales digitales para la
atencion remota. Esta exposicidon no solo abarca los sistemas tradicionales de gestidn
administrativa, sino que se extiende a infraestructuras especializadas que, a menudo,
carecen de capas de seguridad robustas, facilitando la entrada de los actores
identificados en este andlisis.

A continuacidn, se destacan los puntos mas vulnerables de este ecosistema:

Definicion del Sector > _— Interconexion de dispositivos
v
,//
Sector Salud: Contexto Estratégico << Superficie de Ataque < 4,::?:_‘ - Canales de atencion remota
\
\\
Vectores Criticos de Exposicion > " Sistemas de gestion administrativa

Vectores Criticos de Exposicién:

> Sistemas de Informacién Hospitalaria (HIS): Bases de datos centrales que
almacenan registros sensibles y son el objetivo principal de intentos de
exfiltracion.
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> Dispositivos Médicos Interconectados (loMT): Equipos de diagndstico y
monitoreo que operan en red, a menudo con protocolos de seguridad heredados.

> Infraestructura de Red y Dominios: Puntos de conexion externa que, segun los
datos analizados, concentran la mayor cantidad de indicadores de riesgo (FQDN
y direcciones IP).

> Portales de Pacientes y Telemedicina: Aplicaciones web que actian como
puntos de entrada para posibles intrusiones mediante la suplantacidon de
identidad.

» Cadena de Suministro Digital: Conexiones con proveedores externos de
servicios en la nube y software de gestidon que pueden servir como vectores de
acceso indirecto.

» Puestos de Trabajo y Dispositivos de Usuario: Estaciones de consulta donde el
factor humano y los archivos maliciosos representan un riesgo constante de
infeccidn inicial.

- Sistemas Hospitalarios (HIS)

/ Dispositivos Médicos (IoMT)
Sector Salud: Contexto Estratégico < ‘ [/
,// — Infraestructura de Red
- Vectores Criticos de Exposicion < /
- Canales Digitales
\‘\ Acceso Indirecto
\

\
- Puntos de Usuario

PANORAMA ACTUAL DE AMENAZAS

El sector salud en Colombia atraviesa un periodo de vulnerabilidad extrema,
consolidandose como uno de los objetivos prioritarios para el cibercrimen organizado
en el primer semestre de 2026. Recientes incidentes contra entidades reguladoras
nacionales han confirmado la ejecucién de ataques de alta criticidad, los cuales han
resultado en la descarga masiva de informacion
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confidencial y datos personales sensibles. La magnitud de la amenaza es sistematica:
se han registrado mas de 23 millones de intentos de ataque y sondeos en un solo mes,
impulsados por el uso de inteligencia artificial para acelerar la explotacién de
vulnerabilidades y la proliferacidn de infraestructuras maliciosas en canales de la Dark
Web. Este ecosistema de amenazas no solo busca el lucro econdmico mediante el
secuestro de datos, sino que impacta directamente la soberania de la informacion clinica
de los ciudadanos.

TITULO FECHA FUENTE / ENLACE

Incidente de seguridad de alta criticidad en sistema | 31/03/2026 | Supersalud
SUPERARGO

Reporte de 23 millones de intentos de ciberataques | 29/03/2026 | Caracol Radio
sistematicos
Deteccién de descarga masiva de documentos y datos | 7/04/2026 | La Nota Econdmica
sensibles (1.6% bodega)
Informe Trimestral: Evolucion de amenazas a dispositivos | 29/04/2026 | Health-ISAC
médicos e |A
Aumento del 389% en victimas de ransomware y ataques | 1/05/2026 | Portal Innova
impulsados por IA
Alerta por robo masivo de credenciales en sector | 1/05/2026 | FortiRecon / Portal
hospitalario (RedLine/Lumma) Innova

Tipologia de Eventos Identificados

El andlisis de los datos recolectados revela una infraestructura de ataque diversificada
que prioriza el reconocimiento de red y el despliegue de artefactos maliciosos. La
predominancia de identificadores de dominio y direcciones IP sugiere una fase avanzada
de preparacion para el movimiento lateral y la comunicacion con centros de control
externos, tacticas comunes en incidentes que buscan el secuestro de sistemas criticos
hospitalarios. Asimismo, la presencia de multiples firmas digitales de archivos confirma
un riesgo latente de ejecucidon de software no autorizado en estaciones de trabajo
médicas, orientado a la persistencia dentro de la red institucional para la posterior
extraccidn de activos de informacion sensible.

Publica n COLCERT


https://www.supersalud.gov.co/es-co/Noticias/listanoticias/supersalud-rechaza-vehementemente-ciberataques-a-la-entidad
https://caracol.com.co/2026/03/29/superintendencia-de-salud-reporta-mas-de-23-millones-de-ciberataques-y-activa-protocolos/
https://www.google.com/search?q=https://lanotaeconomica.com.co/movidas-empresarial/colombia-en-alerta-digital-ciberataques-recentes-evidencian-urgencia-de-fortalecer-la-ciberdefensa/
https://gemini.google.com/app/e48e2a767fefe413?utm_source=app_launcher&utm_medium=owned&utm_campaign=base_all
https://gemini.google.com/app/e48e2a767fefe413?utm_source=app_launcher&utm_medium=owned&utm_campaign=base_all
https://gemini.google.com/app/e48e2a767fefe413?utm_source=app_launcher&utm_medium=owned&utm_campaign=base_all
https://gemini.google.com/app/e48e2a767fefe413?utm_source=app_launcher&utm_medium=owned&utm_campaign=base_all

Informe de apreciacion
Sector Salud

COLCERT IN-20260703-034

TLP: CLEAR

Tipo de IOC Volumen Fuentes Principales Relevancia para Sector
FQDN (Dominios) 2113 Inteligencia de Amenazas | ldentificacion de portales falsos y
/ MISP centros de comando de adversarios.
Direcciones IP 1179 Inteligencia de Amenazas | Deteccidon de conexiones no
/ MISP autorizadas desde infraestructura
médica.
Hashes (MD5, SHA- 479 Repositorios de Malware | Bloqueo de archivos maliciosos en
1, SHA-256) / Malpedia equipos de diagndstico y servidores.
URL 21 Inteligencia de Amenazas | Prevencidon de enlaces de descarga
/ MISP para campanas de suplantacion.

Fuente: https://www.datos.gov.co/stories/s/rgem-8mys

Analisis de la Distribucion de Amenazas
A partir de la tipologia presentada, se extraen las siguientes conclusiones clave sobre
el comportamiento de los eventos en el sector:

» Predominio de Vectores de Red: La infraestructura maliciosa se concentra
masivamente en nombres de dominio (FQDN), representando el 55.7% del total
de los hallazgos con 2,113 registros. Esto indica una estrategia de los
adversarios basada en el uso de sitios web fraudulentos y centros de comando
externos para la exfiltracidon de datos.

> Alta Exposicidn de Direcciones de Internet: Se identificaron 1,179 direcciones IP
Unicas (aprox. 31.1% de la muestra), lo que sugiere una red activa de servidores
distribuidos para facilitar ataques de fuerza bruta o escaneos de
vulnerabilidades en los sistemas hospitalarios.

» Diversidad de Artefactos Maliciosos: Los registros de firmas digitales (hashes
MD5, SHA-1 y SHA-256) suman un total de 479 indicadores Unicos. Esta
distribucion evidencia el uso de multiples variantes de software dafino disefiado
para evadir detecciones bdsicas en estaciones de trabajo y servidores clinicos.

» Vigencia Operativa de los Adversarios: La distribucidon temporal muestra una
actividad critica y reciente, con grupos de amenazas actualizando sus
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> infraestructuras en fechas tan préoximas como abril y mayo de 2026. Esto
confirma que los adversarios estdn en una fase de operacion activa y no solo de
reconocimiento histdrico.

> Concentracion de Actores Especificos: El analisis identifica a 12 adversarios
principales con presencia documentada en la regidn. La distribucién de estos
actores sugiere una mezcla de motivaciones que van desde el espionaje
(extraccion de registros médicos) hasta el beneficio econdmico (secuestro de
informacidn institucional).

» Baja Incidencia de URLs Especificas: Con solo 21 registros identificados, el
volumen de URLs es significativamente menor comparado con los dominios raiz,
lo que implica que los atacantes prefieren rotar rapidamente las rutas
especificas de sus archivos maliciosos mientras mantienen estables sus
dominios de base.

INDICADORES DE COMPROMISO (loCs)

El analisis de los Indicadores de Compromiso permite identificar las huellas técnicas
dejadas por los adversarios durante las fases de reconocimiento y explotacion. Estos
elementos son fundamentales para la configuracion de controles preventivos, ya que
representan activos de red y archivos que han sido verificados como parte de
infraestructuras maliciosas activas hasta mayo de 2026. Para el sector salud, estos
indicadores son la base para prevenir el acceso no autorizado a sistemas de gestion
hospitalaria y la proteccidn de estaciones de trabajo asistenciales.

Numero de loC recopilados con amenazas

A al sector Salud en Colombia
1179
. 160 158 161 21
FQDN IP Address MD5 SHA-1 SHA-256 URL
Tipo
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Analisis Cuantitativo de Inteligencia

> Concentracion en Infraestructura Externa: El mayor volumen de inteligencia se
centra en nombres de dominio (FQDN), con un total de 2,113 registros, lo que
sugiere una alta dependencia de los atacantes en sitios web fraudulentos para
Sus operaciones.

» Capacidad de Conectividad Directa: Se han identificado 1,179 direcciones IP que
funcionan como puntos de contacto para el trafico de comando y control (C2),
facilitando la comunicacidn con sistemas internos comprometidos.

» Diversidad de Artefactos de Ejecucidn: La presencia de 479 registros de firmas
de archivos (MD5, SHA-1, SHA-256) evidencia un ecosistema de malware
variado, disefiado para evadir defensas estaticas mediante diferentes variantes
de cddigo.

» Actualizacion de Amenazas en Tiempo Real: La inteligencia recolectada muestra
una vigencia operativa critica, con registros de actividad de grupos de amenazas
actualizados durante los meses de abril y mayo de 2026.

Resumen de loCs Relevantes

La siguiente tabla sintetiza los componentes de inteligencia extraidos de la plataforma,
categorizando su naturaleza técnica y el nivel de riesgo que representan para la
continuidad de los servicios de salud y la integridad de los datos clinicos.

Componente de Descripcion Técnica Nivel de
Inteligencia Riesgo
FQDN (Dominios) Nombres de dominio utilizados para alojar contenido malicioso o Critico
recibir datos exfiltrados.
Direcciones IP Puntos de red especificos desde donde se originan ataques o se Alto
gestionan servidores C2.
Hashes de Archivo | Identificadores Unicos de binarios maliciosos (ejecutables, scripts Alto
o documentos cargados).
URLs Direcciones web especificas para la descarga directa de malware Medio
o captura de credenciales.
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A continuacion, se detallan dentro del monitoreo de afectacién al sector Salud

Infraestructura de Red (Conectividad)
e Dominios Identificados: 2,113 registros de FQDN destinados a actividades de
reconocimiento y engano.
¢ Puntos de Enlace: 1,179 direcciones IP que actian como infraestructura de
soporte para los adversarios.

Artefactos de Software (Ejecucion)
¢ Firmas MD5: 160 identificadores de archivos maliciosos Unicos.
e Firmas SHA-1: 158 registros para la deteccion de integridad de cddigo
sospechoso.
e Firmas SHA-256: 161 indicadores de alta precision para el bloqueo de
amenazas persistentes.

Vectores de Acceso (Web)

o Rutas de Acceso: 21 URLs especificas vinculadas a campanas de suplantacion
y descarga de contenido no autorizado.

ANALISIS DE ACTORES DE AMENAZAS (ADVERSARIES)

Categoria de Actor Cantidad ' Actores Identificados Impacto Estratégico en el Sector

Grupos de Espionaje (APT) 3 APT44, APT34, Exfiltracion de investigaciones

APT19 médicas y datos sensibles de
ciudadanos.

Cibercrimen Financiero 1 FIN7 Secuestro de activos financieros y
extorsion mediante bloqueo de
sistemas.

Actores No Clasificados 7 UNC1543, UNC3512, | Infiltracion oportunista y

(UNC) UNC5736, UNC2053, | despliegue de diversas variantes

UNC3840, UNC5537, | de malware.
UNC3559

Operadores de Ransomware 1 RansomHub Interrupcién total de servicios
asistenciales y compromiso de
integridad de datos.

Publica n COLCERT



Informe de apreciacion
Sector Salud

COLCERT IN-20260703-034

TLP: CLEAR

|dentificacidn de Actores Relevantes

El monitoreo ha permitido identificar actores con capacidades avanzadas de
persistencia, cuya actividad en la regidon se ha mantenido constante durante el primer
cuatrimestre de 2026. Estos grupos destacan por su especializacion en evadir controles
de seguridad tradicionales.

- Persistencia avanzada

- Caracteristicas Generales <{ Actividad constante

\\

Evasion de controles tradicionales

Identificacion de Actores Relevantes (Q12026) <

APT44 >

/ _—ENT &
Actores Criticos < <=
~~—— APT34 &

- RansomHub >

Actores Criticos:

» APT44: Reconocido por operaciones de alto impacto que pueden comprometer
la integridad de infraestructuras criticas.

» FIN7:Grupo altamente organizado con un enfoque en la explotacidn de sistemas
de procesamiento de datos y activos financieros.

» APT34: Especializado en el compromiso de infraestructuras de comunicacién y
sistemas de informacion estratégica.

> RansomHub: Actor enfocado en operaciones de doble extorsidon que
representan una amenaza directa a la disponibilidad de las historias clinicas.

Objetivos y Sectores Target

Aunque estos adversarios operan globalmente, sus tacticas estan disenadas para
afectar sectores donde la continuidad del servicio es vital y la informacion almacenada
posee un alto valor en mercados ilicitos.
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- Infraestructura Critica Nacional < - Servicios basicos esenciales

J) - Registros personales

Bases de Datos de Informacion Sensible < <_
Objetivos Estratégicos <
Datos biograficos

Gestion de recursos

Objetivosy Sectores Target < \ Sistemas Financieros y Administrativos < <

— Pagos institucionales

Continuidad del servicio vital
Criterios de Seleccion <<

"~ Alto valor en mercados licitos

Objetivos Estratégicos:
> Infraestructura Critica Nacional: Entidades que soportan servicios bdsicos
esenciales para la poblacion.
> Bases de Datos de Informacidn Sensible: Repositorios de registros personales
y datos biograficos.
> Sistemas Financieros y Administrativos: Plataformas de gestidon de recursos y
pagos institucionales.

Campanas Activas

La inteligencia recopilada muestra que los adversarios no cesan sus operaciones,
manteniendo infraestructuras de comando y control actualizadas recientemente.
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UNC1543
/ FINT
Actores de Amenaza en Colombia < /
\ APT44
Infraestructura y Control >
Campaiias Activas de Ciberseguridad < APT34

Distribucion de Artefactos >

7 N\

Reconocimiento de Superficie >

Campanas e Iniciativas:

> Explotacidn de Infraestructura en Colombia: Actores como UNC1543, FIN7,
APT44 y APT34 registran actividad especifica dirigida al pais.

> Distribucidn de Artefactos de Intrusion: Uso de botnets y cargadores de
malware para establecer acceso inicial en redes corporativas.

» Reconocimiento de Superficie de Red: Campanas masivas de escaneo de
dominios y direcciones IP para identificar vulnerabilidades en portales de
salud.

TACTICAS, TECNICAS Y PROCEDIMIENTOS (TTPs)

Mapeo a MITRE ATT&CK Framework

El comportamiento de los actores identificados, como APT44, FIN7 y diversos grupos
UNC, se alinea con el marco de referencia MITRE ATT&CK, evidenciando una
especializacion en la persistencia y la evasidon de defensas. En el sector salud, estas
tacticas se traducen en el uso de dominios legitimos suplantados para enganar al
personal asistencial y el despliegue de artefactos que buscan deshabilitar soluciones
de seguridad antes de proceder con el cifrado o la extraccidon de historias clinicas. La
alta presencia de indicadores de red sugiere que la fase de "Comando y Control" es
critica, permitiendo a los atacantes mantener acceso remoto a sistemas de diagndstico
y bases de datos sensibles durante periodos prolongados.
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Técrica (Nombre on Ingls)

Los actores analizan los 2,113 dominios y bases de déos publicas para identificar

B T1594 Search Open Technical Databases vulnerabiliciades en portales de salud.
Resource Development T1583 Acquire Infrastructure Proceso de cbtencién de les 1,179 drecciones IP y dominios utilados para alojar
contenido malicioso.
ca ) Usa de correos dirigidos a nal médico para dbtener acceso inidal a la
Initial Access T1566 ol redrmema. =
Execution T1059 Command and Scripting Interpreter Ejecucidn de los 479 artefactos maliciosos (hashes) paa tomar control de
estaciones de trabajo.
. T1133 Mantenimiento del accesa mediante VPNs o sevicios rematos comprometidos
Persistence External Remote Services de la entidad de salud
2 Ti027 i Uso detécnicas para quelos archives maliciosos no sean deectados por
Defense Evasion Obfuscated Fles or Information T it o
Discovery T1082 System Information Discovery Identificacién de sstemas operativos en equipes de diagndtico para planear
ataques especificos.
‘Comunicacién entre el maware instalado y los servidores externos delos
Command and Control T1071 Application Layer Protocol atacantes (C2).
Exfiltration T1041 Exciltration Over C2 Channel FE)g—;fgen de I;]gmnas dlinicas y datos sensibles hada la infaestructura controlada
T e Accidn final de cifado de datns [Ransomware) que impide la pestacién de
Impact s Ll L servicios médicos.

Cadenas de Ataque Observadas

El comportamiento de los actores identificados, como APT44, FIN7 y diversos grupos
UNC, se alinea con el marco de referencia MITRE ATT&CK, evidenciando una
especializacion en la persistencia y la evasion de defensas. En el sector salud, estas
tacticas se traducen en el uso de dominios legitimos suplantados para engafar al
personal asistencial y el despliegue de artefactos que buscan deshabilitar soluciones
de seguridad antes de proceder con el cifrado o la extraccidn de historias clinicas. La
alta presencia de indicadores de red sugiere que la fase de "Comando y Control" es
critica, permitiendo a los atacantes mantener acceso remoto a sistemas de diagndstico
y bases de datos sensibles durante periodos prolongados.
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Anatomia de un Ciberataque en el Sector Salud

Este desglose detaila cémo actores de amenazas como APT44 y FIN7 utilizan el marco MITRE ATTACK para ejecutar campanas de persistencia. El proceso abarca
desde la preparacion de infraestructura masiva hasta el impacto final en los sistemas de diagnostico y bases de datos clinicas.

Fase 1: Infiltracion y Acceso Inicial

B,

= =
Prep y

Fase 2: Control, Movimiento e Impacto

Comando y Control (C2)

TLP: CLEAR

Infraestructura Masiva
Establecimiento de canales de ﬂ
ccomunicacion persistentes para
x recibir instrucciones externas,
DomivicadeRed  Diecckres'®  Hashes de Mahware
2113 1179 479
Uso de infraestructura masiva de red para
sondear vulnerabilidades en portales de pacientes <" 4 =
o Movimiento Lateral ﬂ
Desplazamiento desde estaciones de ‘
. >< trabajo hacia servidores centrales
Compromiso por B de historias clinicas.
Suplantacién - Servicor de
P Historias Clinicas
Distribucién de enlaces maliciosos para
capturar credenciales de personal médico
y administrativo. o o
Accion y Exfiltracion

Despliegue de Artefactos

Ejecucidn de rutinas de cifrado de datos o bloqueo total de servicios criticos.
Descarga de cddigo malicioso para tomar

. m:ms :
".* 20E0 = E O
8 L H =
el control total del sistema operativo e

infectado Cifrado de Datos Exfiltracion

Cadenas de ataque:

Las cadenas de ataque identificadas en el monitoreo reflejan una metodologia
altamente estructurada, donde los adversarios priorizan la estabilidad del acceso inicial
antes de proceder con acciones de impacto. En el contexto hospitalario, se observa un
patron donde la infraestructura de red masiva (dominios y direcciones IP) sirve como
soporte para campafnas de engano que buscan depositar artefactos de ejecucion en
estaciones de trabajo. Una vez que el cddigo malicioso se ejecuta, los atacantes
establecen canales de comunicacion persistentes para navegar por la red interna,
identificar servidores de historias clinicas y proceder con la extraccion o el cifrado de la
informacidn.

Cadenas de ataque:
> Fase de Reconocimiento y Preparacion: Los actores utilizan la amplia base de

2,113 dominios y 1,179 direcciones IP para sondear vulnerabilidades en
servicios web y portales de pacientes.
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— Infraestructura: 2,113 dominios
/
Fase de Reconocimiento y Preparacion << Infraestructura: 1,179 direcciones IP
\

Sondeo de vulnerabilidades en portales

Cadenas de Ataque en Entornos Hospitalarios <

» Compromiso Inicial mediante Suplantacidn: Se distribuyen correos o enlaces
(URLs) que dirigen a sitios controlados por el atacante para capturar
credenciales de acceso de personal administrativo o médico.

.~ Distribucion de correos y URLs

- Compromiso Inicial mediante Suplantacién < :i - Captura de credenciales médicas y administrativas

- Sitios controlados por el atacante

Cadenas de Atague en Entornos Hospitalarios <’

» Despliegue de Artefactos Maliciosos: Tras el acceso inicial, se descargan
archivos identificados mediante los 479 hashes analizados, los cuales permiten
tomar control del sistema operativo infectado.

__— Descarga de archivos (479 hashes)

Despliegue de Artefactos Maliciosos < <—————— Control del sistema operativo
Cadenas de Ataque en Entornos Hospitalarios <

— Ejecucion de codigo malicioso
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» Establecimiento de Comando y Control (C2): El malware se comunica de forma
externa con las direcciones IP de los adversarios para recibir instrucciones y
herramientas adicionales.

_— Comunicacion externa con IPs adversarias

Cadenas de Ataque en Entornos Hospitalarios < _’f

Establecimiento de Comando y Control (C2) < Recepcién de instrucciones

\

-~ Descarga de herramientas adicionales

> Movimiento Lateral y Exfiltracion: Los atacantes se desplazan desde la estacion
de trabajo inicial hacia los servidores centrales de bases de datos para copiar
informacidn sensible.

Cadenas de Ataque en Entornos Hospitalarios <

__— Navegacion por red interna
Movimiento Lateral y Exfiltracion =~ < < — Acceso a servidores de historias clinicas

—— Copia de informacion sensible

» Accidn sobre el Objetivo (Impacto): Ejecucion de rutinas de cifrado o bloqueo de
sistemas, como se observa en las operaciones de grupos enfocados en la
interrupcién del servicio.
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Cadenas de Ataque en Entornos Hospitalarios <

%

\ _— Cifrado de informacion
" Accion sobre el Objetivo (Impacto) <= Blogqueo de sistemas

~—— Interrupcion del servicio

Herramientas y Malware Especifico

Anatomia de un Ataque: El Arsenal del Cibercrimen

Acceso y Control Remoto Ejecucion y Robo de Datos

Software de Exfiltracion de Datos

=@

S <
Cargadores de \ ?Eii

Malware (Loaders) Syl

Archivos ligeros disefiados para

evadir la deteccion inicial y descargar
componentes dafiinos pesados.

Frameworks de - b1 () Variantes de
Post-Explotacion < = Ransomware

Con hara Cddigo especializado en cifrado
agran escala para paralizar
operaciones y exigif rescates
economicos.

» Infraestructura de Comando y Control (C2): Servidores configurados en las
direcciones IP y dominios detectados que gestionan la actividad del malware en
tiempo real.

/

\/\,\

ave
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__—— Servidores configurados

Gestion en tiempo real

Ve Infraestructura C2 <
“——  IPs y dominios detectados

. - /
Herramientas y Malware Especifico <

» Cargadores de Malware (Loaders): Archivos ligeros disefiados para evadir la

deteccion inicial y descargar componentes mas pesados y dafiinos.
— Evasion de deteccion

Descarga de componentes

<
Archivos ligeros

- Cargadores (Loaders)

/
/

74
Herramientas y Malware Especifico <7

> Software de Exfiltracidon de Datos: Herramientas personalizadas o scripts

utilizados para comprimir y enviar grandes volimenes de registros médicos
Scripts personalizados

Compresion de datos

fuera de la red.
Software de Exfiltracién <
— Robo de registros médicos

<:

Herramientas y Malware Especifico

> Variantes de Ransomware: Cédigo especializado en el cifrado de archivos a gran
escala, utilizado para paralizar la operacion asistencial y exigir rescates.
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Herramientas y Malware Especifico <

N / Cifrado a gran escala

e

- Variantes de Ransomware <<— Parélisis asistencial

— Extorsion econdmica

» Frameworks de Post-Explotacion: Conjuntos de herramientas que permiten a
los atacantes realizar tareas de administracién remota y descubrimiento de red
de manera sigilosa.

Herramientas y Malware Especifico <
\ _~ Administracion remota

- Frameworks de Post-Explotacion < < Descubrimiento de red

\\ Actividad sigilosa

CORRELACION ENTRE ACTORES Y GRUPOS

El andlisis de la inteligencia recopilada revela que los adversarios no operan de forma
aislada, sino que existe una superposicion significativa en el uso de infraestructuras y
metodologias de ataque. Actores como FIN7, APT44 y diversos grupos UNC (como
UNC1543 y UNC2053) muestran patrones de actividad que sugieren un ecosistema de
colaboracién indirecta o el uso de los mismos proveedores de servicios ilicitos.

En el sector salud, esta correlacién se manifiesta cuando diferentes grupos utilizan los
mismos dominios o direcciones IP para lanzar campanas dirigidas, lo que indica una
economia del cibercrimen donde el acceso a las redes médicas es un activo que se
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intercambia o se explota de manera coordinada para maximizar el impacto operativo y
financiero.

Ecosistema de Amenazas: Correlaciéon entre Actores y Grupos

RECURSOS TECNICOS
COMPARTIDOS

NEXOS Y COLABORACIONES

LA 1

Posibles Colaboraciones
o Vinculos

Infraestructura Se han detectado evidencias de
Compar!ida alianzas y cooperacion activa
e entre distintos grupos.
Los grupos utilizan
servidores y redes
comunes para desplegar
sus ataques.

Herramientas y
TTPs Comunes
El uso de tacticas y herramientas
similares permite identificar
patrones de comportamiento
vinculados.

Correlacion de Actores
Andlisis descriptivo que vincula
la identidad de los grupos
mediante su rastro digital.

El Ecosistema del Cibercrimen:
Colaboracion en Ataques al Sector Salud

El andlisis de i ia revela que los del sector salud no operan de forma aislada. Existe
una economia del cibercrimen donde actores como FIN7, APT y grupos UNC colaboran indirectamente
compartiendo infraestructuras, herramientas y accesos iniciales para optimizar sus ataques.

Modelos de Colaboracién y Sincronizacién

" o,
&F Lo &
4’ 1ABs Actores de Mayor gad

Initial Access Brokers El rol de los 1ABs y RaaS

Mimetismo de trafico (T1071) Grupos UNC venden accesos
Grupos como FIN7 y APT19 camuflan ;"Clalzs aredes medlca: a
el robo de datos dentro del trafico iz e actores de mayor envergadura,
normal &, - | ~ ‘
\Y O
\ i 3 % )
o NS C 0
Q ‘ Ransombub (Raas) & Abril Mayo
N 2026 2026

6 Sincronizacion de

Publica

Red de recursos miltiples donde
actores comparten estos recursos para
alojar centros de comando y control
simultaneos.

Evasion mediante 479 hashes
Se utilizan firmas digitales comunes
para ocultar procesos maliciosos bajo
nombres de servicios legitimos.

RansomHub como facilitador
Este actor permite que grupos menores
utilicen su infraestructura avanzada
mediante el modelo RaaS.

& COLCERT

ataques en 2026
En abril y mayo de 2026, diver
grupos coordinaron ataques ct
software de gestion.
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Infraestructura Compartida

> Servicios de Alojamiento y Dominios: Se observa que multiples actores hacen
uso del ecosistema de 2,113 dominios (FQDN) identificados para alojar sus

centros de comando y control.
/ Ecosistema de 2,113 dominios

Centros de comando y control (C2)

/ Servicios de Alojamiento y Dominios <

Infraestructura Compartida < / \ Uso por multiples actores

» Red de Direcciones IP: Grupos como APT34 y UNC5736 han sido vinculados a
segmentos de red comunes dentro de las 1,179 direcciones IP monitoreadas,
facilitando ataques simultaneos desde los mismos puntos de origen.

1,179 direcciones IP monitoreadas

/ _—— Grupos vinculados (APT34 y UNC5736)

Infraestructura Compartida < - Red de Direcciones P < <= i
\'\_ S Segmentos de red comunes

Ataques simultaneos coordinados
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» Plataformas de Distribucion: El uso de infraestructuras de importacion masiva
sugiere que los adversarios aprovechan canales de distribucion de malware ya
establecidos para depositar sus artefactos en las instituciones de salud.

Infraestructura Compartida < \ Importacion masiva de infraestructura

Plataformas de Distribucion < Canales de malware establecidos

Deposito de artefactos en sector salud

Herramientas y TTPs Comunes

TTPs: Tacticas Comunes en Ciberataques a Redes Hospitalarias

Comunicar las herramientas y técnicas principales (Tacticas, Técnicas y Procedimientos) que utilizan los
actores de amenazas para infiltrarse y permanecer en sistemas de salud.

Persistencia y Evasion de Defensas Comunicacion y Ejecucion

479 g

hashes para &
ocultamiento &&

Se utilizan para esconder procesos maliciosos bajo
nombres de servicios legitimos del sistema.

Mimetizacion del

ki trafico (T1071)
7 w a El robo de datos se oculta
usando protocolos de capa de

aplicacion para parecer trafico
normal.

., Reconocimiento -
Evasion de defensas  jnterno con scripts S
compartida (T1059) )
Los grupos analizados emplean Uso de intérpretes de i Q
técnicas comunes para evitar comandos para ejecutar rutinas
ser detectados por el de exploracion en toda la red @ Q
software de seguridad. hospitalaria.

> Mecanismos de Persistencia: Los grupos analizados comparten técnicas de
evasion de defensas, utilizando los 479 hashes identificados para ocultar
procesos maliciosos bajo nombres de servicios legitimos del sistema.
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/ Evasion de defensas
479 hashes identificados

™

- Mecanismos de Persistencia <
/

Herramientas y TTPs Comunes < 4 \\ Ocultamiento en servicios legitimos

» Protocolos de Comunicacion: El uso extensivo de protocolos de capa de
aplicacion (T1071) es una constante entre actores como APT19 y FIN7 para
mimetizar el trafico de robo de datos con el trafico normal de la red hospitalaria.

Capa de aplicacion (T1071)

/ Mimetizacion de trafico

Herramientas y TTPs Comunes <= Protocolos de Comunicacion <%

\\ Actores APT19 y FIN7

- Robo de datos en red hospitalaria

> Uso de Loaders y Scripts: La implementacion de intérpretes de comandos
(T1059) es una herramienta transversal para la ejecucién de rutinas de
reconocimiento interno en todas las categorias de actores identificados.

Herramientas y TTPs Comunes  <: — Intérpretes de comandos (T1059)
~ Loadersy Scripts < Herramienta transversal

Rutinas de reconocimiento interno
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Posibles Colaboraciones o Vinculos

El Ecosistema de Colaboracion en Ciberataques al Sector Salud

Modelos de Cooperacion y Acceso Sincronizacion y Campaiias Regionales

Venta de Accesos Actores como UNC1543 y FIN7 mostraron
@ﬁ Iniciales (IABs) actividad sincronizada tras descubrirse
‘ Grupos UNC obtienen acceso vulnerabilidades en software médico.

a redes médicas y lo venden
a grupos APT o financieros.
Grupos Grupos APT

RO Y e y UNC o financieros a A A,
3 AN N~ 3
L 4 \j Y
Ransomware como

Servicio (RaaS) < Y UNC1543 ’ FIN7

N -

sw) | la g NS Q_V\'/\J‘lw\,l—o
il e e @:@' (O

Abril y Mayo de 2026

Facilitadores como RansomHub
proveen infraestructura para
que grupos menores ejecuten
ataques a entidades de salud.

Respuesta Conjunta
a Vulnerabilidades

) J a7 % La coincidencia de fechas
o ‘ sugiere una explotacion
5 . organizada de fallos en
sistemas de gestion médica.

» Modelo de Ransomware como Servicio (RaaS): Actores como RansomHub
actuan como facilitadores, permitiendo que otros grupos menores utilicen su
infraestructura para atacar entidades del sector salud.

Ve Facilitadores como RansomHub

/

- Modelo RaaS (Ransomware como Servicio) << Uso de infraestructura por grupos menores

Colaboraciones y Vinculos en Ciberataques < \\ Objetivo: Sector salud

» Venta de Accesos Iniciales (IABs): Grupos clasificados como UNC (Unclassified)
suelen actuar como la primera fase de la cadena, vendiendo el acceso obtenido
en redes médicas a grupos APT o financieros para ataques de mayor
envergadura.
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__— Actores UNC (Unclassified)

__—— Primera fase de la cadena

Colaboraciones y Vinculos en Ciberataques < Venta de Accesos Iniciales (IABs)

~——— Venta a grupos APT o financieros

—— Ataques de gran envergadura

» Sincronizacion en Campanas Regionales: La coincidencia de fechas de
modificacion de indicadores en abril y mayo de 2026 para actores como
UNC1543 y FIN7 sugiere una coordinacion o una respuesta conjunta a
vulnerabilidades recientemente descubiertas en software de gestion médica.

__—— Coordinacion UNC1543 y FIN7
Colaboraciones y Vinculos en Ciberataques <<
— Campanas en abril y mayo 2026
Sincronizacion Regional < —=—

— Explotacion de vulnerabilidades

- Software de gestion médica

Visualizacion de Relaciones

El andlisis de la red de amenazas revela un grafo complejo donde la mayoria de los
adversarios no operan de manera estanca, sino que convergen en puntos criticos de la
infraestructura digital. Se observa una alta densidad de conexiones en torno a los
servicios de comando y control alojados en las direcciones IP y dominios monitoreados,
lo que sugiere que grupos con objetivos distintos (espionaje vs. financiero) utilizan los
mismos canales de despliegue.

Para el sector salud, esto implica que el bloqueo de un solo nodo de infraestructura
compartida puede neutralizar simultaneamente vectores de ataque de multiples grupos
de amenazas identificados en este informe.
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Ecosistema de Amenazas: Convergencia de Ciberataques en el Sector Salud

El anélisis de red revela que los atacantes del sector salud no operan de forma aislada, sino que convergen en puntos criticos de infraestructura digital. Comparten
dominios, direcciones IP y tacticas, lo que permite neutralizar multiples grupos de amenazas mediante el bloqueo de un solo nodo compartido.

Herramientas y

Infraestructura de 1 lenta 3
Sincronizacién Tactica
479

— 0
_ Red Compartida
Firmas de Archivos Comunes

Funcionan como nodos donde
V[ 2,11
Dominios (FQDN) ' | | Diferentes actores utilizan las mismas

diversos grupos colociden para
alojar campafias de suplantacion.
g
X Centrales 1 | - variantes de malware para su
acceso inicial.

1
Direcciones IP
Transversales

de

Ventana de Explotacién: Abril-Mayo 2026
Se identifica una coordinacion temporal en
ataques recientes contra el sector colombiano.

Tacticas de Persistencia

Correlacionadas

Grupos como APT34 y APT19 comparten
i de i6n en i

Defensa de Alta Eficiencia

Bloquear un solo nodo compartido
puede neutralizar vectores de multiples
grupos simultaneamente,

médicos.

Relaciones directas documentadas:

> Vinculos Geograficos y de Objetivo: Actores como UNC1543, FIN7, APT44 y
APT34 muestran una relacidon directa por su enfoque operativo persistente
sobre objetivos en el sector salud de Colombia.

> Sincronizacion Temporal: Se identifican vinculos operativos por fechas de
actividad reciente (abril y mayo de 2026) entre grupos como UNC3512,
UNC5736 y UNC2053, sugiriendo una ventana de explotacidon coordinada, al
sector salud colombiano.

> Afiliacion por Plataforma: Grupos como APT44 y APT34 comparten origenes de

inteligencia y reporte en plataformas de andlisis de amenazas globales vy
malware especializado.

Relaciones por infraestructura compartida

» Convergencia de Red: Los 2,113 dominios (FQDN) identificados actian como
nodos centrales donde diversos grupos UNC y APT coinciden para el
alojamiento de sus campaiias de suplantacion.
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UNC1543
/
/ ~ FINT
Vinculos Geograficos y de Objetivo < & APT44
Relaciones de Ciberamenazas en el Sector Salud de Colombia << Sincronizacion Temporal > ‘\‘ - APT34
Afiliacion por Plataforma > - Enfoque operativo persistente

» Nodos de Comunicacion (IPs): Las 1,179 direcciones IP registradas sirven como
puntos de contacto transversales para el trafico de exfiltracidn de datos utilizado
por actores financieros como FIN7 y grupos de espionaje como APT19.

Vinculos Geograficos y de Objetivo > ——  Actividad reciente (abril/mayo 2026)
)
S
Relaciones de Ciberamenazas en el Sector Salud de Colombia < Sincronizaciéon Temporal <-=—"——— Ventana de explotacién coordinada @~ UNC3512
™
- Afiliacién por Plataforma > "~ Grupos relacionados < ————— UNC5736

T UNC2083

» Puertos de Acceso Web: Las 21 URLs monitoreadas muestran una relacién de
uso para la descarga de diversos artefactos, conectando la infraestructura de
red con la fase de ejecucion de los atacantes.

Vinculos Geograficos y de Objetivo > _— APT44
Relaciones de Ciberamenazas en el Sector Salud de Colombia < - Sincronizacion Temporal > / : _—ARTas
Afiliacion por Plataforma = < <= 2 — Inteligencia y reportes compartidos

~——— Analisis de amenazas globales

— Malware especializado

Relaciones por herramientas comunes

> Colision de Hashes: El anélisis de los 479 registros de firmas de archivos (MD5,
SHA-1, SHA-256) revela que diferentes actores utilizan las mismas variantes
de cargadores de malware para ganar acceso inicial.
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/ 479 registros de firmas
/ MDS5, SHA-1, SHA-256
~ Colision de Hashes < %

-l
R Variantes de cargadores comunes

Tacticas de Persistencia >

Relaciones por Herramientas Comunes < ;’_’
\
\

\

Acceso inicial compartido

\
~ Frameworks de Control >

» Thacticas de Persistencia: Existe una correlacion en el uso de mecanismos de
ofuscacion de informacién (T1027) entre grupos como APT34 y APT19 para
proteger su presencia en servidores médicos.

e Colision de Hashes > Ofuscacion de informacion (T1027)
/’

/ /

v

Tacticas de Persistencia <

Relaciones por Herramientas Comunes < Grupos vinculados: APT34 y APT19

N\ \
" Frameworks de Control > - Objetivo: Servidores médicos

> Frameworks de Control: Se detecta una dependencia comun en protocolos de
capa de aplicacion (T1071) para mimetizar la comunicacion con la
infraestructura externa de comando y control.

_~ Colision de Hashes >

Relaciones por Herramientas Comunes < ’\ - Tacticas de Persistencia > ,/ Protocolos de capa de aplicacion (T1071)

~ Frameworks de Control < < Mimetizacion de comunicacion

\
\

~ Infraestructura Comando y Control (C2)

Nodos aislados o con baja correlacidn (por ahora):

» Grupos Altamente Especializados: Actores como RansomHub presentan firmas
técnicas mas aisladas debido al uso de herramientas de cifrado propietarias,
aungue su impacto en la disponibilidad de servicios es maximo.

& COLCERT




Informe de apreciacion
Sector Salud

COLCERT IN-20260703-034

TLP: CLEAR

Firmas técnicas aisladas

Grupos Altamente Especializados < RansomHub < ( Herramientas de cifrado propietarias

Nodos aislados o de baja correlacion < < Indicadores de un Solo Uso > N Impacto maximo en disponibilidad

- Infraestructura de Reciente Creacion >

> Indicadores de un Solo Uso: Ciertas URLs y Hashes especificos vinculados a
UNC5537 no muestran por ahora una correlacion masiva con otros grupos, lo
que podria indicar campanas de nicho o experimentales hacia el sector salud.

- URLs y Hashes especificos
- Grupos Altamente Especializados >

- Sin correlacion masiva

Nodos aislados o de baja correlacion < — Indicadores de un SoloUso < -
) ""‘. “~ Campanfas de nicho o experimentales
" Infraestructura de Reciente Creacién >

Objetivo: Sector salud

> Infraestructura de Reciente Creacién: Dominios registrados en las ultimas
semanas de mayo de 2026 que aun no han sido vinculados a una cadena de
ataque completa de los actores conocidos.

Grupos Altamente Especializados >

Nodos aislados o de baja correlacion <~ - Indicadores de un SoloUso > - Registro: Mayo 2026

/

- Infraestructura de Reciente Creacion < ~ Dominios nuevos << - Sinvinculo a cadena de ataque

\

N Actores desconocidos
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RECOMENDACIONES ESTRATEGICAS

La defensa del sector salud ante los 12 grupos de amenazas identificados debe
trascender la simple implementacidon de herramientas tecnoldgicas. Se requiere una
estrategia integral que priorice la proteccién de la informaciéon del paciente y la
continuidad de los sistemas criticos de soporte vital.

Blindaje de Ciberseguridad en el

Sector Salud: Guia de Resiliencia 2026

La defensa del sector salud debe ser integral, priorizando la continuidad de los sistemas de
soporte vital y la privacidad del paciente. La estrategia se enfoca en reducir la visibilidad de
activos criticos y segmentar redes para frenar a grupos como RansomHub y FIN7.

MITIGACION Y

,

DETECCION TECNICA

. Blogueo Masivo

de Infraestructura
~ Implementar listas de
denegacidn para
dominios y direcciones
IP identificadas

Control de Acceso
y Aplicaciones

& licar MFA obligatorio
y bloquear la ejecucién

J dehashes de archivos

maliciosos.

o Vigilancia de
Conexiones C2
Detectar intentos de
comunicacion interna
hacia infraestructuras
de comando y control
de adversarios.

RESILIENCIA'Y
GOBERNANZA OPERATIVA

®

eng

Segmentacion de = Estratogia de
Equipos Criticos
Aisiar tomografos y
monitores fetales de
intenet y de la red
administrativa.

Respaldo Offline
Garantizar copias de
seguridad desconectadas
de la red para evitar su
cifrado por ransomware.

Plan de
Contingencia Manual \
Practicar protocolos de
atencion médica en papel
para aseqgurar la continuida
del servicio.

Dado que actores como RansomHub y FIN7 han demostrado una alta capacidad para
explotar la superficie de red (especificamente a través de los dominios e IPs analizados),
la estrategia debe centrarse en la reduccion de la visibilidad de los activos criticos y en
la segmentacidn estricta de las redes médicas para evitar que una infeccidén en un
puesto de trabajo comprometa el nucleo de datos hospitalarios.
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Recomendaciones de Mitigacidn Técnica

2,113 dominios (FQDN)
Bloqueo de Infraestructura <<~

1,179 direcciones IP

Control de aplicaciones
Filtrado de Ejecutables <
479 hashes (MDS, SHA-1, SHA-256)

Mitigacion Técnica de Ciberseguridad
Deshabilitar acceso remoto no esencial

Proteccion de Entradas < < MFA obligatorio

Sistemas de historias clinicas

Inspeccion de trafico
Sanitizacion de URLs <

21 URLs de descarga maliciosa

> Blogueo de Infraestructura Maliciosa: Implementar en los perimetros de red
listas de denegacion para los 2,113 dominios (FQDN) y las 1,179 direcciones IP
identificadas en este analisis.

> Filtrado de Ejecutables: Configurar politicas de control de aplicaciones que
bloqueen la ejecucidon de archivos cuyos hashes coincidan con los 479 registros
(MD5, SHA-1, SHA-256) detectados.

> Proteccidon de Puntos de Entrada: Deshabilitar servicios de acceso remoto no
esenciales y aplicar autenticacion multifactor (MFA) obligatoria para todo el

personal que acceda a sistemas de historias clinicas.

> Sanitizacién de URLs: Utilizar sistemas de inspeccidn de trafico para bloquear el
acceso a las 21 URLs de descarga maliciosa identificadas.
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Recomendaciones de Deteccion y Monitoreo

_— Alertas de comunicacion interna

. - S
- Vigilancia de Conexiones C2 ==
“~— Infraestructura de comando y control
|
)
|
|
|
|
Iu' -~ Tacticas MITRE ATT&CK
I‘I :l,f'
[ _— Monitoreo de Comportamiento < ( Intérpretes de comandos (T1059)
Recomendaciones de Deteccion y Monitoreo < _-"/ ‘-.._
" Estaciones de trabajo asistenciales
\
|
\
\
|
I‘I
\ _— Logs de acceso

_—— Inicios de sesion inusuales
‘. Auditoria de Cuentas
——  Cuentas validas comprometidas (T1078)

~  Horarios no laborales

> Vigilancia de Conexiones C2: Configurar alertas de deteccién para identificar
cualquier intento de comunicacion interna hacia la infraestructura de comando y
control vinculada a los adversarios monitoreados.

> Monitoreo de Comportamiento: Establecer reglas de deteccién basadas en las
tacticas MITRE ATT&CK analizadas, especialmente sobre el uso de intérpretes
de comandos (T1059) en estaciones de trabajo asistenciales.

> Auditoria de Cuentas: Supervisar logs de acceso en busca de inicios de sesidn
inusuales o en horarios no laborales que sugieran el uso de cuentas validas
comprometidas (T1078).

=\
P S

Publica n COLCERT



Informe de apreciacion
Sector Salud

COLCERT IN-20260703-034

TLP: CLEAR

Recomendaciones de Resiliencia Operativa

Segmentacion de red

~
,

~ Aislamiento de Sistemas < Restringir visibilidad internet

f. \
| Separar redes administrativas

j /- Soportes offline

/
Resiliencia Operativa < — Estrategia de Respaldo < / Desconexion de red

I". \ Prevencion de ransomware

\ //-— Protocolos manuales

\ Plande Contingencia < / Atencion en papel

\= Continuidad del servicio

> Aislamiento de Sistemas de Diagndstico: Ejecutar la segmentacion de red para
que equipos como tomdgrafos o monitores fetales no tengan visibilidad directa
hacia internet o redes administrativas.

» Estrategia de Respaldo Offline: Garantizar que las copias de seguridad de las
bases de datos de pacientes se encuentren en soportes desconectados de la red
para evitar su cifrado por ataques de ransomware.

> Plan de Contingencia Manual: Desarrollar y practicar protocolos de atencion

médica en papel para asegurar la continuidad del servicio en caso de caida total
de los sistemas digitales.
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Recomendaciones de Gobernanza

Capacitacion del personal asistencial

~ Cultura de Ciberseguridad Médica

/
<2 Identificacion de phishing
| \ L )
| ~ Defensa de la privacidad del paciente
|
|
[
|
|
—— Ewaluacion de niveles de seguridad
//’/
/ e
Recomendaciones de Gobernanza en Ciberseguridad Meédica < Gestion de Terceros =~ < —=— Proveedores de software y nube
\ ™~
\

— Cumplimiento de estandares de datos
1

— Registro de dispositivos médicos conectados

‘. Actualizacion de Inventario < ="

N

.

— Control de vulnerabilidades

Gestion del ciclo de parches

» Cultura de Ciberseguridad Médica: Capacitar al personal asistencial en la

identificacion de campanas de phishing, subrayando que su rol es la primera
linea de defensa de la privacidad del paciente.

> Gestion de Terceros: Evaluar los niveles de seguridad de proveedores de

software médico y servicios en la nube, exigiendo cumplimiento con estandares
de proteccion de datos.

> Actualizacion de Inventario: Mantener un registro riguroso de todos los

dispositivos médicos conectados para gestionar oportunamente su ciclo de
parches y vulnerabilidades.

o

= A
"/////m“
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Preparacidn ante Incidentes

Simulacros de Ataque

Canales de Comunicacion Alternos

Preparacion ante Incidentes <~

Alianzas con el Sector

_—— Ejercicios de mesa (Tabletop)

Simulacién de actores (APT44/RansomHub)

-~ Medios seguros de coordinacion
/

“— Independencia de infraestructura principal

_—— Intercambio de informacién de amenazas

——— Sector salud en Colombia

-~ Anticipacion de tendencias regionales

» Simulacros de Ataque: Realizar ejercicios de mesa (Tabletop) donde se simule
el compromiso de los sistemas por parte de actores identificados como APT44

o RansomHub.

» Canales de Comunicacidon Alternos: Establecer medios seguros de coordinacion
para el equipo de respuesta ante incidentes que no dependan de la

infraestructura corporativa principal.

> Alianzas con el Sector: Participar en redes de intercambio de informacion de
amenazas especificas del sector salud en Colombia para anticipar tendencias de

ataque regionales.
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Acciones Inmediatas (Quick Wins)

__—— Importar indicadores técnicos

~ CargadeloCs < —=— —— Dominios, IPs y hashes
/ ~
| ~— . .
.'I ~——— Defensa inmediata
|
|
/
|
|
|
|
[
III
|
.'I o Eliminar administrador local
Acciones Inmediatas (Quick Wins) <-

— Revision de Privilegios <<= Estaciones de consulta externa

. “~—  Areas administrativas
1

Va Servidores expuestos a internet
\

- Verificacion de Parches Criticos << Vulnerabilidades explotadas

\

\
- Periodo abril-mayo 2026

» Carga de loCs: Importar los indicadores técnicos de este informe (dominios, IPs
y hashes) en los sistemas de proteccidn actuales para una defensa inmediata.

> Revisidon de Privilegios: Eliminar permisos de administrador local en todas las
estaciones de trabajo de consulta externa y areas administrativas.

> Verificacién de Parches Criticos: Priorizar la actualizacion de servidores

expuestos a internet que presenten vulnerabilidades conocidas explotadas por
los actores analizados en abril y mayo de 2026.
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CONCLUSIONES

1. Estado de Vulnerabilidad Critica y Sistémica
» ELl sector salud en Colombia se encuentra bajo un periodo de exposicion
extrema. Con mas de 23 millones de intentos de ataque registrados en un solo
mes y incidentes reales de descarga masiva de datos en entidades regulatorias,
la amenaza no es tedrica, sino una realidad operativa que afecta la soberania de
la informacion clinica nacional.

2. Predominio de la Infraestructura de Red como Vector
» La estrategia de los atacantes se centra masivamente en el control de la red
externa. El 55.7% de los hallazgos (2,113 registros) corresponden a nombres
de dominio (FQDN), lo que demuestra que los adversarios priorizan el uso de
sitios web fraudulentos y centros de comando y control (C2) para orquestar la
exfiltracién de datos médicos.

3. Sofisticacion y Persistencia de los Actores
> Se han identificado 12 grupos de amenazas activos en la regidn, incluyendo
actores de espionaje avanzado (APT44, APT34) y cibercrimen financiero (FIN7,
RansomHub). Estos grupos no solo buscan lucro econédmico, sino que mantienen
una persistencia técnica capaz de evadir controles tradicionales para acceder a
investigaciones médicas y datos sensibles.

4. Ciclo de Vida de las Amenazas en Tiempo Real
» Existe una vigencia operativa alarmante; los registros muestran actualizaciones
de infraestructura maliciosa tan recientes como abril y mayo de 2026. Esto
indica que los adversarios estan en una fase de operacion activa, adaptando sus
tacticas y herramientas (como el uso de |A para explotar vulnerabilidades) de
manera casi simultanea a las defensas actuales.

5. Convergencia y Colaboracion entre Atacantes
> ELl andlisis revela que los actores no operan de forma aislada. Existe una
superposicidon significativa en el uso de los mismos dominios y direcciones IP.
Esto sugiere una economia del cibercrimen donde los accesos iniciales a redes
hospitalarias se intercambian o venden, permitiendo que grupos de ransomware
ejecuten ataques finales sobre brechas abiertas por otros grupos.
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6. Necesidad de un Modelo de Defensa Proactiva
> Dada la alta disponibilidad de indicadores técnicos y la interconexiéon de
dispositivos médicos (loMT), la prevencidn reactiva es insuficiente. La conclusion
estratégica es que la seguridad debe integrarse en la continuidad asistencial: si
los sistemas digitales caen, la atencién médica se detiene. Es imperativo
transicionar hacia la resiliencia operativa y la segmentacion estricta de redes
criticas.

GLOSARIO

Conceptos de Inteligencia y Amenazas

> Ciberinteligencia de Amenazas (CTI): Proceso de recopilacién, analisis vy
difusidn de informacion sobre ataques e intenciones de adversarios para la toma
de decisiones proactivas.

» Actor de Amenaza (Threat Actor): Individuo o grupo (como APT44 o
RansomHub) que realiza acciones maliciosas contra sistemas digitales con
objetivos de espionaje o lucro.

» Amenaza Persistente Avanzada (APT): Grupos de atacantes altamente
capacitados que mantienen una presencia prolongada y encubierta en una red

especifica.

> Indicadores de Compromiso (loC): Evidencias técnicas de una intrusidén, como
direcciones IP, hashes de archivos o nombres de dominio maliciosos.

» Tacticas, Técnicas y Procedimientos (TTPs): Descripcion del comportamiento
y los métodos operativos que caracterizan a un grupo de ataque especifico.

Infraestructura y Redes

» Nombre de Dominio Completamente Calificado (FQDN): Nombre Unico que
identifica un host exacto en internet; constituye el 55.7% de los hallazgos en
este informe.
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» Centro de Comando y Control (C2): Servidor controlado por un atacante que
se utiliza para enviar instrucciones a sistemas comprometidos y recibir datos
exfiltrados.

> Direccidn IP (Internet Protocol): Identificador numérico de un dispositivo en la
red; representa el 44.3% de los indicadores analizados en el periodo.

> Exfiltracion de Datos: Transferencia no autorizada de informacidn sensible
desde el interior de una red hacia una ubicacidn externa controlada por el

atacante.

> Segmentacion de Red: Practica de dividir una red en subredes mas pequenas
para limitar el movimiento lateral de un atacante y proteger activos criticos.

Herramientas y Malware

> Ransomware: Software malicioso que cifra los datos de una organizacion vy
exige un rescate para su liberacidn; grupos como FIN7 son expertos en su
despliegue.

> Exploit: Fragmento de software o secuencia de comandos que aprovecha una
vulnerabilidad (como errores de seguridad en software de salud) para causar un
comportamiento no deseado.

> Prueba de Concepto (PoC): Cddigo disenado para demostrar que una
vulnerabilidad existe y es explotable antes de que se convierta en un ataque a
gran escala.

> Infostealer: Tipo de malware disefiado especificamente para recolectar y robar
credenciales, cookies y datos de formularios de los navegadores de las victimas.

» Malware Information Sharing Platform (MISP): Plataforma de cédigo abierto

utilizada para compartir y almacenar indicadores de amenazas de forma
colaborativa.
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Sector Salud y Normativa

> Internet de las Cosas Médicas (loMT): Ecosistema de dispositivos médicos
conectados (bombas de infusién, monitores) que generan y transmiten datos
clinicos, aumentando la superficie de ataque.

» Resiliencia Operativa: Capacidad de una entidad de salud para resistir, absorber
y recuperarse de incidentes cibernéticos sin interrumpir la atencién al paciente.

> Datos Sensibles de Salud: Informacion relacionada con el estado de salud fisico
o mental de un individuo; es el objetivo principal de la descarga masiva de datos
en entidades regulatorias.

> Continuidad Asistencial: La garantia de que los procesos médicos y de cuidado
no se vean interrumpidos por fallos tecnoldgicos o ataques informaticos.

» Vulnerabilidad Critica: Fallo de seguridad que, de ser explotado, permite un
control total sobre el sistema afectado, representando un riesgo extremo para
la soberania de la informacién nacional.
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El ColCERT tiene la misién de liderar y coordinar la gestién de incidentes, la
identificacion de vulnerabilidades, riesgos y amenazas contra la seguridad digital
nacional. Actuamos como punto central de contacto y colaboracion entre entidades
publicas, privadas y la comunidad internacional, fortaleciendo la resiliencia del Estado
mediante el intercambio de informacidn, el desarrollo de capacidades, la difusidn de
lineamientos, la identificacidon de infraestructuras criticas y la promocion de una cultura
de seguridad, a través de la cooperacion nacional e internacional.

M4ds alld de la gestién ante amenazas, el COLCERT fortalece la seguridad digital
del pais mediante acciones de prevencidn, orientacidn y generacion de capacidades
dirigidas a entidades publicas, privadas y ciudadania, contribuyendo a una
transformacion digital mas segura y resiliente en Colombia.

La informacidn contenida en este documento, bajo clasificacion
TLP:CLEAR - Publica, puede ser utilizada y compartida libremente con
fines informativos, técnicos y de prevencion, siempre que se cite como

fuente al Equipo de Respuesta a Emergencias Cibernéticas de Colombia

(ColCERT). Uso permitido con atribucién. © ColCERT, 2026.
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