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Resumen ejecutivo

Entre 2021 y julio de 2026, Colombia ha registrado actividad confirmada de al menos 18 grupos de ransomware.
El presente analisis prioriza diez de estos actores basandose en su vigencia operativa, sofisticacidn técnica, red de
alianzas y relevancia sectorial. Recientemente, se han identificado cuatro nuevas victimas colombianas, lo que
confirma que el pais es un objetivo consolidado dentro de las estrategias de victimizacion regional y no un actor
periférico.

El impacto sectorial se concentra predominantemente en el sector publico, la justicia, la salud, la energia, los
servicios publicos y el comercio/manufactura. Mientras que los operadores consolidados de Ransomware-as-a-
Service (RaaS) priorizan el ataque a infraestructuras criticas y cadenas de suministro tecnoldgico, los actores
oportunistas focalizan sus esfuerzos en organizaciones medianas. Estas ultimas suelen presentar condiciones
favorables para la intrusion, tales como servicios RDP o VPN expuestos, aplicaciones perimetrales sin actualizar y
capacidades limitadas de deteccién y respuesta.

El nivel de riesgo general para el pais se mantiene en ALTO, impulsado por dos dindmicas principales en el
ecosistema cibercriminal. La primera es la convergencia de una coalicion entre LockBit, DragonForce y Qilin, lo cual
amplifica la disponibilidad de infraestructura, herramientas de evasiéon y el intercambio de afiliados
experimentados. La segunda es la rdpida escalada de The Gentlemen: durante el primer semestre de 2026 se
posiciond como uno de los operadores RaaS mads activos, superando a Qilin en volumen trimestral de victimas
(segin datos de ReliaQuest, 2026). Ambos fendmenos se apalancan en una explotacion sostenida de
vulnerabilidades criticas en la infraestructura perimetral.

En consecuencia, la estrategia de ciberseguridad y ciberdefensa de las organizaciones colombianas no debe orientarse
exclusivamente hacia una Unica familia de ransomware. Los vectores de acceso inicial y compromiso como el uso de
credenciales validas, RDP/VPN expuestos, vulnerabilidades en servicios publicados en internet, abuso de herramientas
RMM legitimas y la explotacidn de controladores vulnerables son transversales a multiples actores de amenazas. Por lo
tanto, una defensa eficaz depende fundamentalmente de la reduccidn sistematica de esta superficie comuin de exposicién
y del sostenimiento de capacidades reales y probadas de recuperacion operativa.

Panorama de la actividad en Colombia

La distribucidn de victimas muestra una concentracién marcada. LockBit 5.0 y The Gentlemen relnen la mitad de
los casos acumulados, mientras que el resto se distribuye entre operadores de RaaS con una a cinco victimas. La
concentracién no reduce el riesgo de los actores menores: muchos funcionan como afiliados, brékeres de acceso o
especialistas que pueden entregar una intrusién a otra marca.

Pabli@® POLCERT EF mps/iww.colcertgovco X @colceRT
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Victimas colombianas confirmadas por actor de ransomware

tockais.0 | 15
The Gentemer | 16
Kill Security _ 4
DragonForce _ 3
Space Bears - 2
Everest - 2
Anubis - 1
Dire Wolf - 1
Crypto24 - 1
nova I 1

0 2 4 6 8 10 12 14 16 18 20
Namero de victimas

Gréfica 1. Victimas colombianas confirmadas por actor de ransomware.

La serie anual pasa de una victima en 2021 a 23 en los primeros siete meses de 2026, el dato de 2026 no
representa un cierre anual; aun asi, ya supera el total de 2025 y confirma una aceleracién sostenida. En el
comportamiento mensual de 2026, marzo registra cinco casos y junio y julio cuatro cada uno.

Evolucién anual de victimas colombianas de ransomware Victimas colombianas por mes — 2026
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A nivel sectorial se sitda a salud, justicia, energia y comercio entre los mas expuestos, esta distribucidon combina
valor econdmico, dependencia operativa y sensibilidad de los datos. En salud vy justicia, la interrupcion puede
afectar servicios esenciales; en energia, una intrusién puede extenderse desde Tl hacia procesos de operacion; en
comercio, la presion se apoya en continuidad, reputacién y datos personales.
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MAPA DE CALOR SECTORIAL:
EL IMPACTO EN COLOMBIA

Anélisis de Victimologia por Sector | Enero 2021 - Julio 2026

NIVEL DE RIESGO POR SECTOR

SALUD JUSTICIA ENERGIA COMERCIO
28.3% 21.7% 15.2% 10.9%

NIVEL DE RIESGO: CRITICO NIVEL DE RIESGO: CRITICO NIVEL DE RIESGO: ALTO NIVEL DE RIESGO: ALTO

FLUJOS DE AMENAZAS 0,
Los ataques de ransomware \ 7 6 /
q - RANSOMWARE ()
=2 co?centran i secton.es S~ S\ é Explotacion de vulnerabilidad. de los ataques se concentran
de la infraestructura nacional. - movimiento lateral y cifrado de activos. en 4 sectores criticos del pais.

Figura 1. Concentracidn sectorial de victimas y exposicidn critica.

Las implicaciones sectoriales, en salud y justicia, la disponibilidad del servicio y la confidencialidad de expedientes
aumentan la presién sobre la victima. En energia y servicios publicos, la prioridad es impedir que el compromiso
de Tl alcance sistemas de operacién. En comercio y manufactura, la recuperacién debe considerar ventas, logistica,

identidad de clientes y continuidad de proveedores.
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Actores prioritarios y familias operativas

Los diez perfiles se agrupan por la funcién que cumplen dentro del ecosistema criminal. The Gentlemen,
DragonForce y LockBit 5.0 representan el nlcleo RaaS de mayor prioridad y concentran capacidad de afiliacidn,
cifrado multiplataforma y evasién de defensas. Anubis, Space Bears, Dire Wolf y Kill Security intensifican el
componente destructivo o reputacional. Everest, Crypto24 y NOVA aportan capacidades especializadas de acceso,
persistencia, evasion o evolucion técnica.

LA COALICION DE LA AMENAZA:

LUCKBIT DRAGUNFIJRCE Y QILIN

— ALIANZA ESTRATEGICA DE RANSOMWARE COMO SERVICIO (RAAS) &——

/ AN OBJETIVO COMUN

‘\J' MAXIMIZAR GANANCIAS
\,/ Y EVADIR DETECCION

i INFRAESTRUCTURA COMPARTIDA
C2 GLOBAL BYOVD HERRAMIENTAS | SOPORTE

N, RED GLOBAL C2 o\ BYOVD rﬁ\ HERRAMIENTAS p . MODELO RAAS
$9 <+ Servidores y paneles de | < Drivers vulnerables o ‘% - Malware, scripts y loaders [ ) Afiliados que ejecutan ataques
comando distribuidos en ; compartidos para 4 compartidos para acceso ) a escala con infraestructura
e miltiples jurisdicciones. desactivar EDR. - persistente y lateral y soporte compartido.

« IMPACTO AMPLIFICADO PARA COLOMBIA -

/ MAYOR ALCANCE [ MAYOR VELOCIDAD | MAYOR EVASION \ MAYOR IMPACTO

Mas victimas, més sectores ]" / Automatizacién, reutilizacion Técnicas avanzadas para eludir Interrupcién operativa, fuga
[ “' y mds regiones afectadas. | de herramientas y despliegue ‘ defensas, mantener persistencia | de datos, pérdidas financieras
{ L

mas rapido de ataques. y moverse sin ser detectados. y dafio reputacional.

TRES ACTORES. UNA INFRAES > FIC.
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Figura 2. Coalicion LockBit, DragonForce y Qilin: convergencia de infraestructura y capacidades.

The Gentlemen CRITICA ONLINE / actividad critica  Energia / sector publico
, Tl/cib idad
DragonForce CRITICA ONLINE / actividad critica (M/S Zp‘jrsegur' @
LockBit 5.0 CRITICA ONLINE / riesgo de Cons'trucuon / histdrico
despliegue multisector
ONLINE tividad
Anubis ALTA . / activida Retail / supermercados
confirmada
Space Bears ALTA ONL_INE ettt Comercio / PYME
confirmada
ONLINE tividad
Dire Wolf ALTA INE/activida Salud
confirmada
ONLINE / bréker de

acceso inicial con giro
Everest ALTA ] . 9 Servicios publicos
creciente hacia la

extorsién pura

Kill Security ALTA ONLINE / actividad activa  Salud / justicia
ONLINE / capacidades de
Crypto24 ALTA evasion de EDR mas Financiero

sofisticadas

En reestructuracion de
NOVA MEDIA infraestructura tras Sector publico / justicia
exposicién publica

1. The Gentlemen

Crecimiento acelerado, evasidon en kernel y cifrado multiplataforma

Prioridad: CRITICA | Estado: ONLINE / actividad critica | Primera actividad: Julio de 2025 (DLS operativo desde
mediados de julio; lanzamiento publico del RaaS en septiembre de 2025) | Atribucién: Grupo de habla rusa.
Surgid tras una disputa de pago con los operadores RaaS de Qilin.

The Gentlemen pasd de ser un RaaS emergente a ocupar una posiciéon dominante en menos de un afio, registra
aproximadamente 332 victimas publicadas durante sus primeros cinco meses de actividad completa vy, para el
segundo trimestre de 2026, 300 victimas frente a 289 de Qilin EL grupo reparte a sus afiliados el 90% de lo
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recaudado, diez puntos por encima del estdandar del sector (Krebs on Security, 2026), explica parte de su capacidad
para atraer operadores de RaaS experimentados.

La operacién combina reconocimiento con SharpADWS, NetScan y Advanced IP Scanner, captura de trafico
mediante netsh y andlisis externo con Wireshark. La capacidad de impacto no se limita a Windows: dispone de
cifradores para Linux/BSD y de un mddulo especifico para VMware ESXi. En la intrusidn, el acceso perimetral puede
apoyarse en fallas de FortiOS/FortiProxy y credenciales VPN; la evasion incluye controladores vulnerables y
utilidades legitimas para alcanzar privilegios SYSTEM.

Cadena operacional documentada. Explotacidon perimetral — Evasion BYOVD — SystemBC y tuneles SOCKS5
— Propagacién por GPO/SMB — Cifrado en Windows, Linux/BSD y ESXi

& THE GENTLEMEN RANSOMWARE KILL CHAIN

cEnTi men CADENA DE ATAQUE TiPICA EN ENTORNOS WINDOWS

o ACCESO INICIAL — 0 EVASIGN DE DEFENSAS ~ — o COMANDO Y CONTROL (€2) —» o MOVIMIENTO LATERAL e o IMPACTO
Explotacion de Perimetro Ejecucion de Driver Vulnerable Tuneles Proxys SOCKS Abuso de GPO y Distribucion Cifrado Masivo y
Fortinet FortiGate (BYOVD) con SystemBC por NETLOGON Exfiltracién de Datos

CVE-2024-55591 RED TOR CIFRADO SIMULTANEO
Stack-based Overflow =_— ; — MULTIPLATAFORMA
el ACTIVE Dipg g
Q OO couag e VMWARE ESXi
> “

e

0 LINUX SERVERS

S

;- TUNELES CIFRADOS 25 WINDOWS SERVERS
SOCKS D [a
Objetivo: Obtener acceso El driver opera en Ring O (kernel) Comunicacién cifrada y anénima
inicial no autenticado a la red. para desactivar soluciones de seguridad. para controlar la operacién. Distribucion automatica via GPO

a todos los endpoints del dominio. Cifrado de archivos y exfiltracion
de datos a mltiples plataformas.

CONTROLES PROTEGER PERIMETRO PROTEGER KERNEL MONITOREAR C2 CONTROLAR MOV. LATERAL RESPALDOS INMUTABLES
CLAVE Aplicar parches FortiOS ﬂ Habilitar HVCI / VBS Detectar y bloquear Restringir GPO / NETLOGON Backups aislados y
y endurecer SSL-VPN y bloquear drivers Q tineles SOCKS / Tor 8 8 i minimopiviego a probados para recuperacion

wvulnerables (BYOVD) y conexiones anémalas en el dominio ante ransomware

DE DEFENSA

@ OBJETIVO PRINCIPAL: Maximizar el impacto cifrando y extorsionando simultaneamente en mdltiples plataformas. —— Fiio de comunicacibn.  — = Distrtasidn / Propegacidi

Figura 3. Cadena operacional sintetizada de The Gentlemen.
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2. DragonForce

Infraestructura RaaS de marca blanca y operacién por afiliados

Prioridad: CRITICA | Estado: ONLINE / actividad critica | Primera actividad: Agosto de 2023 (actividad de
ransomware documentada desde diciembre de 2023) | Atribucidn: Infraestructura geolocalizada en la Federacidn
Rusa segun ReliaQuest; el grupo niega vinculos con el colectivo hacktivista DragonForce Malaysia.

DragonForce evolucioné desde un RaaS emergente hacia una plataforma de “marca blanca” que permite a otros
operadores de RaaS desplegar campanas con infraestructura, paneles y soporte compartidos, en septiembre de
2025 propuso publicamente en foros clandestinos formar una coalicion con LockBit y Qilin "para dictar las
condiciones del mercado", coalicion que LockBit confirmdé y que sigue activa a julio de 2026, el grupo registra 101
victimas y también se documenta colaboracién operativa con el bréker de acceso Scattered Spider.

El actor mantiene dos lineas de cifrado: una derivada de LockBit 3.0 Black y otra reescrita sobre Conti v3 con
ChaCha8, el acceso suele apoyarse en RDP expuesto, fuerza bruta y explotacion de vulnerabilidades conocidas.
Tras obtener acceso, los afiliados realizan reconocimiento, vuelcan LSASS con Mimikatz, despliegan SystemBC
como backdoor y reducen la visibilidad mediante borrado de registros o desactivacién de Microsoft Defender.

Cadena operacional documentada. Escaneo, RDP y explotacion — Robo de credenciales en LSASS — SystemBC
y C2 sigiloso — Persistencia y control remoto — Cifrado y doble extorsién

Publi) COLCERT
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DRAGONFORCE: EL CARTEL DE RANSOMWARE ‘MARCA BLANCA’

Modelo RaaS (Ransomware as a Service) - Cadena de ataque tipica

@ AccESOINCIAL o @) MOVIMIENTOLATERAL wa (€)) PERSISTENCIA  wmp () IMPACTO FINAL

Escaneo y explotacion Robo de credenciales y Backdoor y control remoto Cifrado y extorsion
preparacion del movimiento lateral

I Lsassere |4 i

|
S i 3 ;
Algoritmo de cifrado:
* Escaneo masivo de puertos RDP * Volcado del proceso LSASS.exe * Despliegue de backdoor SystemBC ‘ ChlaChaB A J
+ Explotacion de fallas perimetral E s cradencialésién . & Mok e (derivado de Conti v3)
* Fuerza bruta / credenciales débiles * Técnicas: Pass-the-Hash - Pass-the-Ticket * Comunicacién C2 sigilosa y evasion * Citado de archivos y sistemas
CVES comunes: CVE-2019-0708 - de soluciones EDR/AV * Extorsién doble: cirado + exfitracién
CVE-2020-1472 - CVE-2023-23397 * Comunicacion con panel Raa$
o A &
b oese
Q@& BN ROUEOR QB
Masscan  Nmop  Metasploit  Exploit DB Mimikastz  Procdump  PowerShell  Cobalt Strike SystemBC  AmDesk  C2sigloso  Scheduled Drgooforce  ChaCha8  Relone Panel
Tasks Builder Raa$
) m. . e
a EA A3
SEGURIDAD PROTECCION DE DETECCION Y SEGMENTACION Y RESPALDOS Y
PERIMETRAL CREDENCIALES RESPUESTA AISLAMIENTO RECUPERACION

Figura 4. Cadena operacional sintetizada de DragonForce.

3. LockBit 5.0

Retorno operativo, automatizacion y explotacion de WSUS
Prioridad: CRITICA | Estado: ONLINE / riesgo de despliegue | Primera actividad: Operativo desde 2019;
relanzamiento como LockBit 5.0 el 3 de septiembre de 2025 tras la Operacién Cronos de 2024 | Atribucién:
Grupo de habla rusa/europea del este; afiliacion abierta en el foro RAMP.

LockBit relanzé su programa de afiliados como LockBit 5.0 el 3 de septiembre de 2025, después del impacto de la
Operacion Cronos, el programa recuperd soporte para Windows, Linux y VMware ESXi y registré 163 victimas
publicadas en el primer trimestre de 2026. Desde octubre de 2025 integra la coalicion con DragonForce y Qilin,
un cambio que puede ampliar el acceso a infraestructura, afiliados y herramientas de evasion.

El vector de mayor relevancia descrito para 2025-2026 es el CVE-2025-59287 en WSUS, una falla de ejecucién
remota de cddigo con privilegios de sistema. Una vez comprometido el servidor, el atacante despliega el payload,
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abusa de GPO para propagarlo y emplea controladores vulnerables (entre ellos gdrv.sys) para anular controles de
seguridad. El impacto incluye cifrado, eliminacidn de instantdneas y obstaculizacidn de la recuperacion.

Cadena operacional documentada. Explotacién de WSUS — Ejecucién remota del payload — Propagacién
mediante GPO — BYOVD y anulacién de defensas — Cifrado, exfiltracidon e inhibicién de recuperacién

LOCKBIT 5.0: AUTOMATIZACION Y EXPLOTACION DE WSUS

Arquitectura de ataque y propagacion en entornos Windows

ACCESO INICIAL
Explotacién de WSUS

A Vulnerabilidad
CVE-2025-59287
Deserializacion

no autenticada
(RCE)

* Ejecucién remota de cédigo
como SYSTEM

« Descarga e instalacion del
payload de LockBit 5.0

@ Parchear WSUS

4. Anubis

(2

PROPAGACION
Abuso de GPO

EJECUCION REMOTA
Despliegue del payload

(3

Controlador de dominio
(Active Directory)

GPO maliciosa
Ruta: \\SYSVOL\domain\Policies\{GUID})
Accién: Logon Script / Scheduled Task

Comando: lockbit_payload.exe

Componentes desplegados

* LBS Loader

* Informacién de entorno

et .___._...\_ .........

Multiples estaciones de trabajo
Infeccion automatica al aplicar politicas de grupo

®

« Preparacion para
movimiento lateral

o Configuracién de persistencia

Bloquear drivers

@ Restringir GPO

[[m—r

vulnerables

13} LOCKBIT 1

AUTOMATIZACION | VELOCIDAD | IMPACTO

EJECUCION Y PERSISTENCIA
BYOVD - Anulacién de defensas

IMPACTO

Cifrado y exfiltracién

(5

gdrv.sys
driver vulnerable
i a Cifrado de archivos
@ or/a |« (- + AES-256 + ChaCha20
(User Mode) « Extension: .lockbit
« Eliminacién de Shadow Copies
Detalle BYOVD
Exfiltracién de datos
(2] (2] o ° o Compresion y fragmentacion
4’ * Exfiltracién a C2
— * Doble extorsién
arga d Desactivacién  Persistencia
a.Lm deEOR/AV  ycontrol
&] Segmentar la red -—a Backups inmutables

Figura 5. Cadena operacional sintetizada de LockBit 5.0.

Abuso de herramientas RMM y capacidad destructiva opcional

Prioridad: ALTA | Estado: ONLINE / actividad confirmada | Primera actividad: Diciembre de 2024 (anuncio
formal de programas de afiliados el 23 de febrero de 2025 en el foro RAMP) | Atribucién: Foros de habla rusa;
se sospecha origen en Europa del Este.

EL nombre Anubis también corresponde a un troyano bancario Android, pero el actor tratado aqui es una operacion
RaaS para Windows independiente. La caracteristica que lo diferencia es el modo de destruccidn opcional: ademas
del cifrado y la extorsidn, puede sobrescribir archivos de forma irreversible, incluso después de un eventual pago,

el programa ofrece modalidades de RaaS, extorsidon de datos y monetizacién de accesos.
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En 2026 se documentaron credenciales VPN validas y explotaciéon de CitrixBleed 2 (CVE-2025-5777) en
NetScaler ADC/Gateway. Dentro de la red, los operadores de RaaS abusan de ScreenConnect, Zoho Assist,
MeshAgent, UltraVNC y otras herramientas RMM. Ese uso se mezcla con la actividad normal de soporte, reduce
la probabilidad de deteccion y facilita movimiento lateral, exfiltracion y control remoto persistente.

Cadena operacional documentada. Credenciales VPN o CitrixBleed 2 — Herramientas RMM legitimas —
Movimiento lateral sigiloso — Exfiltracién previa — Cifrado o activacion de wipe mode

ANUBIS: SIGILO RMM Y MODO DESTRUCTIVO (WIPE) % ANUBIS

Cadena de ataque y operacion de amenaza avanzada

ACCESO INICIAL > MOVIMIENTO LATERAL (siGILOSO) > EXFILTRACION DE DATOS > IMPACTO FINAL
Explotacion de CitrixBleed 2 Abuso de herramientas RMM legitimas Transferencia masiva y anénima Modo destructivo (Wipe Mode)
/ Herramientas RMM legitimas Trifico legitimo de TI
/ . 102 GB
ScreenConnect il e * o Datos comprimidos
(ConnectWise) = y cifrados Nodo TOR

0
Zoho Assist i

CitrixBleed 2

2 (MeshCentral) Actualizaciones
Explotacion de lectura de de software w
Feoi o atmsticads * Compresién: 7-Zip / LZMA « Eliminacién segura de archivos
* Cifrado: AES-256 + ChaCha20 * Sobrescritura mdltiple de discos
* Canal: TOR * Eliminacién de snapshots y backups
* Protocolo: HTTPS sobre SOCKSS * Destruccion de registros del sistema

* Uso de credenciales legitimas

&
CVE-2025-5777 S {§}
e m MeshAgent

@ * Interfaz de NetScaler ADC

 Trafico cifrado por puertos permitidos

 Obtencién de tokens de sesion DATOS OBJETIVO
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+ Sinmobwrs adconal v S 0O L") DESTRUCCION IRREVERSIBLE
Documentos  Basesde  Credencisles Backups  Proyectos X Pérdida total de datos y operatividad

datos

MEDIDAS DE MITIGACION CLAVE

Parcheo inmediato Segmentacion de red Monitoreo de RMM
Aplicar CVE-2025-5777 Aislar administracion remota Auditar uso de herramientas

Proteccién de datos Respuesta a incidentes
Copias offline y cifrado Plan probado y monitoreo
continuo

Figura 6. Cadena operacional sintetizada de Anubis.

5. Space Bears

Extorsidn oportunista contra pequefas y medianas organizaciones

Prioridad: ALTA | Estado: ONLINE / actividad confirmada | Primera actividad: Abril de 2024 | Atribucién:
Vinculado operativamente al programa de afiliados Phobos; sin atribucidén geografica publica confirmada.
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Space Bears fue identificado como un afiliado que opera sobre infraestructura Phobos. Su sitio de filtracion utiliza
una apariencia corporativa y un “muro de la verglienza” para exponer a las victimas y aumentar la presién de pago,
su actividad se documenta desde abril de 2024 y registra alrededor de 34 victimas publicas.

La operacion se dirige principalmente a pequefias y medianas organizaciones con defensas limitadas. El acceso
combina RDP mal protegido, servidores web expuestos y campafas de phishing con adjuntos. La ejecucién
mediante PowerShell codificado en Base64 busca evadir firmas locales; los archivos se agrupan antes de la
transferencia por HTTPS vy la presion culmina con publicacidn y cuenta regresiva en el portal de filtracion.

Cadena operacional documentada. Phishing o servicios expuestos — PowerShell codificado — Empaquetado y
transferencia HTTPS — Publicacidon y presion reputacional

7eage\ SPACE BEARS:
EL DEPREDADOR OPORTUNISTA DE PYMES

Cadena de ataque oportunista

@ objetivo: PYMES
{3} Tactica: oportunista

ﬁ Modelo: doble extorsién

ACCESO INICIAL

Vectores de entrada

EVASION Y EJECUCION

PowerShell sigiloso

COMANDO Y CONTROL (C2) 0 IMPACTO Y EXTORSION

Exfiltracién de datos

Monetizacién y presién

ARCHIVOS ROBADOS.

12778

VICTIMAS PUBLICADAS

24

PROXIMA PUBLICACION
EN PROCESO.

* Phishing dirigido
« Adjuntos ZIP, DOCM, LNK
1 confiauradk Ejecucién PowerShell Bypass de

o en memoria Base64 defensas

* PowerShell codificado en Base64

+ Ejecucién en memoria

« Living off the Land

« Evasién de EDR/AV

a Objetivo: a  Objetivo:
(©) G : ©
obtener acceso inicial y ejecutar cédigo. ejecutar el payload sin dejar huella evidente.

* Vulnerabilidades sin parchear

Infraestructura en la nube usada

@ Wl 3B 4

Cloudflare Amazon S3 Dropbox Backblaze

* Datos comprimidos y fragmentados
* Transferencia HTTPS

* Uso de nube, proxy y tunneling

+ Exfiltracién silenciosa y persistente

@ Objetivo:
exfiltrar informacién sensible sin interrupcion visible.

* Publicacién en el muro de la vergienza
*+ Cuenta regresiva de presién

* Negociacion de rescate

+ Doble extorsién: datos + interrupcién

@ Objetivo:
extorsionar y dafar la reputacién de la victima.,

INDICADORES Adjuntos 500 Errores
FRECUENTES A8\  maliciosos 403 500/403

Uso anémalo 4 Conexiones HTTPS Nodos Tor /

de PowerShell ( ﬂ sospechosas proxies

Gestion de Monitoreo y Proteccién [ ) Respuestaa

vulnerabilidades /  deteccion de datos Q incidentes
—

Figura 7. Cadena operacional sintetizada de Space Bears.

MEDIDAS DE Seguridad
MITIGACION del correo

6. Dire Wolf

Cifrado selectivo y afectacion de servicios criticos

Prioridad: ALTA | Estado: ONLINE / actividad confirmada | Primera actividad: Mayo de 2025 (primeras seis
victimas publicadas el 26 de mayo de 2025) | Atribucidn: Sin atribucién geogréfica publica confirmada; operacidn
independiente, sin vinculo demostrado con otros colectivos de intrusidon conocidos.
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Dire Wolf combina el cifrado (Curve25519 y ChaCha20 y agrega la extensién .direwolf), negocia exclusivamente
mediante Tox. El grupo declara una motivacién econdmica y opera bajo un modelo de doble extorsidn, a julio de

2026 acumula alrededor de 41 victimas en al menos 16 paises, con concentracidn en sectores de manufactura y
tecnologia.

Su cifrado busca velocidad: procesa completamente los archivos menores de 1 MB vy solo el primer MB de los
archivos grandes, esa ldgica puede inutilizar bases de datos sin cifrarlas por completo. La fase de impacto incluye
terminacién de sqlservr.exe y outlook.exe, detencién de servicios de respaldo como BackupExeclobEngine y
VeeamTransportSvc, eliminacidn de registros y degradacion deliberada de la capacidad de recuperacion.

Cadena operacional documentada. Phishing o cuentas de servicio — Acceso y movimiento lateral — Cifrado
selectivo por tamafio — Detencion de SQL y respaldos — Negociacion mediante Tox

DIRE WOLF: CIFRADO SELECTIVO EN EL SECTOR SALUD

Operacién Ransomware | Enfoque: Servicios de Salud y Datos Criticos

o ACCESO INICIAL - EJECUCION CIFRADO SELECTIVO IMPACTO OPERACIONAL Ly NEGOCIACION

Phishing y propagacién Acceso y movimiento lateral 4 Optimizacién de velocidad Interrupcion de servicios Extorsién via Tox

ARCHIVOS PEQUENOS

Cifrado 100% del archivo

SmEa 0

BASES DE DATOS GRANDES (SQL)

Cifrado: Solo el primer MB

MAIL SERVER .
HOSPITAL

De:  soporteShospital govlocal
Para: empleados@hospital govJocal
Asunto: Actualizacion de Poltica

de Seguridad

[  Seguridad Hospital_2025.docm
PAlY ©ocumento habiltado

para macros)

database.mdf

Cifrado 1 M8 Resto sin cifrar

£COMO FUNCIONA?

[a-[-@-[]
1

2 3 o « Finaliza sqlservr.exe y servicios criticos
\dentifica Evalda Aplica Aorege « Elimina o inutiliza respaldos Veeam
tipo de tama ifrado tensio * B local ta 2
« PoverShall, WMIC,Pisec Se W ok e e g WD, el we
« Spear phishing con adjuntos maliciosos « Servicios criticos fuera de operacion ©
* Robo de credenciales (LSASS) Pago: Monero (XMR)
« Ingenieria social administrativa ; ) :
* Acceso a recursos compartidos Ventaja: reducir dristicamente el tiempo 4 e Pruebas de descifrado
* Uso de credenciales robadas o de ejecucién al cifrar Gnicamente lo necesario. sistemas criticos
* Escalada de privilegios ¢ = fuera de servicio A Amenaza de filtracién

MITIGACIONES CLAVE

5 B 3

SEGURIDAD DE CORREO PROTECCION DE ENDPOINT RESILIENCIA DE BACKUPS MONITOREO Y RESPUESTA RESPUESTA A INCIDENTES

Figura 8. Cadena operacional sintetizada de Dire Wolf.
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7. Everest

Brdker de acceso, extorsion y reclutamiento de insiders

Prioridad: ALTA | Estado: ONLINE / bréker de acceso inicial con giro creciente hacia la extorsién pura | Primera
actividad: Diciembre de 2020 (con capacidades completas de cifrado y doble extorsiéon desde 2021) | Atribucidn:
Grupo de habla rusa, con nexo probable en Europa del Este. Everest combina tres negocios: despliegue de
ransomware, venta de accesos previamente comprometidos y reclutamiento pagado de empleados internos, la
venta de accesos estd documentada desde 2021 y desde 2023 el grupo ofrece a insiders un porcentaje de la
extorsion. La eliminacion frecuente de anuncios de victimas dificulta medir el volumen real de la actividad. La
operacion ha evolucionado hacia la extorsion pura, el actor exfiltra volimenes que habitualmente superan un
terabyte por victima vy, en varios casos, evita el cifrado ruidoso. Cuando cifra, utiliza AES-128-CBC envuelto en
RSA, elimina copias de sombra y desinstala Raccine. ProcDump, Cobalt Strike, AnyDesk, TeamViewer y RDP
sostienen el acceso, el volcado de credenciales y la persistencia. Cadena operacional documentada. Compra,
phishing o acceso remoto — Volcado de LSASS con ProcDump — Cobalt Strike y movimiento lateral — Exfiltracidn
masiva o cifrado — Negociacién y monetizacién

EVEREST: EL BROKER DE ACCESO (IAB) (3= @i Qi $¢ i

Persistencia, venta de accesos y despliegue posterior de ransomware
EVEREST yRch—r

MODELO DE NEGOCIO IAB CANALES DE ACCESO (IAB) ARQUITECTURA C2
< o9 ()
o o - & = kS B
Acosso Acosso Venta s TeamViewer AnyDesk RDP Endpoint Beacon Servidor C2
persistente verificado afiliados comprometido Cobalt Strike (Team Server)
0 ACCESO INICIAL e ACCESO A CREDENCIALES 9 MOVIMIENTO LATERAL o IMPACTO EXTORSION Y.
Volcado de memoria con ProcDump Cobalt Strike y persistencia Eliminacién y cifrado MONETIZACION

Entrega del acceso
Negociacion y pago

ﬂ README-EVEREST. txt

N X ‘
4 [ p v L
o + Tmtzhh *

>
o + X
Elimina Cifradode  Extension
! defensas archivos  de archivos
E . (Racciney ~ AES-128<CBC  .Tmtzhh
controles)
60 QDB > B

Yem,

a8 vensrop

:, Credenciales filtradas

wMI PsExec ROP Tareas
— Ef — - IS —_ programadas - — — —
verest obtiene acceso a través de xtraccion y
(‘7) vectores comunes para venderlo % f,:d:icc::e:ems 1 @ :sidehmmm-s‘mv‘asycwx a :a“‘v‘:“m":%::z:d \ @ ::::;:f?:nimm
| posteriormente a afiados y tickets. ‘ iadoodonteshi o y maximizar el impacto. | para obtener pago.

CONTROLES RECOMENDADOS
1000 :
ey Monitorear - Restringir RDP EDR con proteccién Bloquear Cobalt M:n!'er\er Raccine
ProcDump/LSASS [}y vacceso remoto de credenciales Strike / loC Ll
o actualizadas

@’ SECTORES OBJETIVO: Finanzas + Salud + Gobierno « Educacion « Manufactura +  Tecnologia

Figura 9. Cadena operacional sintetizada de Everest.
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8. Kill Security

De hacktivismo a RaaS multiplataforma

Prioridad: ALTA | Estado: ONLINE / actividad activa | Primera actividad: Octubre de 2023 (como colectivo
hacktivista desde 2022; RaaS formal desde junio de 2024; agresividad creciente desde finales de 2024) |
Atribucién: Colectivo internacional/multilingle, con origen hacktivista afin a Anonymous. Kill Security evoluciond
desde un colectivo hacktivista hacia una operacién RaaS con panel por Tor. El programa cobra una cuota de entrada
de 250 USD y permite al afiliado retener hasta el 88 % de los ingresos, aunque las reglas declaran restricciones
sobre infraestructura critica, el sector salud aparece como la categoria mds atacada, con 36 victimas registradas.

Las variantes KillSecurity 2.0 y 3.0 incluyen capacidad para VMware ESXi, el actor explota servicios y aplicaciones
publicas, incluida CVE-2025-31161 en CrushFTP, y también se beneficia de configuraciones abiertas en AWS S3
o Azure. El acceso conduce a exfiltracion, despliegue del loader, Cobalt Strike, eliminacién de Raccine y cifrado
AES-128-CBC con extensiones configurables, incluida .killsec. Cadena operacional documentada. CrushFTP,
nube expuesta o RDP — Loader y Cobalt Strike — Credenciales y movimiento lateral — Persistencia y C2 —
Cifrado multiplataforma y extorsion

KILL SECURITY (KILLSEC): === . . ..

DEL HACKTIVISMO AL RAAS MULTIPLATAFORMA © i @ B | L e

? . o 4 as a Service) Multiplataforma Critica, Empresas
Amenaza Evolucionada | Hacktivismo — Extorsion | Operaciones Globales

CADENA DE ATAQUE - KILLSEC (CYBER KILL CHAIN)

o ACCESO INICIAL EJECUCION 9 ESCALADA e PERSISTENCIA Y C2 e IMPACTO MULTIPLATAFORMA

Explotacion de Vulnerabilidad Entrega de Carga Otil Y MOVIMIENTO LATERAL Comunicacién y Control KillSecurity 3.0
[=[ =) vmware
=] 7} ESXi
Windows Linux

((: CrushFTpP

loader.exe

: v )
| | ’ Beacon Servidores C2  Team Server
ACCESOREMOTO  killsec.  Cobalt Strike (Agente) (Globeles)  (Cobalt Strike)
OBTENIDO loader.exe Beacon -
Explotacién de CrushFTP (Dropper)
CVE-2025-31161 Movimiento lateral con herramientas nativas Infraestructura de Cobalt Strike para control
y credenciales comprometidas. remoto, exfiltracién y operacién continua.

Vulnerabilidad de autenticacion
bypass en CrushFTP

® Eliminacién de Raccine antes del cifrado

® Entrega del dropper (kilsec._loader.exe) @ Volcado de credenciales (ProcDump) ® C2 cifrado y comunicacién encubierta
Accited el ol varddey " ‘ ol " ® Cifrado de archivos con AES-128-CBC
comprometido o Blociciai 4o caig Gill on ol deieine @ Extraccién de hashes y tickets (Mimikatz) ® Ejecucién remota de comandos
® Movimiento lateral (PsExec, SMB, WMI) ® Exdiltracin de datos ® Extensién de archivo: .KillSec
Obtencién de punto de entrada ® Establocimiento de beacon do Cobalt Strike
en la red victima ® Acceso a controladores de dominio ® Persistencia avanzada y proxy ® Nota de rescate y demanda de pago
MODELO RAAS - KILLSEC DEFENSAS RECOMENDADAS

=
e g ene 9 @ & @ )

Gestion de compaias 250 USD
y estadisticas en P s o o 20% Killsec CORREO Y WEB ENDPOINT RESILIENCIA DE RESPALDOS ~ MONITOREO CONTINUO RESPUESTA
tiempo real al programa Filtrado de phishing y EDR actualizado, Regla 3-2-1-1-0, Deteccion de herramientes Plan de respuesta a
bloqueo de exploit kits control de scripts backups inmutables (ProcDump, Mimikatz, incidentes y ejercicios.
y aplicaciones y pruebas de restauracién Cobalt Strike) de contingencia

@ KillSec es una operacién Raa'S que combina hacktivismo y extorsion, ofreciendo herramientas y paneles a afiliados
para comprometer organizaciones a escala global.

Figura 10. Cadena operacional sintetizada de Kill Security.
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9. Crypto24

Evasién de EDR personalizada y exfiltracion por servicios legitimos

Prioridad: ALTA | Estado: ONLINE / capacidades de evasion de EDR mas sofisticadas | Primera actividad:
Consolidacién operativa documentada desde finales de 2024 / principios de 2025 | Atribucidn: Infraestructura
multilinglie; sin atribucién geografica confirmada de forma independiente, aunque algunas fuentes sugieren
posible nexo en Europa del Este.Crypto24 combina herramientas legitimas con componentes propios en una
cadena de evasion especialmente elaborada. WinMainSvc.dll funciona como keylogger bajo svchost.exe; una
modificacion de termsrv.dll permite sesiones RDP concurrentes; y una version personalizada de RealBlindingEDR
identifica cerca de 30 fabricantes de seguridad y desactiva callbacks de deteccion en kernel.Con privilegios
administrativos, el actor abusa de gpscript.exe para ejecutar el desinstalador oficial de Trend Vision One. PsExec,
AnyDesk y TightVNC sostienen el movimiento lateral y el acceso persistente. La exfiltracidon se realiza hacia Google
Drive mediante WinINet. El cifrado se ejecuta como el servicio MSRuntime.dll, agrega la extension .crypto24 y deja
la nota Decryption.txt. Las campafias suelen desarrollarse en horarios de baja actividad y completarse en cuestion
de horas.

Cadena operacional documentada. Phishing, servicios expuestos o VPN/RDP — RealBlindingEDR vy retiro del
EDR — Reactivacién de cuentas y persistencia — PsExec y acceso remoto — Keylogger, Google Drive y cifrado

c RY PTO 24 i Actor orientado al sigilo,
SIGILO Y EVASION PERSONALIZADA evasién personalizada y

exfiltracion silenciosa.
Cadena de ataque del actor de amenaza

ACCESO EVASION DE 3 MOVIMIENTO 5 6
BCTAL B ENks PERSISTENCIA et EXFILTRACION IMPACTO

Keylogger -

SUS ARCHIVOS HAN SIDO CIFRADOS

(8)

EXFILTRACION + CIFRADO

Windows Linux

: ! I sigilosa

e « Herramienta propia « Reactivacion de cuentas el S « Cifrado de datos en sistemas

Phishing con adjuntos RealBlindingEDR administrativas por defecto ’ Windows, Linux y VMware ESXi
« PsExec, SMB y ejecucion remota

* Explotacién de servicios « Desactivacién o cegamiento « Persistencia tras reinicios b § « Doble extorsién:
web expuestos de sensores EDR/AV y actualizaciones " P"’I""‘g:""" lateral sigilosa exfiltracion + cifrado
enlare i ;
* Credenciales de VPN/RDP « Manipulacion de drivers y * Acceso asegurado a Exfiltracién silenciosa * Nota de rescate de

. ;ales vali :
sheviida Pk evasidh sl o i Uso de credenciales vlidas a Google Drive CRYPTO24

PARCHES SEGMENTACION MONITOREO EDR CONTROL DE RESPALDOS
DEFENSAS gity . /  HERRAMIENTAS e
3 Mantener sistemas y Limitar movimiento lateral oCBY Y MhoRoners Rasb ﬂ opias de segurida
A aplicaciones actualizados, con segmentacién de red. “":Y“’"’” S*’[‘P“""“S 0 ;:::?;;L’:Z:""’“' l:mula‘b!cs y pruebas
en tiempo rea restauracion
PR administracién remota. ¢ aurac

Figura 11. Cadena operacional sintetizada de Crypto24.
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10. NOVA

Linaje Babuk y técnicas de ejecucion nativa

Prioridad: MEDIA | Estado: En reestructuracion de infraestructura tras exposicién publica | Primera actividad:
Marzo de 2025 como RALord; rebranding a NOVA a mediados de 2025 | Atribucién: Rusia/Ucrania

NOVA, conocido anteriormente como RALord, utiliza un cifrador derivado del cddigo filtrado de Babuk. Tras un
intento de extorsidn fallido contra un laboratorio médico en los Paises Bajos, investigadores expusieron direcciones
IP de backend e identidades de reclutadores, el grupo respondié con rotacion de infraestructura y un repliegue
tactico; la fuente lo clasifica en reestructuracién, no como inactivo.

La evidencia técnica se concentra en llamadas a la API nativa de Windows, evasion de hooks, secuestro del flujo
de ejecucion mediante Process Hollowing o Ghosting y persistencia a través de servicios, tareas programadas,
registro y WMI. También registra explotacién de aplicaciones publicas y reconocimiento de recursos compartidos.

Cadena operacional documentada. Ejecucidon mediante API nativas — Evasion de hooks y monitoreo — Inyeccién
en procesos legitimos — Persistencia por servicios, tareas, registro y WMI — Uso de drivers vulnerables contra

EDR
NOVA: EVOLUCION DE BABUK Y EVASION NATIVA' & oo e
Fork, reescritura y evolucién
Cadena técnica de ejecucion, evasion y persistencia
EJECUCION Ly EVASION DE e INYECCION DE Fe 0 PERSISTENCIA ANULACION
NATIVA DEFENSAS PROCESOS DEL EDR
APIs nativas de Windows Elusion de API hooking Process Hollowing / Ghosting Servicios, tareas programadas Driver vulnerable (BYOVD)
Resolucion dinamica y syscalls Menor visibilidad para EDR Inyeccion en procesos legitimos Registro y WMI Desactivacion de EDR
PROCESO
(R o Jh S o

c:\> v
start.exe - Qj @ [ oeswaeeo t‘l TAREAS
s {._.. DELPROCESO © rPrOGRAMADAS

== (3) & PAYLOAD NOVA ®_  RrecisTRO DE
| (NYECTADO) @9 wnoows

APIs NATIVAS f
DE WINDOWS <> B
. 0 ° REANUDACION WMI EVENT
== SUBSCRIPTION

SYSCALLS DIRECTAS DELHILO

MEDIDAS DE DEFENSA "V' SUPERFICIE MONITOREQ @ CONTROL DE @ ENDURECIMIENTO (B RESPALDOS
RECOMENDADAS MINIMA EDR PROCESOS &%/ del SISTEMA a OFFLINE

Figura 12. Cadena operacional sintetizada de NOVA.
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Patrones transversales de la amenaza

Exposicidn perimetral como punto de entrada. RDP, VPN, WSUS, FortiGate, NetScaler, CrushFTP y aplicaciones
web aparecen de forma reiterada. EL problema no es una sola CVE, sino la permanencia de servicios criticos
expuestos, segmentacioén y ciclos de parcheo verificables.

Credenciales validas y administracion remota. Mimikatz, ProcDump, sesiones RDP, AnyDesk, ScreenConnect,
Zoho Assist y MeshAgent permiten que la actividad criminal se confunda con operaciones legitimas de TI. La
telemetria debe evaluar usuario, horario, origen, destino y secuencia de acciones.

Neutralizacién del EDR. BYOVD, RealBlindingEDR, desinstaladores oficiales y utilidades de Windows muestran
dos vias complementarias: operar en kernel o utilizar mecanismos legitimos en espacio de usuario. HVCI, WDAC
y alertas sobre nuevos servicios de driver son controles prioritarios.

Exfiltracion antes del cifrado. Google Drive, HTTPS, C2 y herramientas RMM se utilizan para retirar informacion
antes del impacto. La doble extorsidon convierte la confidencialidad en un problema independiente de la
recuperacion técnica.

Cifrado multiplataforma y ataque a respaldos. Windows, Linux y VMware ESXi aparecen en los actores de mayor
prioridad. La eliminacién de snapshots, servicios Veeam y copias de sombra busca impedir la restauracién y
aumentar la presién de pago.

Plan defensivo priorizado

Las medidas se organizan por factor de riesgo porque los actores comparten vectores, herramientas y
dependencias. Cada bloque diferencia acciones inmediatas, mejoras estructurales y medidas de contencion para
un incidente activo.

Credenciales VPN y RDP expuestas

The Gentlemen, DragonForce, Anubis, Sarcoma, Everest y Crypto24 explotan con frecuencia este vector.

Accién inmediata: Eliminar la exposicion directa de TCP/3389 y canalizar el acceso administrativo mediante un
bastidén auditado o VPN con MFA resistente a phishing (FIDO2/WebAuthn).

Mejora estructural: Auditar mensualmente portales VPN, aplicar rate limiting y geobloqueo cuando la operacidon
no requiera acceso desde el exterior.

Contencién: Rotar credenciales de VPN y RDP ante inicios de sesién desde ubicaciones o franjas horarias
andmalas.

Vulnerabilidades criticas en infraestructura perimetral

El documento destaca CVE-2025-59287 en WSUS, CVE-2025-53770/CVE-2025-53771 en SharePoint, CVE-
2024-55591 en FortiOS/FortiProxy y CVE-2025-5777 en Citrix NetScaler.

Accién inmediata: Verificar el parcheo de WSUS y SharePoint. Si WSUS no puede actualizarse, deshabilitar
temporalmente el rol o limitar 8530/8531 a subredes de gestién confiables.
Mejora estructural: Asegurar WSUS con HTTPS/TLS; mantener FortiGate y NetScaler actualizados; y rotar las
claves de maquina de SharePoint después de una sospecha de explotacidn.
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Contencidn: Aislar el servicio perimetral comprometido, revisar cuentas creadas o modificadas y buscar ejecucién
remota con privilegios de sistema.

COLCERT IN-20260802-043

Evasion de EDR y BYOVD

LockBit y actores asociados emplean drivers vulnerables; Crypto24 combina RealBlindingEDR con gpscript.exe y
desinstaladores legitimos.

Accién inmediata: Activar HVCI/Memory Integrity en estaciones y servidores Windows y aplicar la lista de bloqueo
de drivers vulnerables mediante WDAC.

Mejora estructural: Restringir el privilegio de cargar drivers y controlar AppLocker/WDAC para gpscript.exe y
desinstaladores de EDR fuera de mantenimiento autorizado.

Deteccién y contencidn: Alertar por evento 7045 cuando se cree un servicio de kernel fuera de
C:\Windows\System32\drivers y correlacionar la invocacion de desinstaladores con la detencién de servicios de
seguridad.

Almacenamiento en la nube

Kill Security explota configuraciones publicas o mal implementadas en AWS S3 y Azure; otros actores reutilizan
servicios legitimos para exfiltracion.

Accién inmediata: Eliminar permisos publicos no justificados en buckets y contenedores.

Mejora estructural: Automatizar auditorias de permisos, alertar ante ampliaciones de acceso y aplicar minimo
privilegio a credenciales de servicio.

Prioridad sectorial: Revisar con especial atencion software de gestion hospitalaria, historias clinicas y cadenas de
suministro que administren datos sensibles.

Exfiltracion y doble extorsion

La extraccidn de informacidn previa al cifrado es transversal a practicamente todos los actores.

Accién inmediata: Configurar DLP en red y endpoint para transferencias masivas hacia repositorios no autorizados.
Mejora estructural: Establecer lineas base para Google Drive y herramientas RMM, con alertas por uso fuera de
horario o desde hosts no habituales.

Contencidn: Revocar tokens, bloguear destinos, preservar evidencias y determinar el alcance de datos extraidos
antes de iniciar la restauracion.

Continuidad y recuperacion

La recuperacion debe disefiarse antes del incidente. El estandar 3-2-1-1-0 exige tres copias, dos soportes
distintos, una copia fuera de sitio, una copia inmutable o desconectada y cero errores en las pruebas de
restauracion.

e Validar la integridad del respaldo en un entorno aislado antes de restaurar a produccion.
e Cuando exista sospecha de persistencia, priorizar una restauracion de datos sobre una imagen completa del
sistema operativo.
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e Desconectar fisicamente los repositorios de respaldo ante una alerta activa de ransomware en el dominio.
e Documentar RTO, RPO, orden de recuperacién y responsables de negocio para los servicios criticos.

Secuencia de recuperacion segura. Primero se aisla la infraestructura de respaldo y se preserva la evidencia.
Después se determina si el atacante mantuvo persistencia en el sistema, en identidades o en servicios centrales.
La restauracién se prueba en una red separada, se valida la integridad de los datos y solo entonces se habilita el
servicio para usuarios. El retorno a produccién debe realizarse por prioridades de negocio, no por orden de
disponibilidad técnica.

ARQUITECTURA DE RESILIENCIA
—= EL ESTANDAR 3-2-1-1-0 —

ESTRATEGIA MULTICAPA CONTRA RANSOMWARE

Cinco principios para garantizar una recuperacion verificable

WBNCEoCn
erincpal
—

COPIA
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Protejs una
copra aslado
© raiterable
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Figura 13. Arquitectura de resiliencia bajo el estandar 3-2-1-1-0.
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Conclusion

A julio de 2026, el riesgo de ransomware para Colombia combina concentracién y diversidad. LockBit y The
Gentlemen reldnen una parte sustancial de las victimas, pero el resto del ecosistema aporta especialidades que
amplian la amenaza: DragonForce habilita marcas de terceros; Everest comercializa accesos; Anubis incorpora
destruccion irreversible; Crypto24 neutraliza EDR; y Dire Wolf acelera el impacto mediante cifrado selectivo y
ataque a respaldos.

La tendencia muestra una mayor presidon sobre infraestructura critica, continuidad del crecimiento del grupo The
Gentlemen y persistencia de actores oportunistas sobre la misma superficie perimetral, esta proyeccidn no implica
que todos los grupos ejecuten campafas simultaneas en el pais; lo que si indica es que las organizaciones
colombianas comparten condiciones de exposicidon que distintos afiliados pueden reutilizar.

La respuesta mas eficaz no consiste en perseguir cada grupo de ransomware por separado, consiste en cerrar los
vectores recurrentes, proteger identidades y administracién remota, impedir la neutralizacion del EDR, detectar
exfiltracion y demostrar que la organizacion puede restaurar servicios criticos sin depender del atacante.
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Anexo técnico. Indicadores de compromiso

A continuacidn, se comparten los indicadores asociados a los grupos documentados en este boletin. Los dominios Tor y la infraestructura de C2 pueden rotar.

The Gentlemen

Direccién IP
Direccién IP
Direccién IP
Direccién IP
Dominio

Dominio
Dominio
Dominio
Dominio
Hash SHA-256
Hash SHA-256
Hash SHA-256
Hash SHA-256
Hash SHA-256

Hash SHA-256

DragonForce

45.86.230[]112
193.233.202[.]17:44729
77.110.122[]137:37182
91.107.247[]163
assets.adobedtm.com

al672.dscr.akamai.net

globalsign.com

ocsp2.globalsign.com

mozilla.map.fastly.net
16f83f056177c4ec24c7e99d01ca9d9d6713bd
0497eeedb777a3ffefa99c97f0
206f272e820783b7755bca89f83a0fe096dbb5
10018dd65b63fc80bd20c03261
2d91a78e739891c9854c254f5b2a6b84c0el6
7dfa253466¢cbccd2cdd1c20145d
3414671bc9470a0cb007fec51c735fff91d4b29
eb88ef55518f9895e304419d3
534bd6b99ed0e40ccbefad1656f03cc56dd9cc
3f6d990cd7cb87afdcceebeldq
50f2cdf16f05da9253fa2d6eb60d5a42dal4c0
2c551c0874c9e953d4119da69c

Servidor central de base de datos de tineles de red SOCKSS.

Puerto de control activo de SystemBC.

Canal de comunicaciones cifradas de agentes comprometidos.

Servidor de Comando y Control (C2).

Dominio legitimo contactado por los binarios para validar conectividad o descargar recursos de
soporte.

Dominio legitimo utilizado durante la actividad de red observada.

Dominio utilizado para validacion de certificados y conectividad.

Servicio OCSP para validacién de certificados digitales.

Dominio legitimo contactado durante el analisis de comportamiento.

Nombres comunes: ThrottleStop.sys / ThrottleBlood.sys.Funcién: Controlador firmado abusado
para finalizar procesos EDR/AV criticos en modo kernel (BYOVD).

Nombres comunes: NSecKrnl.sys / NSecKrnl64.sys.Funcién: Framework "NSec-Killer" utilizado
para deshabilitar defensas activas del host.

Nombres comunes: gl1.sys / l6o3a.exe.Funciéon: Médulo de evasion adaptado contra agentes
locales de seguridad.

Nombres comunes: Sentinellnstaller.exe / ly5ps0.exe.Funcion: Instalador falso que se hace
pasar por software de monitoreo legitimo.

Nombres comunes: Sophosinstall.exe / azm4ddxh.exe.Funcién: Binario malicioso que suplanta
software de Sophos para ocultar el despliegue de agentes.

Nombres comunes: Sophosinstall.exe / d421cuu5e.exe.Funcion: Ejecutable de soporte de
intrusién asociado a mecanismos de persistencia.

Direccién IP

185.59.221[]75

Servidor de Comando y Control (C2) utilizado como nodo de exfiltracién de informacién y
entrega de herramientas de post-explotacion (p. €j., Cobalt Strike).



Direccién IP
Direccién IP
Direccién IP
Direccién IP
Hash SHA-256
Hash SHA-256
Hash SHA-256
Hash SHA-256
Hash SHA-256
Hash SHA-256

Hash SHA-256

URL

LockBit 5.0

185.73.125[.]8

69.4.234[.]20

94.232.46[.]202

2.147.68[.]96
1250babf25fd60077f698a2617c15f89d58c18
67339bfd9eeB8ab19ce9943304b
9f1f11a708d393e0a4109ae189bc64f1f3e312
653dcf317a2bd406f18ffcc507
572d88c419c6ae75aeb784ceab327d040ch58
9903d6285bbffa77338111af14b
df903c620508011ca8eb2aaaf9712a526b31al
2c800b856cd524ebb3fde854b2
a31f222fc283227f5e7988d1ad9c0aecd66d58
bb7b4d8518ae23e110308dbf91
55befb5de5d9bc45978efd1a960ae2led81le4b
€9c6521aaeebf8d5884444e3c9
4b97d71e039d4ba71c7e9c9dfd1d447f0b984
984e424eb8b720e182f46babcl0
https://46.29.238[.]160/
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Descripcidn / funcién

Servidor de Comando y Control (C2) utilizado para exfiltraciéon de datos y distribucion de
herramientas de post-explotacién.

Nodo de infraestructura C2 asociado con la entrega de payloads y balizas de post-explotacidn.
Servidor utilizado para comunicaciones de Comando y Control y exfiltracion de informacion.
Nodo de infraestructura C2 empleado para la comunicacion con sistemas comprometidos.
Nombres comunes: malware_sample_dragonforce, localfile~.Detalle: Muestra nativa del
ransomware DragonForce compilada para Windows, con alta tasa de deteccidn (64/70).
Nombres comunes: VID001.exe, %APPDATA%\TempoRX\VID001.exe.Detalle: Payload
troyanizado utilizado para establecer la persistencia inicial en el sistema.

Nombres comunes: netscan.exe, netscanold.exe.Detalle: SoftPerfect Network Scanner utilizado
para reconocimiento de red y descubrimiento de sistemas remotos.

Nombres comunes: svchost.exe, socks.exe.Detalle: Médulo proxy de tunelizacion empleado
para mantener canales redundantes de Comando y Control.

Nombres comunes: img001.exe, C:\img001.exe.Detalle: Dropper/Loader utilizado para la
recopilacion de credenciales en memoria durante la intrusion.

Nombres comunes: example.txt, SR7V4EN7.exe.Detalle: Inyector malicioso con técnicas de
ocultacion de ventanas para evadir entornos sandbox.

Detalle: Cédigo base derivado de LockBit/Conti utilizado como herramienta directa de cifrado.

Servidor de alojamiento y descarga directa de payloads y scripts modificados utilizados por
afiliados de DragonForce.

Hash SHA-256
Hash SHA-256
Controlador

vulnerable
(BYOVD)

0c7466ed8b51f0a769a7f85ad4b88c3770d7 1c
4863322fa38429ccbf3d56ab06
212ab3925870f8e11cf4c94b9b84d25211827
8a50206e622b8148001e205213f

gdrv.sys

Médulo del ransomware para sistemas Unix/ESXi.
Mdédulo del ransomware para sistemas Unix/ESXi.

Controlador vulnerable asociado a técnicas Bring Your Own Vulnerable Driver (BYOVD).
Vulnerabilidad conocida CVE-2018-19320.



Controlador
vulnerable
(BYOVD)
Controlador
vulnerable
(BYOVD)

Anubis

mhyprot2.sys

aswArPot.sys
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Descripcidn / funcién
Controlador vulnerable reportado en campafias que emplean técnicas BYOVD para evasion de

mecanismos de seguridad.

Controlador vulnerable utilizado en campafias con técnicas BYOVD para obtener privilegios
elevados y deshabilitar controles de seguridad.

Dominio
Dominio
Dominio
Dominio
Dominio
Dominio
Dominio
Dominio
Dominio
Dominio
Dominio
Dominio
Hash SHA-256

Hash SHA-256

Hash SHA-256

Hash SHA-256

Hash SHA-256

bosstan027.beget[.Jtech

tryagain.beget[.Jtech
ktosdelaetskrintotpidor[.Jcom
sositehuypidarasi[.Jcom
www.playprotectupdate[.Jtop
www.androidmarket[.Jtop
atlanaserx.temp.swtest[.Jru
browerasew.temp.swtest[.]Jru
chegesov41.temp.swtest[.]Jru
putinetosm.temp.swtest[.Jru
rewwaresrm.temp.swtest[.Jru
www.rootbot[.Jug
065316e6091a34c1fl4cdb29a8cb0eedae737a
ddd57ff06d28c16ca7f00444e3
095ad66f00afd582c2d5259671f748344b815
0049dcabd9fe23f0785ac7d627d
1479c5d0297a895ef50c8ech8576e01daf0308
34ef26e1775b17050d013354f8
01c0e31febcebb487628d9d266827e5b83635
dc97b51f85f623e621ed5fd1a36
22ec96blc7be75aab8abcef65be34dcbbcda82
80bb8762c3e04a0d5531f95916

Portal de afiliacion o distribucion de scripts utilizado por la infraestructura RaaS.

Dominio asociado a la infraestructura de soporte y distribucién de herramientas.

Dominio empleado como parte de la infraestructura web de soporte o control.

Dominio relacionado con la infraestructura de operacion y comunicaciones.

Dominio utilizado para alojamiento o distribucién de componentes maliciosos.

Dominio utilizado para distribuir archivos o facilitar la infraestructura de ataque.

Dominio asociado con infraestructura temporal de soporte y enrutamiento web.

Dominio utilizado en la infraestructura de control y soporte.

Dominio asociado a la infraestructura de operacién de la campafia.

Dominio utilizado para soporte y comunicaciones de la infraestructura.

Dominio empleado para alojamiento o control de herramientas RMM.

Dominio vinculado a la infraestructura de soporte utilizada por los operadores de RaaS.
Ruta / Nombre comun: C:\Windows\3i8ye.exe.Comportamiento: Binario ejecutable
Sphinx/Anubis disefiado para interactuar con sistemas Windows.

Ruta / Nombre comun: C:\Windows\ztko93555.exe.Comportamiento: Ejecutable compilado en
Go con rutinas de evasion y eliminacion de Volume Shadow Copies.

Ruta / Nombre comun: C:\Windows\nfOlabmgv.exe.Comportamiento: Loader utilizado para
elevar privilegios e inyectar rutinas de cifrado ECIES.

Ruta / Nombre comun: classes.dex.Comportamiento: Archivo de soporte y empaquetamiento
empleado en fases de reconocimiento multiplataforma.

Comportamiento: Cargador (loader) intermedio utilizado para evadir la deteccidon por soluciones
antivirus tradicionales.
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Space Bears

No se documentan publicamente indicadores de alta confianza especificos de este actor; el indicador operativo mas estable es el propio dominio del portal de filtraciones en
TOR, sujeto a rotacion.

Dire Wolf

Hash SHA-256 8fdee53152ec985ffeceda3dd7a85852eb5c990  Tipo: PE64 Executable.Nombre comun: data345.exe / direwolf_ransom.bin.Descripcidn: Binario

2d2d480449421b4939b1904aad principal asociado al ransomware SNOWFANG (Dire Wolf).

Hash SHA-256 27d90611f005db3a25a4211cf8f69fb46097c6  Tipo: PE64 Executable.Nombre comun: data345.exe (unpacked).Descripcion: Versién
c374905d7207b30e87d296e1b3 desempaquetada del ejecutable principal.

Hash SHA-256 f0a85f105fal78ffa862bd3fdbc6b7ec642dd46  Tipo: PE64 Executable.Nombre comun: sfy601.exe.Descripcidn: Muestra identificada de la
189a10e14786c802fac8978e9 familia SNOWFANG (Dire Wolf).

Hash SHA-256 950031040990dcac28adeb03f0cOebbef3e31c  Tipo: PE64 Executable.Nombre comun: 567c7s9o0.exe.Descripcion: Ejecutable personalizado
8666a5d6573741489280c18216 utilizado en campanas del ransomware.

Hash SHA-256 b6fa7a34b57803d2b80f3f484656d34997231  Tipo: PE64 Executable.Nombre comun: dttcodexgigas....Descripcién: Variante personalizada del
597b6claa7fc8a386d6474c8afe ransomware adaptada a la victima.

Mutex Global\direwolfAppMutex Mutex utilizado para verificar que solo una instancia del ransomware se ejecute en el sistema

comprometido.

Archivo de C:\runfinish.exe Archivo vacio creado al finalizar el proceso de cifrado para evitar una segunda ejecucion del

marcador ransomware.

Extension de direwolf Extensidn agregada por el ransomware a los archivos cifrados.

archivo cifrado

Nota de rescate = HowToRecoveryFiles.txt Archivo de instrucciones dejado por los operadores de RaaS para el pago y recuperacién de los

datos.

Tox ID B344BECDCO01A1282F69CB82979F40439E15 Identificador Tox utilizado por los atacantes como canal de contacto y soporte para la
E1FD1EF1FE9748EE467F5869E2148EG6F1ES5  negociacidn del rescate.
959E2

Everest

Canal de negociacidon: mensajeria cifrada descentralizada Qtox, reportado de forma consistente en multiples incidentes internacionales del actor. No se documentan
publicamente indicadores de alta confianza vigentes; al operar también como brdker de acceso, el indicador mas relevante es la aparicidon de anuncios de venta de acceso a
organizaciones en foros clandestinos monitoreados, mas que un binario especifico.
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Kill Security

Dominio Tor
(.onion)
Dominio Tor
(.onion)
Direccién IP
Direccién IP

Direccién IP
Nota de rescate
Nota de rescate
Extensién de
archivo cifrado

Crypto24

ks5424y3wprbzlug5c7Zi6svvxweinhbdcqcfnptkf
cutrncfazzgzbid.onion
kill432ltnkgvagntbalnsgojggs2wz4lhnamrgjg6
6tg6fuvcztilyd.onion

82.147.84.98

7791.77.187

93.123.39.65

README.txt
IKillSec_Instructions.txt
killsec (y variantes dinamicas)

Direccidn activa del Data Leak Site (DLS) utilizado por Kill Security para publicar informacién de
las victimas.
Panel de control de afiliados y plataforma alternativa de Ransomware-as-a-Service (RaaS).

Servidor de alojamiento relacionado con actividades de exfiltracién de informacidn.

Servidor de Comando y Control (C2) utilizado como infraestructura de soporte y transito de
trafico de extorsidn.

Pasarela de comunicacidn identificada en incidentes recientes vinculados a Kill Security.
Archivo de instrucciones de rescate dejado por el ransomware en los sistemas comprometidos.
Variante de la nota de rescate utilizada por operadores de Raa$S o afiliados de Kill Security.
Extensidn agregada a los archivos cifrados. Los afiliados pueden configurar extensiones
personalizadas para cada campafia o victima.

Hash SHA-256
Hash SHA-256
Hash SHA-256
Hash SHA-256
Hash SHA-256
Servicio
malicioso
Servicio
malicioso

Ruta de archivo
Ruta de archivo

ebf0511c2738bb423dfed1dabd3d726d3f88c2
600e010b597alfb51f61bfac4d
fbcf8d16846ed21a578bfde02a768bfefd14d96
4629db8d4ccd5eb393a7fa994
3b0b4al1ad576588bae809ebb546b4d985ef9
f37ed335cabe2babb886d997bac
686bb5ee371733ab7908c2f3ealee76791080f
3ade6lafe8b97c2a57fbc2efac
24f7b66c88ba085d77c5bd386c0a0ac3b7879
3c0e47819a0576b60a67adc7b73
WinMainSvc

MSRuntime

%ProgramData%\Update\update.vbs
%ProgramData%\Update\vm.bat

Nombre comun: Decryptor.exe / Decryptor_new.exe.Descripcion: Herramienta oficial de
descifrado de Crypto24, protegida mediante VMProtect.

Nombre comun: Decryptor.exe.Descripcién: Compilacion alternativa del binario descifrador de
Crypto24.

Nombre comun: MSRuntime.dll.Descripcion: Biblioteca dinamica principal del ransomware
Crypto24.

Nombre comuin: WinMainSvc.dll.Descripcidn: Binario del keylogger utilizado para espionaje y
recoleccidn de credenciales.

Nombre comun: AVB.exe.Descripcion: Variante personalizada de la herramienta de evasion
RealBlindingEDR.

Servicio utilizado para mantener persistencia del keylogger mediante sc.exe.

Servicio utilizado para mantener persistencia del ransomware, presentado como Microsoft
Runtime Manager.

Script VBS utilizado para establecer persistencia en el sistema.

Script por lotes empleado para la ejecucidn silenciosa del cargador (loader).



Ruta de archivo

Ruta de archivo

NOVA
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Descripcidn / funcién

%USERPROFILE%\AppData\Local\Temp\Low\A  Ubicacion habitual del ejecutable RealBlindingEDR utilizado para evasion de defensas.

VB.exe
1.bat

Script por lotes inicial utilizado para reconocimiento local mediante WMIC y preparacion de la
intrusion.

Vector de
ataque
Comando de
evasion

Hash SHA-256

Hash MD5
Dominio Tor
(.onion)
Dominio Tor
(.onion)
Dominio Tor
(.onion)

Dogo_vor.exe

Add-MpPreference -ExclusionPath
"C:\Users\%USERNAME%\AppData\Roaming\
%FILENAME%.exe"
456b9%adaabae9f3dce2207aa71410987f0ab71
cd8c11f2e7b41468501a863606
bel5f62d14d1cbe2aecce8396f4c6289
novavdivko2zvtrvtllng45lxhba2rfzp76qigb4nrli
klem5au7czqd.onion
novadmrkp4vbk2padk5t6pbxolndceuc7hrcqd4mj
aoyed6bnxsqiuzyyd.onion
leak7y22471j7dbb35rpfyxuyagtwbshiwxp6h35
ttzlhrxmhvidfead.onion

Ejecutable malicioso distribuido mediante campanas de phishing, camuflado como un supuesto
contrato y enviado por correo electrénico a departamentos administrativos.

Comando de PowerShell utilizado para agregar una exclusién en Microsoft Defender y evitar la
deteccion del malware antes de ejecutar el payload final.

Nombre comun: Muestra principal de Nova Ransomware (RALord).

Descripcion: Firma MD5 del locker original de Nova.

Sitio principal de filtracién de datos (Data Leak Site) utilizado por el grupo para publicar
informacién de victimas en Europa y Asia.

Portal secundario de extorsion utilizado por los operadores del ransomware.

Portal alternativo de filtracién de datos utilizado para publicar informacion robada.
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