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Resumen Ejecutivo
ALTO

Se identific6 una campafa activa de distribucion de malware
que utiliza el sefiuelo tematico de “notificacion judicial” para
inducir a la victima a descargar y ejecutar un dropper en
VBScript. El analisis técnico confirma con nivel de confianza
alto que el payload final corresponde a la familia VJWOrm
(Vengeance Justice Worm), un troyano de acceso remoto
(RAT) tipo gusano, modular y de codigo publico, con
capacidades documentadas para extraer credenciales, ejecutar
comandos remotamente, registrar pulsaciones de teclado,
interceptar video perimetral y autopropagarse via medios

extraibles. ALERTA
La cadena de intrusion inicia con un archivo bajo el patron m
‘NOTIFICACION JUDICIAL _BEB428 .vbs”, contenido en un NOTIFICACION

ZIP  descargado desde un dominio de phishing
(wind2365[.]juridico[.]oond). Este despliega scripts de
PowerShell, compila dinamicamente ensamblados .NET en la
memoria del equipo, y establece persistencia mediante una
tarea programada enmascarada como “WindowsUpdate” junto
a una clave de registro de inicio. Finalmente, contacta a la
infraestructura de comando y control (C2) operando sobre el
proveedor de DNS dinamico gratuito kozow.com. Esta
comunicacion fue clasificada como maliciosa validando la firma
Suricata especifica para VJWOrm (check-in HTTP hacia la ruta
INre).

JUDICIAL }

Contexto de la amenaza

VJWOrm (Vengeance Justice Worm) es un artefacto malicioso hibrido que opera como gusano y troyano de
acceso remoto (RAT), documentado desde 2016 y atribuido al desarrollador “v_B01” en la comunidad DevPoint.
La variante procesada emplea VBScript como vector de distribucion nativo, una tactica operativa plenamente
consistente con las campafias de ciberespionaje previamente asociadas a esta familia.
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La infraestructura analizada exhibe una alta consistencia con el protocolo C2 caracteristico de VJWOrm, el
cual se basa en trafico HTTP hacia el recurso “/Vre” para emitir comandos de ejecucion remota, creacion de
archivos, control de persistencia y administracion del implante. La identificacion del endpoint
c2nuevpoder[.]Jkozow[.]Jcom:7575/Vre coincidiendo con este patrén conductual permite atribuir, con un grado
de confianza alto, la muestra interceptada a la infraestructura de VJWOrm.

Los mecanismos de permanencia identificados, tales como la inyeccion en el registro y la tarea programada
“WindowsUpdate”, concuerdan con las técnicas de evasion histéricamente documentadas para esta
amenaza. Adicionalmente, la inteligencia de amenazas reporta el uso frecuente de VJWOrm como stager
inicial para descargar familias secundarias destructivas como AsyncRAT o FormBook; no obstante, durante
la contencion de esta muestra en particular, no se materializo la ejecucion de cargas utiles secundarias.

El uso del sefuelo “Notificaciéon Judicial” constituye una tactica recurrente de ingenieria social dirigida a
perfiles administrativos y juridicos, abusando de la confianza implicita en las comunicaciones
gubernamentales. En Colombia, este pretexto es altamente critico y efectivo debido a la estandarizacion de
notificaciones electronicas por la Rama Judicial y la Fiscalia General de la Nacion, siendo un vector
repetitivo contra el sector publico. En conclusion, la evidencia técnica confirma una campafa activa de
phishing orientada a desplegar VJWOrm RAT mediante droppers VBScript, cuyo objetivo inminente es
establecer acceso remoto, asegurar persistencia y preparar el entorno para compromisos adicionales.

Mapeo Tactico MITRE ATT&CK

A continuacién, se presenta la tabla detallada de las Tacticas, Técnicas y Procedimientos (TTPs)
identificadas, mapeadas con el marco de MITRE ATT&CK.
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| Tactica | D | Técnica | Evidencia/ Contexto

T1583.001

Desarrollo de 71588.002
Recursos

Acceso Inicial T1566.002
T1204.002
T1059.005

T1059.001

T1053.005

Persistencia T1053.005

T1547.001

Descubrimiento T1082

Descubrimiento T1016

T1620 (Inferida)

Comando y Control IREIY(IalGCIeE)]

Adquisicion de Infraestructura:
Dominios

Obtencidon de Capacidades:
Herramientas

Phishing: Enlace de
Spearphishing

Ejecucion por el Usuario:
Archivo Malicioso
Intérprete de Comandosy
Scripts: Visual Basic

Intérprete de Comandosy
Scripts: PowerShell

Tareas Programadas /
Trabajos: Tarea Programada

Tareas Programadas/
Trabajos: Tarea Programada

Claves de Registro de
Ejecucidon / Carpeta de Inicio

Archivos o Informacion
Ofuscados

Compilacion Posterior a la
Entrega

Carga de Codigo Reflexivo

Deterioro de Defensas:
Deshabilitar o Modificar
Herramientas

Descubrimiento de
Informacion del Sistema

Descubrimiento de la
Configuracion de Red del
Sistema

Protocolo de Capa de
Aplicacion: Protocolos Web

Transferencia de Herramientas
hacia el Sistema
Comprometido

Uso de wind2365.juridico.bond como infraestructura de
entregay c2nuevpoder.kozow.com como servidor de
comando y control (C2) administrado por el atacante.

Uso de la familia publica VIWOrm como cargador (loader) y
troyano de acceso remoto (RAT).

Uso de una URL con parametros de seguimiento
individualizados (uid/nonce/ts/rid/sig) que redirige a la
descarga de un archivo ZIP malicioso.

La victima ejecuta manualmente el archivo .vbs después
de extraer el contenido del archivo ZIP recibido.

Uso de wscript.exe para ejecutar el dropper inicialy los
scripts auxiliares en formato .vbs.

Ejecucion de scripts mediante powershell.exe con los
parametros -ExecutionPolicy Bypass y -WindowStyle
Hidden para

ejecutar wc80152.ps1y agent_1784154434.ps1.

Uso de schtasks.exe para crear la tarea programada
denominada “WindowsUpdate”.

La tarea “WindowsUpdate” utiliza un disparador de inicio
de sesion (onlogon) y privilegios elevados (HIGHEST) para
garantizar la ejecucion persistente del malware.
Modificacion de claves de registro de inicio confirmada en
ANY.RUN, consistente con el mecanismo de persistencia
histérico asociado a VJWOrm mediante HKCU\vjwOrm.
Uso de nombres de archivos y carpetas pseudoaleatorios,
ademas de contenido de scripts ofuscado para dificultar el
analisis y la deteccion.

Uso de csc.exey cvtres.exe para compilar un ensamblado
.NET directamente en el equipo victima a partir de cédigo
fuente entregado localmente.

Secuencia observada PowerShell » csc.exe > DLL
compilada localmente, compatible con técnicas de carga
dinamica de cédigo y posibles mecanismos de evasion de
AMSI.

Ejecucion de taskkill.exe /IM cmstp.exe /F. La intencién no
es concluyente; podria estar relacionada con técnicas de
anti-analisis o eliminacién de artefactos previos.
Consulta de informacidn del sistema

mediante Win32_OperatingSystem utilizando PowerShell,
junto con actividad de consulta de registro identificada por
el motor Bale.

Consulta hacia api.ipify.org para obtener la direccién IP
publica del sistema comprometido (ip-check).

Comunicacion HTTP de

tipo beacon hacia c2nuevpoder.kozow.com:7575/Vre,
correspondiente al canal de comando y control de
VIWOrm.

Capacidad documentada de VJWOrm para descargary
ejecutar componentes adicionales mediante instrucciones
recibidas desde el servidor C2.
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| Tactica | D | Técnica Evidencia/ Contexto

Capacidad documentada de la familia
Captura de Entrada: Registro VJWOrm para capturar pulsaciones del
de Pulsaciones (Keylogging) teclado; no fue observada durante la ventana
de analisis.

Recoleccion T1056.001 (Inferida)

Técnica identificada en el mapeo MITRE
ATT&CK generado por el motor Trellix (Bale)
para esta muestra.

Apagado o Reinicio del

1522 Sistema

Capacidad de autopropagacion documentada
Replicacién mediante Medios publicamente para VJW0Orm mediante
Extraibles dispositivos extraibles; no fue observada en
las muestras analizadas.

Movimiento Lateral T1091 (Inferida)

Cadena de Ataque (Kill Chain)

La operacién describe una cadena de ataque por fases que inicia con la entrega de un archivo malicioso
mediante phishing, continua con la ejecucion de scripts y técnicas de evasion, establece mecanismos de
persistencia y finaliza con el establecimiento de comunicacion C2 para el control remoto del equipo
comprometido.

Campana “Notificacion Judicial”

VJWOrm (VBScript dropper / RAT)

R I R ENTREGA n EJECUCION B INSTALACION Y a COMANDO Y CONTROL . ACCIONES SOBRE
n ECONOCMENTO PREPARACION . a R IO " il s N s o B e

@ Confirmada  Confirmada 80 Inferida
parcialmente

B8 Inferida {8} Confirmada < Confirmada [> Confirmada

@ wind2365( Jjuridicol Jbond

a PowerShell
weB0152,ps1
health.pst
SearchProtocol.vbs

B tromacin

B NITFCACONAOCK.. agent_1784154434.ps1
&) pesazs_<sufijo>

NET (Dynamic Complation)

NET
ccon
ctresexe
Persistencia
Tarea programada
“WindowsUpdate™
Clave Run (HKCU)
B Accion observada
4 . . taskkill.exe
* Cebo tematico juridico/ legal « Contenedor malicioso en o Descarga desde el dominio s . C2 ;
para inducir al usuario. formato ZIP. Wind2365]. Jjuridicol.Jbond. i % - 2nuevpoder kozow{ Joom: 7575/ Vre . Can(r?l m{o&lemlnt
| usuario exmf el ZIPy * PowerShell ejecuta scripts y y movimientos laterales.
* Entrega probable por correo * Contiene script malicioso * Elarchivo se guarda en ¢jecuta el archivo .vbs. prepara el payload. * IPresuelta: 193.26.115.198 * Robo de credenciales
electrénico o mensajeria en VBScript (VBS). Ia carpeta Descargas o i s s o o ol dnkscacon D  sesiones.
4 o Descargay ejecucién
* Parimetros de entrega + Nombre de archivo jemplo + Se splics Mark-of-the-Web wscriptexe (Windows SRR o apiipiylJorg ek B
rastreados: domini, remitente, NOTIFICACION_JUDICIAL (Zonedentifier). Script Heel o2 Poraistoncii ares prograrady i 7 y
R BEOA%. <suf b “WindowsUpdate” y clave ot * Keylogging y acceso a cimara
unto, _<sufjo>.vbs. ; * Nose explota CVE ni Run (HKCU C2nvevpodec kozow]Jeom: 75/ Ve o
+ Indica contenido provenente un (HKCU) ymiagise
idades: ) e
+ Objetivo:boggar intaraceion de ntemet Winsrabisaces; dypnce * Accién observada + C2 confirmado en ANYRUN + Propagaciéna través de
y descarga del adjunto. s nkerac o C veri taskkill exe /IM cmstp.exe /F. con visibilidad fimitada en Trellix medios extraibles (USB).




COLCERT AL - 20260803 - 105

Indicadores de Compromiso (IOCs)

Archivos

NOTIFICACION

JUDICIAL_BEB428_C8BDC7.vbs bfb7ae9ffe72a0c1c964f3225d8f0db6

NOTIFICACION 3c6789b747604686212c0ba72167adf
JUDICIAL_BEB428_E60FOF.vbs 5

E60FOF_NOTIFICACION

JUDICIAL_BEB428.zip 7b9435f60f0fcf00382e27f2677d5797

wc80152.ps1/ health.ps1 3166e2716a9827c6ef501fd8d109eb01

eb6a0a1b00bacbdalb7e75a1dc7d1ed

agent_1784154434.ps1 1

gj6p33828.vbs 639425790c0c8e260c6f31b8e3686ef2

440513b91375aab90a91e7d3a6c4d37

SearchProtocol.vbs 8

Tarea programada

«WindowsUpdate” 545ac7e7174557494914d651606f3e6f

o2sdhnol.dll (Win7x64) / 1xl-
3pwa.dll (WinXP)

c4fa21dafe9973e31e46f4e93934ccc8/
3b705e246a2059984ef3e85ch5105fc4

TLP:CLEAR

Dropperinicial,
Dropperinicial,

Contenedor de entrega

Cargador PowerShell, ESTATICO

Agente 22 etapa / conector C2,
ESTATICO

Script auxiliar — varia por build

Script de persistencia — varia por build
Definicién de tarea de persistencia

DLL .NET compilada in situ

Red

Pagina de phishing /

wind2365.juridico.bond Dominio entrega del ZIP Maliciosa
malicioso
Resolucion de
IP (ASN H4Y- . S -
185.114.206.49 TECHNOLOGIES) wind2365.juridico.b Maliciosa
ond
c2nuevpoder.kozow.com Dominio DNS dinamico Sl Maliciosa
VIJWOrm

IP:Puerto (DE, ASN

193.26.115.198:7575/TCP 1337-Services-GmbH)

http://c2nuevpoder.kozow.com:7575/Vr
e

api.ipify.org

URL

Dominio (servicio
legitimo)

Proveedor DNS
dindmico

Endpoint C2 /Vre

Endpoint de check-
in C2 VjwOrm

Maliciosa; en lista
Spamhaus DROP

Maliciosa

Consulta de IP
publica de la
victima (“ip-check”)

Legitimo — abusado por
el malware

Proveedor con historial
de abuso documentado
(phishing, C2 de RAT)

Infraestructura de
alojamiento del C2

© COLCERT
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Recomendaciones de defensa

Con base en el analisis técnico realizado, se recomienda implementar medidas orientadas a fortalecer las
capacidades de prevencion, deteccion, contencidén y respuesta frente a campafas que utilicen mecanismos
similares de distribucién mediante phishing, ejecucion de scripts y despliegue de herramientas de acceso
remoto como VJWOrm.

Contencién y erradicacion

U Incorporar los indicadores de compromiso identificados en los equipos de seguridad existentes, incluyendo
soluciones de EDR/XDR, antivirus, firewall, proxy y servicios de resolucion DNS. Se recomienda bloquear o
monitorear los dominios wind2365.juridico.bond y c2nuevpoder.kozow.com, asi como las direcciones IP
asociadas 185.114.206.49 y 193.26.115.198, incluyendo comunicaciones hacia el puerto 7575/TCP.

U Ejecutar busquedas retrospectivas (retro-hunting) en los equipos corporativos utilizando los hashes,
indicadores de red, rutas de archivos y patrones de comportamiento identificados, con el objetivo de
detectar posibles compromisos previos o variantes relacionadas.

U Realizar una revision de endpoints para identificar artefactos asociados con la campafia, incluyendo:
o Tareas programadas denominadas “WindowsUpdate” que ejecuten scripts mediante wscript.exe
fuera de ubicaciones o procesos legitimos.
o Presencia de archivos como SearchProtocol.vbs en rutas no habituales como
%APPDATA%\Roaming\System\Temp.
o Ejecuciones sospechosas de VBScript, PowerShell o compiladores .NET desde directorios
temporales o rutas de usuario.

U Aislar y realizar analisis forense sobre aquellos equipos donde se confirme la ejecucion del dropper inicial o
comunicacion con la infraestructura C2 identificada. Como medida preventiva, se recomienda realizar la
rotacion de credenciales de los usuarios afectados, considerando que la familia VJWOrm posee
capacidades asociadas con captura de informacién y posible robo de credenciales.

Fortalecimiento de controles técnicos

Restringir o controlar la ejecucién de intérpretes de scripting como wscript.exe y cscript.exe mediante
mecanismos de control de aplicaciones como AppLocker o Windows Defender Application Control (WDAC).
En aquellos entornos donde no sea posible su restriccibn completa, implementar alertas ante ejecuciones
originadas desde ubicaciones como % TEMP% o %APPDATA%.

Habilitar y centralizar los registros de actividad de PowerShell, incluyendo Script Block Logging y Module
Logging, ademas de evaluar la aplicacion de Constrained Language Mode para reducir la ejecucién de cédigo
no autorizado

Implementar mecanismos de deteccidn sobre cadenas de ejecucion andémalas, especialmente aquellas que
involucren la secuencia: powershell.exe — csc.exe — cvtres.exe




COLCERT AL - 20260803 - 105
TLP:CLEAR

Concienciacion y capacitacion

U Restringir Reforzar las campanas internas de concienciacion frente a correos electrénicos o0 mensajes con
tematica de “Notificacion Judicial”, “Citacion Legal” u otros asuntos administrativos similares, especialmente
cuando incluyan enlaces de descarga o archivos comprimidos con extensiones de scripting como .vbs.

U Incorporar este tipo de sefuelos dentro de los ejercicios periddicos de simulacion de phishing, debido a su
alta efectividad en la regidon y su capacidad para generar confianza mediante la suplantacién de
comunicaciones oficiales.

0 Mantener actualizados los mecanismos de inteligencia de amenazas mediante la incorporacion de nuevos
indicadores, patrones de comportamiento y técnicas asociadas con VJWOrm y actores que empleen
campanas similares.
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