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Resumen Ejecutivo

El ColCERT emite la presente alerta en respuesta a la reciente
divulgacién por parte de Cisco sobre una vulnerabilidad de
alta severidad que afecta el servicio Remote Access SSL VPN
en sus productos Secure Firewall ASA 'y Secure Firewall Threat
Defense (FTD).

La gravedad de esta situacibn se acentua dado que el
fabricante ha confirmado su explotacion activa en entornos
reales, lo que motivd su inclusion inmediata en el catalogo de
vulnerabilidades explotadas conocidas (KEV) de CISA el mismo
dia de su publicacion.

(Known Exploited Vulnerabilities Catalog | CISA)

Técnicamente, un atacante remoto y no autenticado puede
enviar una unica solicitud HTTP manipulada al portal VPN vy
provocar el reinicio inesperado del firewall, sin requerir ninguna
interaccion del usuario. Dado que este ataque es facilmente
repetible, puede sostenerse en el tiempo para mantener el
equipo fuera de servicio. Consecuentemente, el impacto
trasciende el dispositivo, la caida del firewall perimetral
interrumpe de forma simultanea el control de acceso a la red y
los accesos de teletrabajo de toda la organizacién. (Cabe
destacar que el Cisco Secure Firewall Management Center -
FMC - no se ve afectado).
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RESUMEN EJECUTIVO
Vulnerabilidad de alta severidad en el servicio
Remote Access SSL VPN de Cisco Secure
Firewall ASA y Secure Firewall Threat

Defense (FTD) que permite a un atacante
remoto no autenticado provocar la recarga

ia del firewall (D ion de Servicio).
ATACANTE REMOTO SOLICITUD HTTP FIREWALL ASA/ FTD REINICIO INESPERADO
No autenticado manipulada al vulnerable del firewall
servicio SSL VPN

IMPACTO
& N
(x] - C—(x] (]
Pérdida de Interrupcion del Afectacion de Impacto
conectividad acceso VPN y servicios y operacional en
alaredinterna teletrabajo aplicaciones toda la entidad
protegidas
FUNCIONES QUE EXPONEN EL RIESGO
SSLVPN ["\'\ IKEV2 Remote Access VPN ZeroTrust Network
(WebVPN) \\ﬂ J  (conclientservices) Access (ZTNA) -
' FTD only
ACCION RECOMENDADA U U
Aplicar los hot fixes / versiones corregidas
indicadas por Cisco dentro de las 72h®
proximas 72 horas.

Fuente: Alerta AL26-018 del Canadian Centre for Cyber Security (Cyber Centre)
y advisory de Cisco divulgado el 11AGO26.

Frente a este escenario, Cisco ha confirmado que no existen medidas de mitigacion alternativas
(workarounds) ni configuraciones compensatorias. La unica remediacion efectiva es la aplicacion del hot fix
correspondiente, el cual se distribuye a través del Software Center y no se soluciona mediante una

actualizacion ordinaria del tren de versiones.
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Fecha de la vulnerabilidad

Valor

Identificador CVE-2026-20349
Advisory del fabricante cisco-sa-asaftd-vpn-dos-dzv4dmQFF (Bug ID CSCwv96220)
Debilidad CWE-244 — Improper Clearing of Heap Memory Before Release
CVSS v3.1 8.6 (Alta) — AV:N/AC:L/PR:N/UIL:N/S:C/C:N/I:N/A:H

Verificacion insuficiente de errores al procesar solicitudes HTTP
Vector de ataque Solicitud HTTP manipulada al servicio Remote Access SSL VPN
Privilegios requeridos Ninguno — atacante no autenticado
Interaccion del usuario Ninguna

Recarga inesperada del dispositivo — denegacion de servicio
Workaround No existe

Explotacion en entornos

Confirmada por Cisco PSIRT (agosto de 2026)
reales

Exploit publico No identificado a la fecha de este boletin
Producto no afectado Cisco Secure Firewall Management Center (FMC)

Técnica ATT&CK T1499.004 — Endpoint Denial of Service: Application or System Exploitation

&Observacién de riesgo del ColCERT

A pesar de la calificacion del vector CVSS expuesta anteriormente, el ColCERT advierte que esta amenaza no
debe subestimarse, ni tratarse como "solamente una denegacion de servicio".

Es importante considerar que la debilidad asignada por el fabricante (CWE-244) corresponde, segun la
definicion de MITRE, a una categoria de exposicién de informacion en la memoria dinamica, no a un simple
fallo de disponibilidad. El defecto de fondo radica en un problema de gestion de memoria heap, el cual es
alcanzable sin ningun tipo de autenticacion a través del motor HTTP del portal VPN.
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Histéricamente, las primitivas de corrupcion de heap remotas y no autenticadas que afectan este componente
han demostrado la capacidad de escalar hacia escenarios de mayor criticidad. Por consiguiente, el ColCERT
emite una recomendacion enfatica: las entidades deben priorizar la remediacion de este fallo al mismo nivel de
urgencia y criticidad que una vulnerabilidad de Ejecucién Remota de Cédigo (RCE) en un dispositivo perimetral.

Alcance de la afectacion

Esta vulnerabilidad impacta a toda entidad que opere dispositivos Cisco Secure Firewall ASA o FTD en las
versiones comprometidas, siempre y cuando mantengan habilitada al menos una de las funciones que generan
sockets SSL en estado de escucha.

Es importante subrayar que este riesgo se maximiza de forma critica cuando el portal VPN se encuentra
expuesto directamente hacia Internet, condicion que, por la naturaleza del servicio de acceso remoto,
corresponde a su modo de despliegue y operacion habitual.

Configuraciones vulnerables

Un dispositivo se considera vulnerable unica y exclusivamente si cumple con dos condiciones simultaneas:
ejecutar una de las versiones de software afectadas y tener habilitada, al menos, una de las siguientes
funcionalidades:

m Configuracion en show running-config

IKEv2 Remote Access VPN (con client
services)

SSL VPN (WebVPN) webvpn — enable <interface>
Zero Trust Network Access (solo FTD) zero-trust — enable

crypto ikev2 enable <interface> client-services port <puertos>

AW
¥

(Lo )

Tras el analisis de la amenaza, la evaluacion SSVC (Stakeholder-Specific Vulnerability Categorization) realizada
por el ColCERT determina la decisidon de Actuar (Act).

Prioridad asignada y evaluacion SSVC

Esta maxima prioridad se fundamenta técnica y operativamente en tres factores criticos:

U Explotacion activa confirmada en entornos reales.

Q Exposicién inherente a Internet, dictada por el disefio y propésito del servicio VPN.

U Alta facilidad de explotacion, la cual es completamente automatizable mediante el envio de una unica
solicitud HTTP manipulada.

La criticidad y urgencia de este escenario se ven respaldadas por la rapida accién de CISA, que incorporo esta
vulnerabilidad a su Catalogo de Vulnerabilidades Explotadas Conocidas (KEV) el mismo dia de su divulgacion
oficial.
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Sin solucion alternativa (Workarounds)

Cisco ha confirmado oficialmente que no existen configuraciones compensatorias ni workarounds para
mitigar esta vulnerabilidad. La unica remediacién técnica y verdaderamente efectiva es la aplicacion inmediata
del hot fix correspondiente.

Si bien las entidades pueden contemplar medidas restrictivas de manera temporal, es fundamental comprender
sus limitaciones criticas y sus impactos operativos:

U Restriccion por lista de control de acceso (ACLs): Limitar el acceso al portal VPN mediante listas de
direcciones IP de origen reduce significativamente la superficie de ataque. Sin embargo, esta medida no
protege al dispositivo frente a un atacante que logre alcanzar el servicio (por ejemplo, desde un origen
permitido o suplantado).

U Deshabilitacion temporal de la VPN: Apagar el servicio elimina por completo la exposicion a la
vulnerabilidad, pero interrumpe los canales de acceso remoto y teletrabajo de la organizacion.

Dado que la suspension de la VPN afecta directamente la operatividad, el ColCERT enfatiza que esta es una
decision de continuidad del negocio. Como tal, cualquier accion encaminada a deshabilitar el acceso remoto
debe escalarse de inmediato al comité directivo o de crisis correspondiente y quedar debidamente
documentada.

»» Paso 1 — Determine si esta afectado
Ejecute en el dispositivo:

show version | include Version

show running-config webvpn

show running-config crypto ikev2

show running-config zero-trust ! solo FTD
show asp table socket | include SSL

Si el dispositivo ejecuta una version perteneciente a un tren de software afectado y presenta alguno de los
servicios previamente mencionados habilitado sobre una interfaz accesible desde Internet, el equipo se
considera vulnerable. En este escenario, se reitera que no existe mitigacion técnica posible distinta a la
aplicacion del hot fix.

Para garantizar la precision de este diagndstico y descartar falsos negativos, se recomienda complementar la
verificacion manual utilizando la herramienta oficial Cisco Software Checker.

»» Paso 2 — Aplicacion el hot fix correspondiente

Cisco ha publicado estas correcciones de seguridad exclusivamente en formato de hot fix, los cuales deben
descargarse de manera directa desde el Software Center.

Dado que no han sido liberados como versiones de disponibilidad general (GA - General Availability), esta
vulnerabilidad no se soluciona mediante una actualizacion ordinaria del tren de versiones. Se requiere la
instalacion especifica del hot fix provisto por el fabricante para la version que su equipo esté ejecutando.
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Tren afectado

Cisco Secure Firewall ASA 9.16.x 89.16.4.50

Cisco Secure Firewall ASA 9.18.x 89.18.4.50

Cisco Secure Firewall ASA 9.20.x 9.20.4.235

Cisco Secure Firewall ASA 9.22 X 9.22.3.191

Cisco Secure Firewall ASA 9.23.x 9.23.1.211

Cisco Secure Firewall ASA 9.24 x 9.24 1.221

Cisco Secure Firewall FTD 7.0.x Cisco_FTD_Hotfix_GC-7.0.9.1-1
Cisco Secure Firewall FTD 7.2.X Cisco_FTD_Hotfix_ HM-7.2.11.1-2
Cisco Secure Firewall FTD 7.4.X Cisco_FTD_Hotfix_ HK-7.4.7.1-1
Cisco Secure Firewall FTD 7.6.X Cisco_FTD_Hotfix_DD-7.6.4.1-2
Cisco Secure Firewall FTD 7.7.X Cisco_FTD_Hotfix_ AN-7.7.11.1-2
Cisco Secure Firewall FTD 10.0.x Cisco_FTD_ Hotfix_S-10.0.0.1-2

Nota: los hot fixes de ASA 9.16 y 9.18 comienzan por 89. No es un error tipografico.

Cisco advierte que, al aplicar un hot fix cuya nomenclatura inicie con "89", es necesario instalar simultaneamente
ASDM 7.24.1.374, dado que las versiones anteriores no reconocen este formato de numeracién y ocasionaran la
pérdida de acceso a la consola de administracion.

Para entornos FTD, cada tren de software publica variantes especificas segun la plataforma fisica (SSP, FP1K,
FP2K, FP3K, Secure Firewall 1200/4200/6100). Asegurese de descargar e implementar la variante exacta que
corresponda a su hardware, omitiendo estrictamente el uso de paquetes genéricos.

»» Paso 3 - Busqueda de senales de explotacion

Dado que el fabricante no ha emitido indicadores de compromiso (loCs) atomicos, tales como hashes, direcciones
IP o dominios asociados, las labores de deteccion deben enfocarse estrictamente en el analisis conductual del
dispositivo:

U Recargas inesperadas: Monitoree cualquier reinicio del ASA/FTD que ocurra sin cambios de configuracion
previos o fallas de energia documentadas. Verifique el motivo del ultimo reload y examine detalladamente
el archivo crashinfo.

0 Reinicios repetidos: La ocurrencia de reinicios repetidos o en bucle sobre el mismo equipo sugiere un
patron de ataque sostenido, descartando fallas fortuitas de hardware.

0 Caida masiva de sesiones: Identifique en el syslog del dispositivo cualquier evento que evidencie la
desconexion masiva y simultanea de sesiones VPN.

O Trafico HTTP anémalo: Analice picos inusuales de solicitudes HTTP, especialmente si estan
malformadas, dirigidas al puerto 443 de la interfaz externa y provenientes de un numero reducido de
origenes.

Preservar una copia del archivo crashinfo antes de efectuar cualquier reinicio manual o actualizacion. Esta es la
unica evidencia forense que documenta el evento y se sobrescribira irreversiblemente durante el procedimiento.
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% Recomendaciones del ColCERT

Fase inmediata 0 - 24 horas

O Inventariar de manera exhaustiva todos los dispositivos Cisco ASA y FTD de la entidad, identificando
puntualmente aquellos que exponen el portal SSL VPN hacia Internet.

O Verificar las versiones en ejecucion y las funciones VPN habilitadas (conforme a los criterios de
diagndstico previamente detallados).

0 Programar de forma urgente la ventana de mantenimiento para la aplicacién del hot fix, contemplando
obligatoriamente el tiempo de reinicio del equipo dentro de la planeacion operativa.

Fase de ejecucion y analisis 24 - 72 horas

Q Aplicar el hot fix priorizando de manera estricta a los dispositivos expuestos a Internet por encima de los de
uso interno.

U Revisar de forma retroactiva los registros (logs) de los ultimos 30 dias en busca de reinicios inexplicables,
asegurando la preservacion del archivo crashinfo ante cualquier hallazgo anémalo.

U Reportar de inmediato al ColCERT cualquier evidencia de explotacién detectada. Es vital subrayar que un
hallazgo positivo se gestionara formalmente como un incidente de seguridad, trascendiendo el proceso de
gestion de vulnerabilidades.

Recomendaciones del ColCERT - Acciones de seguimiento
y mejora continua
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*Referencias

U

Cisco PSIRT — advisory cisco-sa-asaftd-vpn-dos-dzv4dmQFF
(sec.cloudapps.cisco.com/security/center/publicationListing.x)

Canadian Centre for Cyber Security — Alerta AL26-018, 13 de agosto de 2026.
CISA — Known Exploited Vulnerabilities Catalog, adicion del 11 de agosto de 2026.
MITRE — CVE-2026-20349 y CWE-244.

Cisco Software Checker — sec.cloudapps.cisco.com/security/center/softwarechecker.

U000

Vigencia y revision

La presente alerta mantiene su vigencia y sera objeto de actualizacion inmediata en caso de presentarse alguno
de los siguientes escenarios: la publicacién de un exploit funcional en fuentes abiertas, la emisidon de revisiones
criticas al advisory de Cisco, o la identificacién de actividad de explotacién dirigida especificamente contra
entidades del Estado colombiano.

Se aclara que este documento es especifico y no sustituye ni invalida el boletin de seguimiento BS-2026-0019
(referente a las vulnerabilidades en equipos SonicWall, Fortinet y Rapid7, reportadas en el mismo ciclo semanal
del CCCS). Dichas vulnerabilidades continuan su respectivo tramite y monitoreo por separado bajo la
clasificacion SSVC Track.

Fuentes

Canadian Centre for Cyber Security (Cyber Centre) — Alert AL26-018: Vulnerability affecting Cisco ASA
and Secure Firewall Threat Defense Software Remote Access SSL VPN — CVE-2026-20349, 13 de agosto
de 2026.

Cisco Security Advisory — Cisco Secure Firewall Adaptive Security Appliance and Secure Firewall Threat
Defense Software Remote Access SSL VPN Denial of Service Vulnerability. Referenciado en la alerta
canadiense.

CVE.org — CVE-2026-20349.MITRE CWE — CWE-244: Improper Clearing of Heap Memory Before Release
(“Heap Inspection”).
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La informacion contenida en este documento, bajo

dasificacion TLP:CLEAR - -Publica puede ser utilizada v
compartida libremente con fines informiativos, tecnicos v de
orevencion, siempre gue se cite como fuerte al Boguips de
Respuesta a Emergendas Cibemélicas de Colombia
(ColCERT).
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