Alerta
TIC
A

COLCERT AL - 20260928 - 120

1. Resumen Ejecutivo

Explotacion de
WordPress (wp2shell)

CVE-2026-63030 y CVE-2026-60137

Se identific6 una campafa activa y altamente automatizada del
actor de amenazas conocido como Kapibala (vinculado en
diversos analisis al cluster Red Heron, presuntamente de origen
chino), el cual despliega la cadena de exploits wp2shell contra
servidores WordPress expuestos a internet. El ataque se
fundamenta en la explotacion encadenada de dos vulnerabilidades
criticas: la CVE-2026-63030 (confusion de rutas en la APl REST), Vi = <
que permite eludir los controles de autenticacion, y la CVE-2026- . LA (a0
60137 (inyeccion SQL no autenticada en la clase WP_Query), que g1 B e conision
habilita la extraccién de bases de datos o la ejecucion remota de > o
cédigo. Paralelamente, este actor explota la vulnerabilidad CVE- e g L} o
2026-7273 en equipos ZyXEL GS1900 para comprometer la :
infraestructura de red.

Tras obtener el acceso inicial, el atacante instala web shells
persistentes en rutas publicas de la raiz web, crea cuentas de
administrador ilegitimas bajo el dominio de la victima y altera sus
fechas de registro (mediante la técnica de timestomping) para
dificultar el analisis forense. Durante la investigacion, se
identificaron mas de 17 variantes de scripts disenadas para evadir
el AMSI, suplantar tokens (token impersonation) y volcar las
credenciales del registro y la base SAM. El patrén de desarrollo
acelerado de estas herramientas, sumado a la presencia de
comentarios en chino, sugiere un uso intensivo de Inteligencia
Artificial (LLM/IA) para la creacion de los artefactos maliciosos. En NIVEL DE RIESGO

la fase final, el actor busca credenciales en archivos de
configuracién como wp-config.php, ejecuta ataques de password ALTO

spraying contra el motor SQL y ha logrado exfiltrar —en incidentes
analizados a nivel global— paquetes con mas de 18.000
credenciales en texto plano mediante solicitudes HTTP simples.
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Contexto de la Amenaza @

El actor de amenazas conocido como Kapibala despliega activamente la cadena de exploits wp2shell para
comprometer servidores web basados en WordPress. Este vector de ataque combina una vulnerabilidad de
confusion de rutas en la APl REST (CVE-2026-63030) con una inyeccion SQL no autenticada (CVE-2026-
60137), lo que permite a los atacantes instalar web shells persistentes y exfiltrar bases de datos con informacion
sensible. Como agravante regional, los analisis confirman que Colombia se encuentra explicitamente dentro de
los objetivos estratégicos de este actor.

Técnicas y Tacticas - MITRE ATT&CK

A continuacion, se detalla el conjunto de tacticas, técnicas y procedimientos (TTPs) identificados durante el
analisis técnico, alineados con el marco de referencia global MITRE ATT&CK.

Tactica Técnica / Subtécnica Descripcion / Detalle
Acceso Inicial T1190 — Exploit Public-Facing Application Explotacion de vulnerabilidades publicas en WordPress (wp2shell /
CVE-2026-63030 y CVE-2026-60137).

Ejecucidn T1059.001 — Command and Scripting Ejecucidon de comandos mediante PowerShell para descarga e
Interpreter: PowerShell instalacidn de payloads, y para el empaquetamientoy
almacenamiento de informacion sustraida en archivo ZIP.

Persistencia T1505.003 — Server Software Component:  Implantacién de web shells persistentes en el servidor de
Web Shell aplicaciones web.

Persistencia T1136.001 — Create Account: Local Account Creacion ilegitima de cuentas administradoras dentro de
WordPress.

Sigilo T1027 — Obfuscated Files or Information Uso de variaciones complejas de cédigo y scripts posiblemente
generados/optimizados mediante IA para eludir herramientas de
seguridad.

Deteriorode la T1685 — Disable or Modify Tools Bypasses dirigidos contra Microsoft AMSI.

Defensa

Sigilo T1070.006 — Indicator Removal: Alteracién de la fecha de registro del usuario administrador en la

Timestomping base de datos para dificultar el analisis forense.

Credencialesde T1552.001 — Unsecured Credentials: Lectura de credenciales en texto claro almacenadas en archivos de

Acceso Credentials In Files configuracion como wp-config.php.

Credencialesde T1110.003 — Brute Force: Password Ataques de password spraying dirigidos hacia servicios de base de

Acceso Spraying datos internos.

Credenciales de T1003 — OS Credential Dumping Intentos de extraccion de credenciales mediante el volcado de

Acceso colmenas de registro/SAM.

Coleccidn T1560.001 — Archive Collected Data: Empaquetamiento y compresion de bases de datos sustraidas en

Archive via Utility formato .zip usando utilidades del sistema.
Exfiltracion T1041 — Exfiltration Over C2 Channel Transferencia no autorizada de los archivos comprimidos

mediante peticiones HTTP.
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Cadena de Ataque (Kill Chain)

La secuencia de intrusion de la campana Kapibala (wp2shell) se despliega en multiples fases: inicia con el
escaneo masivo de servidores WordPress expuestos a internet, continda con la explotacion encadenada de las
vulnerabilidades CVE-2026-63030 y CVE-2026-60137 para consolidar un acceso no autorizado, y culmina con
el establecimiento de persistencia asistida por Inteligencia Artificial (IA) junto con la exfiltracion masiva de
credenciales mediante solicitudes HTTP simples.

Explotacién de WordPress (prSheII) — CVE-2026-63030 y CVE-2026-60137
Y CADENA DE EXPLOTACION (wp2shell) Y DESARROLLO ASISTIDO POR IA Y EXFILTRACION DE DATOS
- v/var/www/html
» - @ . wp-admin

wp-content

|
I wp-includes

B shell.php
MOVIMIENTO LATERAL
D Busqueda de credenciales
. MECANISMOS DE PERSISTENCIA o Bsqueda de credenciales de base de datos
Escaneo masivo B Implantacién de web shell en archivos locales (p. ej. wp-config.php).
Escaneo masivo e indiscriminado de servidores o . Implantacién de web shell en ruta publica ) 3
WordPress expuestos a nivel global de la raiz web o wa  Password spraying
. Usuario administrador falso - Password spraying contra el motor SQL interno.
Explotacion de CVE-2026-63030 e Creacion de usuario administrador falso
Explotacion de CVE-2026-63030 (REST API Batch bajo el dominio victima (@victimdomain) EXFILTRACION DE DATOS

Route Confusion) para eludir los controles de Timestomping
autenticacion. o @ Alteracion de la fecha de registro del usuario
(timestomping) para dificultar el analisis forense.

Ejecucion de sub-peticiones internas "
Ejecucion de sub-peticiones internas mediante DESARROLLO RAPIDO Y BYPASSES

la confusion de rutas.

ﬁ[; e e

D Variaciones de script .
0 Generacion de mas de 17 variaciones de script s Emg:sﬁmﬁmggg:?gmn de mas de
para evadir AMS| de Microsoft B 500 registros en archivos .zip
Explotacion encadenada de CVE-2026-60137 = Impersonation y volcado :
(Inyeccion SQL en WP_Query). 9 - Ejecucion de token impersonation y volcado e Ir’gm:ﬁég,ﬁﬂggg:en texto plano e informacion
de registro/SAM. sensible gubernamental

Desarrollo asistido por IA

atr,
M- 2 Exfiltracion
:m: Comentarios en chino y alta velocidad de iteracion, 9 & s :
‘318 indicativos de desarrollo asistido por LLM/IA. f E;g::?;;g;;?fﬂ:&t: g;“;";gii;‘ﬁp simples

t

Extraccion de datos o RCE e
Extraccion no autorizada de la base de datos
0 ejecucion remota de codigo (RCE).

</>
@ Explotacion encadeada de CVE-2026-60137
o
=4

Vulnerabilidade involucradas

CVE Descripcion Severidad Efecto
CVE-2026- WordPress REST API Batch Route Alta Permite evasion de controles de
63030 Confusion autenticacion.
CVE-2026- WordPress Unauthenticated SQL Alta Permite extraccion de datos de la base
60137 Injection (WP_Query) de datos o RCE encadenado.
CVE-2026-7273  ZyXEL GS1900 CGI Buffer Overflow Alta Explotado paralelamente por el mismo

actor para comprometer equipos de red.
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Recomendaciones Técnicas

Las siguientes medidas preventivas y de mitigacion se formulan a partir de las tacticas, técnicas y
capacidades ofensivas descritas en las secciones anteriores

Contencion y remediacion
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Fortalecimiento de controles técnicos

O Habilitar un WAF (Web Application Firewall) implementando reglas especificas para bloquear la explotacion
de la APl REST de WordPress y detectar patrones de inyeccion SQL en los parametros de la clase
WP_Query.

O Monitorear activamente la creacion de archivos ZIP de gran tamafo mediante la ejecucion de PowerShell
en los servidores web, asi como la generacién de solicitudes HTTP salientes andmalas desde dicha
infraestructura (lo cual constituye un indicador claro de exfiltracion).

QO Configurar alertas de seguridad ante cualquier ejecucion de PowerShell en servidores IIS o Apache que
alojen sitios WordPress, dado que el comportamiento habitual de estos servidores no incluye la invocacion
de intérpretes de scripting.
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